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Sobre a Cisco

ACisco projeta e vende linhas completas de produtos, presta servicos
e oferece solu¢des integradas para desenvolver e conectar redes em
todo o mundo, fortalecendo a Internet.

Como lider de mercado global em nosso setor, ajudamos nossos
clientes a se conectarem, digitalizarem e serem bem-sucedidos.
Juntos, mudamos a forma como as pessoas trabalham, vivem, se
divertem e aprendem.

Ha mais de 30 anos, ajudamos nossos clientes a construir redes,
automatizar, orquestrar, integrar e digitalizar produtos e servicos
baseados em tecnologia da informacao (TI).

Em um mundo cada vez mais conectado, a Cisco esta ajudando a
abrir esse caminho, transformando empresas, governos e cidades
em todo o mundo com inovacdo diferenciada.

Introducao a borda de servico de acesso seguro (SASE)
umbrella.cisco.com/sase

Com todas as diferentes solu¢des de seguranca (e siglas) disponiveis,
como DNS, SIG, SWG, CASB, FWaas$, SASE, pode ser dificil determinar
qual é a melhor abordagem, bem como quais sdo as tecnologias
necessarias para reduzir a complexidade e melhorar a velocidade
e agilidade, além de proteger a rede. Acesse nosso site para saber
mais sobre a SASE e as providéncias que vocé pode comecar a tomar
para manter a empresa protegida.

E2 www.twitter.com/CiscoUmbrella

i www.facebook.com/CiscoUmbrella

M www.linkedin.com/company/OpenDNS
www.youtube.com/c/CiscoUmbrella
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Introducao

Sobre

s equipes de TI de hoje enfrentam um desafio comum: como

habilitar com seguranga o universo crescente de usudrios

mdveis, dispositivos e aplicativos de software como ser-
vi¢o (SaaS), sem aumentar a complexidade ou reduzir o desempenho
do usudrio final; tudo isso enquanto aproveitam os investimentos em
seguranca atuais. Da mesma forma, os usuarios de escritérios remotos
e filiais precisam do mesmo nivel de desempenho e seguranca da rede
que os usuarios de locais centrais. A TI deve desenvolver estratégias para
proteger os usudrios - onde quer que trabalhem e em qualquer disposi-
tivo que usem - contra uma variedade de ameagas, incluindo infeccdes
por malware, retornos de chamada de comando e controle, ataques de
phishing, acesso ndo autorizado e uso inaceitavel, entre outras.

Este livro analisa o cenario dindmico de rede e seguranga, as lacunas na
pilha de seguranga atual e as etapas que vocé pode seguir para manter a
empresa segura e protegida a medida que a rede evolui. Essas mudangas
estdo preparando o caminho para uma nova categoria de solucdo, que
oferece varias fun¢des de seguranga na nuvem que sdo simples, escala-
veis e flexiveis para atender as necessidades especificas da empresa e da
arquitetura de rede em constante mudanga.

O objetivo deste livro é ajudar vocé a entender as tendéncias mais recen-
tes de rede e seguranca, os desafios mais dificeis que essas mudancas
trazem e como as tecnologias de rede e seguranca evoluiram ao longo
do tempo. Por fim, o livro apresenta uma nova categoria de produto que
surgiu para ajudar a resolver esses problemas e como a abordagem da
Cisco pode ajudar a empresa no presente e no futuro.

este livro
Este livro consiste em cinco capitulos que abordam:

¥ As principais tendéncias de rede e seguranca e os desafios associa-
dos (Capitulo 1)

¥ Diferentes op¢des de rede e seguranca e as principais considera-
¢Oes (Capitulo 2)

9 Como uma arquitetura de SD-WAN lida com os desafios das redes
modernas (Capitulo 3)

Introdugdo 1



3 Como um servico de seguranga multifuncional nativo da nuvem
complementa a SD-WAN e lida com os desafios de seguranca
modernos (Capitulo 4)

3 Os principais pontos de seguranca da SD-WAN e da nuvem
(Capitulo 5)

Cada capitulo foi escrito para ser independente, portanto, se vocé vir um
topico que desperte seu interesse, ndo hesite em avangar para esse capi-
tulo. Vocé pode ler este livro na ordem em que achar adequada (mas ndo
recomendamos que seja de cabega para baixo ou de tras para a frente).

Hipéteses insensatas

0 ditado diz que a maioria das hipéteses sobreviveram a sua inutilidade,
mas vou mostrar algumas de qualquer forma.

Vocé tem formacdo técnica e trabalha para uma empresa que, como
muitas, esta procurando uma maneira melhor de gerenciar os desafios
de rede e seguranga em um empreendimento multicloud hibrido. Como
tal, este livro foi escrito para leitores técnicos com uma compreensao
geral dos conceitos de nuvem, rede e seguranga.

Talvez vocé seja um executivo ou gerente de TI, como um diretor execu-
tivo da informagado (CIO), diretor executivo de tecnologia (CTO) ou dire-
tor executivo de seguranca da informagdo (CISO), vice- presidente de TI,
diretor de TT ou gerente de rede ou seguranga. Ou talvez vocé seja um
arquiteto ou engenheiro de nuvem, rede ou seguranca.

Se vocé se encaixar em uma dessas descrigoes, esse livro é para voceé.
Se vocé ndo se encaixar em nenhuma delas, leia mesmo assim. £ um
livro excelente e, quando terminar de ler, vocé sabera um pouco sobre a
SD-WAN e a seguranca da nuvem.

2 Borda de servigo de acesso seguro (SASE) For Dummies, edi¢do especial da Cisco



icones usados neste livro

Ao longo deste livro, vocé encontra icones especiais para chamar a aten-
¢do para informacdes importantes. Vocé deve ver:

Este icone indica as informag0es importantes que vocé deve ter na
memoria, massa cinzenta ou cachola, juntamente com datas comemo-
rativas e aniversarios.

LEMBRE-SE

e Se vocé busca atingir o sétimo nivel dos nerds, anime-se! Este icone
"6" explica o jargdo dentro de cada jargdo e é disso que os nerds sdo feitos.

MATERIAL
TECNICO

Dicas sdo bem-vindas, nunca esperadas. Espero que vocé goste dessas
informagdes uteis.

©)

DICA

& Esses alertas destacam os avisos dados por sua made (provavelmente
ndo), mas oferecem conselhos praticos para ajuda-lo a evitar erros pos-

sivelmente caros ou frustrantes.
AVISO

Além do livro

Nem todas as informagdes podem ser fornecidas nessas poucas 48 pagi-
nas, entdo, se no final do livro vocé pensar: “Nossa, que livro fantastico!
Como posso saber mais?”, acesse https: //umbrella.cisco.com/sase.

Introdu¢io 3



NESTE CAPITULO

» Andlise de como a rede e a seguranca
mudaram

» Resolucao dos desafios modernos de
rede e seguranca

Capitulo 1
Redes e seguranca:
tendéncias e desafios

rede corporativa passou por uma grande transformac¢ao na
ultima década. Como resultado, os produtos de seguranca tam-
bém estdo evoluindo. O mercado esta migrando de

produtos pontuais de finalidade tnica para solugoes de seguranca multi-
funcionais fortemente integradas em uma oferta de servicos em nuvem.
O objetivo é simples: implantar servicos de seguranca como e onde vocé
escolher, com a capacidade de controlar e proteger o acesso direto a
Internet, as aplica¢des em nuvem e a prote¢do para usudrios centraliza-
dos, remotos e modveis, sem a necessidade de hardware adicional.

Este capitulo discute tendéncias e desafios modernos que determinam a
necessidade de uma nova abordagem de rede e seguranca.

Nossa forma de trabalho mudou

Varias tendéncias importantes evoluiram ao longo da dltima década
para reformular o cendrio de rede e seguranca.

CAPITULO 1 Redes e seguranca: tendéncias e desafios 5



Adocao da nuvem

0 uso de aplicativos e servicos em nuvem ptblica explodiu na ultima
década. Todos os anos, as empresas produzem mais dados e cada vez
mais esses dados estdo sendo armazenados em aplica¢des de software
como servi¢o (SaaS) na nuvem publica. O relatério de 2019 do Enter-
prise Strategy Group, The Rise of Direct Internet Access, projeta que 60%
das empresas usarao aplicagoes de SaaS para mais da metade das neces-
sidades comerciais nos préximos dois anos, em particular nas empresas
altamente distribuidas.

O crescimento da adogdo da nuvem corporativa é ainda mais evidenciado
@ no relatdrio RightScale State of the Cloud de 2019 da Flexera, que constatou
que a adogdo da nuvem publica, incluindo Saa$S e infraestrutura como
DICA servico (IaaS), cresceu para 91% entre as empresas. Hoje, um terco das
cargas de trabalho empresariais é executado em nuvens ptiblicas e quase
metade é executada em nuvens privadas (consulte a Figura 1-1).

Saa$ laaS
1] Office 365 aws
Internet
salesforce S\ Azure

[—

& )

ooo

DOOOM ~ |DDD ooo
Qloanms| TEOAT & 000 Q &g @ 7P

FIGURA 1-1: é essencial ter uma seguranca eficaz para proteger o volume cada
vez maior de Internet, aplicativos de SaaS e trafego de laaS em todos os locais.

6 Borda de servigo de acesso seguro (SASE) For Dummies, edicdo especial da Cisco



LEMBRE-SE

DICA

Escritorios remotos

Os dias de funcionarios que trabalham juntos no mesmo lugar, a sede
da empresa, acabaram ha muito tempo. A medida que as empresas
se expandem para novos mercados, adquirindo empresas menores e
ocupando o espac¢o dos escritdrios, o niimero de escritérios remotos e
filiais e também aumenta. Para as empresas de médio porte, os escritd-
rios remotos ou satélites geram a maior parte da receita; a pesquisa do
Enterprise Strategy Group sugere que 80% dos usudrios estdo localiza-
dos em escritdrios remotos ou filiais. Esses usudrios precisam ser pro-
tegidos, bem como suas contrapartes nos escritérios principais, mesmo
que o trafego de rede va diretamente para a Internet, em vez de fazer
backhaul para o data center corporativo.

Um escritorio remoto ou filial é um local comercial dedicado (ndo resi-
dencial) com mais de um funcionario. Esse local pode ser conectado a
um data center principal por meio de uma WAN ou pode ser conectado
diretamente a Internet. Os escritérios remotos e filiais normalmente
recebem algum nivel de suporte de tecnologia das sedes, e a maioria
(embora nao todos) normalmente tem um ou mais servidores no local,
para fornecer aos usuarios servigos de arquivo, impressdo e outros ser-
vigos de TIL.

Alguns locais de escritérios remotos podem ser conectados a uma
matriz através de um link de WAN de MPLS (Multiprotocol Label Swi-
tching). No entanto, esta se tornando cada vez mais comum que o0s
escritérios remotos sejam conectados ao escritorio principal por uma
rede VPN (Virtual Private Network) por meio de um link de DIA (Direct
Internet Access) ou que tenham um link secundario de DIA para atuar
como backup do link primario de MPLS.

A medida que as empresas se tornam mais descentralizadas, a crescente
populagdo de funciondrios remotos e filiais precisa de uma nova abor-
dagem de rede e seguranga.

Usuarios moveis

Os notebooks substituiram os desktops e se tornaram o dispositivo prin-
cipal de muitos usudrios corporativos. Da mesma forma, a computa¢do
moével libertou os funcionarios, a medida que os dispositivos méveis
se tornaram mais eficazes do que muitos desktops e sua utilizacdo se
proliferou. Em virtude dessas tendéncias de tecnologia, agora a maior
parte do trabalho pode ser realizada praticamente em qualquer lugar e
as empresas modernas reconhecem cada vez mais que o trabalho é uma

CAPITULO 1 Redes e seguranca: tendéncias e desafios 7



LEMBRE-SE

atividade, ndo um lugar. De acordo com o Enterprise Strategy Group,
50% da forca de trabalho sera mével até 2021 e um artigo da Forbes
de fevereiro de 2019 observou que “O trabalho remoto ndo é mais um
‘privilégio’, ‘estilo de vida’ ou ‘politica’. Trabalho remoto, teletrabalho
e flexibilidade no local de trabalho se tornaram oficialmente um setor
global”.

Um usudrio mével é qualquer funciondrio que trabalhe em casa ou em
outro local que ndo seja a empresa (como no escritdrio do cliente ou em
transito) pelo menos um dia por semana. Os usuarios méveis podem
usar dispositivos corporativos e/ou pessoais e acessar a rede corporativa
por meio de uma VPN ou se conectar diretamente a Internet para acessar
aplica¢des em nuvem para desempenhar suas fungoes.

Mais trafego de rede

Os novos aplicativos, incluindo armazenamento em nuvem ptblica e
videoconferéncia, usam muitos dados e exigem grandes volumes de
trafego de rede para sustentar a crescente demanda dos funcionarios.
Esse aumento da carga de trafego esta sobrecarregando cada vez mais
a infraestrutura de rede atual e os processos de seguranga centralizada,
resultando em baixo desempenho, menor produtividade e uma experi-
éncia do usuario geral insatisfatoria.

Compreensao dos desafios
de rede e seguranca

Muitos novos desafios de rede e seguranga também foram criados ao
longo da tltima década, o que exige solucdes inovadoras para resolve-
los com eficiéncia.

Aumento dos custos da arquitetura de
rede tradicional

A funcdo tradicional de uma WAN era conectar os usuarios na filial ou
no campus as aplicagdes hospedadas nos servidores em um data center
centralizado. Normalmente, para garantir conectividade segura e con-
fidvel eram usados circuitos MPLS. No entanto, o provisionamento e
a manutencao desses circuitos dedicados sdo caros, especialmente em
comparacdo a disponibilidade generalizada de outras op¢des de DIA
mais baratas para as empresas atualmente.

8 Borda de servico de acesso seguro (SASE) For Dummies, edi¢do especial da Cisco
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O MPLS é uma técnica de roteamento que usa rotulos de caminho vir-
tual, em vez de enderecos de endpoint de rede, para direcionar o trafego
através da rede, o que reduz a carga nos roteadores e acelera a distri-
buigdo de trafego. O MPLS oferece uma qualidade de servigo (QoS) mais
confiavel para aplica¢des que consomem muita largura de banda ou sdo
sensiveis a laténcia. As tecnologias de MPLS sdo aplicaveis a qualquer
protocolo de camada de rede (dai 0 nome “multiprotocolo”) e sdo muito
usadas pelas empresas, por exemplo, para fazer o backhaul do trafego de
rede essencial para os negdcios das filiais para o data center.

Ineficiéncias no modelo de rede
centralizada

Um modelo de rede centralizada fazia sentido quando o data center cor-
porativo era o principal destino para os usuarios acessarem aplicacdes e
dados na rede. O trifego de Internet era relativamente insignificante e
poderia ser facilmente gerido pelos circuitos de MPLS atuais. O trafego
de rede pode ser roteado e priorizado conforme necessario para garan-
tir um desempenho eficiente e confiavel, embora recursos limitados e
caros da equipe de TI, como equipes de rede e seguranca, possam geren-
ciar a rede de maneira centralizada em todos os locais.

Tradicionalmente, uma empresa fazia backhaul (ou seja, redirecionava)
do trafego de rede das filiais para a sede para aplicar politicas de segu-
ranga, geralmente usando links de MPLS. Mas, na era digital moderna,
essa abordagem n3o é eficiente. A medida que as empresas adotam cada
vez mais aplicages de SaaS, bem como recursos de plataforma como
servico (PaaS) e Iaa$ e cargas de trabalho distribuidas em varias nuvens,
a experiéncia do usuario com as aplica¢des foi prejudicada. O backhaul
do trifego ligado a Internet em redes de MPLS criadas para oferecer
acesso rapido e confiavel ao data center € caro e pode ser lento. A ver-
dade é que as redes de MPLS ndo sdo uma maneira eficiente ou eficaz
de lidar com a explosdo sem precedentes do trafego de Internet causada
pela adocdo da nuvem.

0 backhaul do trafego destinado a Internet é feito efetivamente na rede
de MPLS para um headend (como sede corporativa ou data center),
que o direciona por meio de um conjunto de verificacdes de seguranca
e depois fornece acesso a Internet; porém, infelizmente, também atua
como gargalo.

CAPITULO 1 Redes e seguranca: tendéncias e desafios ()
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Os links de WAN atuais que usam MPLS ndo podem atender as deman-
das cada vez maiores de largura de banda dos usuarios que precisam
de acesso rapido e confidvel a Internet para aumentar a produtividade.
Para atender a necessidade cada vez maior de DIA (Direct Internet
Access) para aplicacdes em nuvem, mais empresas (79% de acordo com
o Enterprise Strategy Group) estdo investigando ou ja estdo usando o
DIA de banda larga nas filiais, em vez de fazer o backhaul do trafego por
meio do MPLS. Embora esses links de DIA resolvam os problemas de
desempenho associados ao backhaul do trafego para um local de hea-
dend de MPLS, eles geralmente sdo fornecidos por provedores de servi-
cos de Internet (ISPs), como links de banda larga. E importante verificar
as garantias de resiliéncia, priorizacdo da qualidade de servigo (QoS) e
contrato de nivel de servigo (SLA).

Problemas de desempenho com
aplicativos de SaaS de «administracao
de empresas»

Atualmente, muitos aplicativos de Saa$S se tornaram os aplicativos cor-
porativos principais de «administracdo de empresa» . Alguns exemplos
incluem Salesforce, Office 365 e Workday. O backhaul do trafego de SaaS
por meio de links caros de WAN de MPLS para um headend corpora-
tivo cria congestionamento e laténcia de rede. Isso, por sua vez, causa
problemas de desempenho que resultam em perda de produtividade e
frustragdo do usudrio. A complexidade da WAN pode causar outros pro-
blemas de desempenho em virtude de decisdes de roteamento abaixo do
ideal, classificagdo e priorizagdo de trafego inadequadas e aplicagdo de
politica ineficiente.

Quando os usuarios enfrentam problemas de desempenho com aplica-
tivos aprovados pela empresa, geralmente eles recorrem a aplicativos
nao autorizados e possivelmente de risco para realizar o trabalho. Essa
cultura de TI paralela na qual o departamento de TI e os controles de
seguranca sdo violados é um grande problema. Mais de 1.200 servigos
em nuvem s3o usados hoje em dia nas empresas de grande porte, e o
Enterprise Strategy Group informa que 98% desses servicos sao aplica-
tivos de SaaS ndo aprovados e nao autorizados.

Embora muitas empresas implementem politicas de seguranca que exi-
gem que usuarios remotos ou méveis fagam backhaul do trafego de rede
em tdneis de VPN, 85% das empresas acreditam que os usuarios violam
essas politicas corporativas de VPN, de acordo com o Enterprise Strategy
Group.
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Muitas ferramentas de seguranca

nao integradas e muitos desafios

de integracao

As equipes de seguranca sao constantemente bombardeadas por enor-
mes volumes de dados de produtos de seguranca independentes, que ndo
sdo integrados a outros produtos e exigem diferentes niveis de conhe-
cimento e conjuntos de habilidades para sua operacdo e manutengao. O
Enterprise Strategy Group relata que 31% das empresas usam mais de 50
ferramentas diferentes e a pesquisa da Cisco indica que a maioria delas
acha dificil orquestrar os alertas dessas ferramentas diversificadas. Essa
falta de integragdo e interoperabilidade torna dificil, se ndo impossivel,
para os analistas de seguranca monitorar e correlacionar informacoes de
seguranga e ameagas em tempo real.

Esses desafios aumentaram exponencialmente com a proliferacao de
filiais e escritdrios remotos. Cada local normalmente requer, no minimo,
um roteador e firewall. Em locais remotos e filiais, muitas vezes, eles
sdo adquiridos como componentes basicos que fornecem funcionalidade
limitada e recursos de gerenciamento remoto. Ao migrar para o DIA em
locais remotos, é necessario oferecer o nivel certo de seguranca para os
usudrios, como seguranca da Web, firewalls, preven¢do contra perda de
dados etc. No entanto, é inviavel comprar uma pilha separada de dispo-
sitivos de seguranca para cada local. Mesmo que alguns desses compo-
nentes nas filiais incluam ferramentas de seguranca, normalmente nao
ha equipe de TI nesses locais para manté-los. Com o tempo, o hardware
ndo consegue suportar as cargas de trafego cada vez maiores, entdo as
ferramentas de seguranga precisam ser transferidas desses dispositi-
vos para a nuvem, onde podem ser aplicadas e gerenciadas de maneira
centralizada.

Ha uma luz no fim do tinel. De acordo com o estudo referencial do Cisco
CISO, 93% dos CISOs concordam que a migracdo da seguranga para a
nuvem aumentou a eficiéncia, permitindo que as equipes de seguranca
se concentrem em outras areas.

Escassez de talentos em seguranca e
aumento dos custos com pessoal

A escassez mundial de profissionais de seguranca e o alto investimento
continuo necessario para treinar e manter equipes de seguranca quali-
ficadas s3ao um problema muito real para empresas de todo o mundo.
De acordo com a Cybersecurity Ventures, 3,5 milhdes de empregos de
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seguranga cibernética em todo o mundo ndo serdo preenchidos até 2021.
O Enterprise Strategy Group e o ISSA relatam ainda que 74% dos entre-
vistados dizem que a escassez de funcionarios qualificados em segu-
ranga cibernética teve um impacto significativo nas empresas.

Novas ameacas cibernéticas que se
aproveitam das lacunas de seguranca

As ameacas cibernéticas avangadas, incluindo ransomware, RATS
(remote access trojans) e ameacas avancadas persistentes (APTs), evo-
luiram para aproveitar a falta de visibilidade e controle na rede dis-
tribuida moderna. Usudrios remotos e de filiais sdo especificamente
suscetiveis a muitas dessas ameacas porque as empresas se afastaram
de um modelo de seguranca centralizado e geralmente ndo conseguem
aplicar politicas de seguranca coerentes na rede. Recursos limitados de
seguranga e equipe de TI em locais remotos tornam esses usuarios ainda
mais suscetiveis a violagdes ou ataques bem-sucedidos. Os criminosos
cibernéticos entendem que os funcionarios remotos sdo normalmente
mais vulneraveis e, portanto, visam locais remotos e usuarios méveis.

De acordo com o Enterprise Strategy Group, 68% das empresas sofre-
ram ataques nos ultimos 12 meses, nos quais uma filial ou usuario mével
foi 0 motivo do comprometimento.

As empresas modernas precisam considerar op¢oes de rede e seguranca
inovadoras para resolver com sucesso os desafios de rede corporativa de
hoje. Vocé pode encontrar mais informagdes sobre isso no Capitulo 2.
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Capitulo 2
A evolucao das solucoes
de rede e seguranca

cenario de rede e seguranca esta evoluindo de varias solu-
¢Oes pontuais diferentes para plataformas de rede e seguranca
totalmente integradas, multifuncionais e fornecidas na nuvem.

Essa mudanca esta acontecendo porque as empresas precisam cada vez
mais da flexibilidade e da capacidade de implantar servigos de rede e
seguranca como e onde quiserem. Elas precisam controlar e proteger
0 acesso a Internet, gerenciar o uso de aplica¢des em nuvem e fornecer
protecdo para usuarios moveis, enquanto reduzem a pressdo sobre os
recursos e eliminam a necessidade de hardware.

Neste capitulo, vocé sabera como a rede e a seguranga evoluiram da WAN
tradicional para a SD-WAN e dos gateways de Web seguro (SWGs) para
os gateways de Internet seguro (SIGs). Ha também informagdes sobre o
novo conceito combinado de borda de servigo de acesso seguro (SASE).
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Por quase duas décadas, a tecnologia de WAN imprescindivel para infra-
estrutura de rede de TI, voz e dados tem sido as arquiteturas de rede
de MPLS (Multiprotocol Label Switching). As redes de MPLS fornecem
um backbone de rede resiliente para conectar sedes corporativas e filiais
remotas. O MPLS oferece a capacidade de priorizar o trafego de voz,
video e dados na rede para atender a requisitos comerciais especificos, e
os pacotes podem ser enviados por uma rede de MPLS privada.

No entanto, atualmente, as empresas precisam de mais controle, flexi-
bilidade e gerenciamento centralizado dos ambientes de WAN do que o
MPLS pode oferecer, o que esta gerando a necessidade de mudanca. Os
custos associados ao provisionamento e a manutenc¢do dos links de WAN
de MPLS privado podem ser um catalisador suficiente para a mudanga.
Normalmente, as redes de MPLS sao fornecidas por provedores de ser-
vicos de Internet (ISPs) e outros provedores de servicos, tanto as empre-
sas de telecomunicac¢des reconhecidas quanto as empresas menores nao
muito reconhecidas.

Além disso, as ineficiéncias de uma rede de MPLS que faz o backhaul
do trafego associado a Internet nos links das filiais de um headend cor-
porativo adicionam custo, complexidade, problemas de desempenho e
laténcia. Muitas empresas instalam inevitavelmente um link secunddrio
de DIA nas filiais para descarregar parte desse trafego de Internet. Essa
solugdo aumenta os custos recorrentes e introduz ainda mais comple-
xidade. O trafego de rede pode ndo ser necessariamente roteado pelo
melhor link em determinado momento e a largura de banda em um link
ou outro pode ser subutilizada.

Em relagdo a seguranga, o trafego associado a Internet precisa ser mini-
mamente protegido pela seguranca da camada DNS ou por um firewall,
mas também pode exigir filtragem de contetido na Web, prevengdo con-
tra perda de dados, detecgao de malware em tempo real e outros servigos
de seguranca. A falta de visibilidade e um ponto de aplicacdo de politicas
centralizado tornam dificil, se ndo impossivel, para as equipes de segu-
ranca garantir um ambiente operacional seguro e compativel (consulte
a Figura 2-1).
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Quatro fatores que forgcam a
transformacéo da rede distribuida

Complexidade Custo

Processos operacionais Os links de WAN atuais sdo
manuais combinados a falta de caros e nédo conseguem lidar
qualificagdes profissionais de T com demandas cada vez

geram erros maiores de largura de banda

<

Atrasos Interrupcoes

0O desempenho lento e A falta de visibilidade e
inconsistente do aplicativo insights desacelera a tomada
reduz a produtividade de decisao e aumenta a

vulnerabilidade

FIGURA 2-1: os desafios das arquiteturas de WAN atuais incluem complexi-
dade, custo, atrasos e interrupgoes.

Analise das solucoes de SD-WAN

Configurar vdrios roteadores conectados a circuitos diferentes (por
exemplo, um link de MPLS e um link de Internet de banda larga) para
rotear o trafego de rede de forma eficiente e ideal pode ser um desafio.
Em muitos casos, vocé pode estar limitado a uma opg¢do de balancea-
mento de carga simples, especialmente se vocé ndo tiver uma equipe de
rede disponivel em varios locais remotos.

Além do balanceamento de carga simples, a capacidade de largura de
banda disponivel pode ndo ser usada durante periodos de congestiona-
mento. Por exemplo, a conexao de Internet de banda larga pode estar
funcionando lentamente durante determinado periodo, enquanto o link
de MPLS caro esta relativamente descongestionado e pode ser realmente
capaz de fornecer conectividade mais rapida com a Internet. A incapa-
cidade de agregar links diferentes significa desperdicio de capacidade de
largura de banda e menos satisfacdo do funcionario.
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EXEMPLO DA CISCO SD-WAN

A Cisco SD-WAN é uma arquitetura segura com escalabilidade em
nuvem, aberta, programavel e escalavel. Permite estabelecer rapida-
mente uma malha de sobreposicdo de SD-WAN para conectar data cen-
ters, filiais, campi e instala¢des de servigos compartilhados. Essa conexdo
pode melhorar a velocidade, seguranca e eficiéncia da rede. A Cisco
SD-WAN é compativel com (veja a figura abaixo):

® Qualquer implantagdo: gerenciamento de WAN flexivel para
ambientes locais, em nuvem e multilocatario.

® Qualquer servi¢o: um conjunto completo de servicos, incluindo
seguranca de filial, seguranca da nuvem, qualidade de experiéncia da
aplicacdo, voz e colaboracao, e cloud on-ramp.

® Qualquer transporte: implante a WAN em qualquer tipo de conexao,
inclusive satélite, Internet, MPLS e 5G/LTE.

® Qualquer local: plataformas fisicas ou virtuais estdo disponiveis para
filial, servicos compartilhados e nuvem.

Arquitetura de SD-WAN com escalabilidade em nuvem segura

. ~ Automacao | Network Insights | Analytics
Qualquer implantagdo
Aberta | Programével | Escalavel

0 (i
Qualquer servigo ) @ 7
Seguranga  Seguranca  Qualidade de Voze Cloud
de filial de nuvem experiéncia  colaboracdo onRamp

da aplicagao
Qual Satellite EeihiE
ualquer transporte Internet =10 o

«B
Qualquer lugar o .y

Fonte: Cisco.

Uma solugdo de SD-WAN pode resolver esses cendrios e fornecer outros
recursos avangados de roteamento para otimizar o trafego de rede, con-

forme necessario. Os recursos e as consideragoes adicionais incluem:
DICA

¥ Roteamento de trafego em links diferentes com base no destino
¥ Roteamento de trafego em links diferentes com base no custo

16 Borda de servigo de acesso seguro (SASE) For Dummies, edi¢do especial da Cisco



Q

DICA

¥ Agregacdo de varios links para oferecer maior largura de banda
total

¥ Redirecionamento de trafego em um link alternativo quando um
link esta congestionado, instavel ou inativo

¥ Priorizacdo de determinado trafego de aplicacdes, como voz e
video, para garantir a qualidade de servico

A SD-WAN combina e otimiza as tecnologias de WAN tradicionais,
como MPLS e conexdes de Internet de banda larga. Isso permite que
as empresas roteiem com eficiéncia o trafego de rede para varios locais
remotos de filial, enquanto fornecem recursos avangados de monito-
ramento e gerenciamento. A SD-WAN monitora o trafego de rede em
todos os links disponiveis em tempo real e seleciona dinamicamente a
melhor rota para cada pacote de dados que passa pela rede.

Alnternational Data Corporation prevé que o mercado global de SD-WAN
chegara a USS 8 bilhdes até 2021, e pesquisas da Forrester revelam que
64% das empresas norte-americanas estdo planejando implementar a
SD-WAN no proximo ano.

Combate as ameacas de
seguranca da Internet

LEMBRE-SE

Na maior parte dos dltimos 25 anos, a seguranca de rede se concen-
trou na detecgdo e preven¢do de ameacas de malware (como virus,
ransomware, spam e phishing), identificacdo e bloqueio do uso ndo
autorizado da Internet (como navegacdo em contetido inapropriado e
download de contetido pirata) e garantia de desempenho da rede (com
proxy de cache e produtos anti-DDoS).

Em 2017, varios fornecedores e analistas do setor definiram um novo
conceito, o gateway de Internet seguro (SIG). Embora o SWG seja criado
principalmente para trafego na Web, esse novo tipo de solugdo nativa
da nuvem oferece varias funcdes em mais tipos de trafego, como segu-
ranga DNS, SWG, firewall como servico (FWaaS) e agente de seguran¢a
de acesso a nuvem (CASB), para melhorar a seguranga e o desempenho,
reduzindo custos e tarefas de manuteng¢ao. Um SIG oferece um amplo
conjunto de seguranca da nuvem para que as empresas possam proteger
os usuarios, independentemente de onde estiverem. Pode ser facilmente
dimensionado para abranger trafego e usudrios adicionais com mais
eficiéncia do que a abordagem mais antiga do dispositivo de SWG local.
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Aventurar-se com a SASE

Em 2019, a Gartner publicou um relatdrio chamado The Future of Network
Security Is in the Cloud. Neste relatdrio, a Gartner apresentou o conceito
de borda de servigo de acesso seguro (SASE). O conceito de SASE inclui
um conjunto de funcionalidades de seguranga ainda mais amplo do que
um SIG, além da convergéncia da funcionalidade de rede. Uma solugdo
de SASE pode proteger a nuvem, o data center e as bordas da rede de
filial, bem como oferecer uma malha de SD-WAN segura em conexdes
diferentes (consulte a Figura 2-2).

No relatério The Future of Network Security Is in the Cloud, a Gartner com-
@ partilhou a previsao de que “em 2023, 20% das empresas terdao adotado
recursos de SWG, CASB, [acesso a rede zero trust] e FWaa$ de filial do

DICA mesmo fornecedor, que foi menos de 5% em 2019”.
SaaS laaS
1 Office 365 aws
salesforce L A\ rzure
=] oo §
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Data center Filial
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corporativo  essencial nolocal  (convidados) consctados
N )
FIGURA 2-2: a SD-WAN é um elemento de rede essencial nas soluc¢des de
SASE que pode direcionar o trafego para a protecdo da nuvem, do data
center e das redes de borda de filial.
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Capitulo 3

SASE: combinacao

de seguranca e
funcionalidade de rede

este capitulo, vocé aprende sobre os desafios de seguranca cria-

dos no novo modelo de arquitetura de rede, as funcionalidades

necessarias em uma solucdo de seguranga, os problemas que
devem ser considerados ao implantar a solu¢ao e como uma solucao de
borda de servigo de acesso seguro (SASE) pode ajudar.

Reconhecimento dos desafios de seguranca

A seguranca de rede ndo estd mais restrita ao data center, mas sim a
nuvemn. A medida que o trabalho sai do escritério e a seguranga migra
para a nuvem, o modelo de seguranca baseado no perimetro ja testado
ndo consegue acompanhar o ritmo. Para obter sucesso, as equipes de
TI precisam identificar uma nova abordagem para controlar e proteger
usudrios, aplicativos, dispositivos e dados, em todo e qualquer lugar.

Hoje, o uso em larga escala das aplica¢des em nuvem se tornou essen-
cial para as operacgoes comerciais em todos os locais. De acordo com
a pesquisa do Enterprise Strategy Group, 32% das empresas relatam
que agora a maioria dos aplicativos é baseada em software como ser-
vigo (SaaS) e esse nimero deve aumentar para 60% em dois anos. A
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abordagem de seguranca centralizada tornou-se inviavel devido ao alto
custo de backhaul do trafego e aos problemas de desempenho resultan-
tes das filiais.

Para superar esses problemas de custo e desempenho, muitas empresas
estdo adotando uma abordagem de rede mais descentralizada a fim de
otimizar o desempenho em locais remotos. Isso permite um caminho de
DIA (Direct Internet Access) mais eficiente para esses escritorios, mas
também destaca um conjunto de novos desafios de seguranca, incluindo:

3 Lacunas na visibilidade e na cobertura: as politicas de segu-
ranga centralizada ndo podem ser gerenciadas e aplicadas de
forma eficaz em uma rede descentralizada. Isso ocorre porque a
maioria do trafego das filiais para a nuvem e para a Internet ndo
cruza um ponto centralizado de aplicacdo de politicas. Isso resulta
em lacunas na visibilidade e na cobertura, o que aumenta o risco
de uma violagdo bem-sucedida ou infracdo da conformidade.

9 Volume e complexidade das ferramentas de seguranca: as
equipes de seguranca ja estdo com dificuldades para acompanhar
as ameacas de seguranca cibernética. Muitas delas tém um grande
numero de solugdes pontuais dificeis de integrar e gerenciar. Esses
produtos pontuais geram milhares de alertas, tornando muito
dificil, se ndo impossivel, para os analistas acompanharem. Como
resultado, muitos alertas permanecem intactos.

3 Orcamentos e recursos de seguranca limitados: os orcamen-
tos de Tl e de seguranca ja sdo restritos. A implantacdo de varias
solugBes de seguranca pontuais e caras, como firewalls, gateways
de Web seguros (SWGs), sistemas de deteccdo e prevengdo contra
invasdo (IDS e IPS) e prevencdo de perda de dados (DIP) para
varios locais e o gerenciamento remoto dessas solu¢des com
recursos de segurangca limitados sdo inviaveis e ineficientes.

Principais caracteristicas e
beneficios da SASE

20

No relatério de agosto de 2019, The Future of Network Security Is in the
Cloud, a Gartner definiu o conceito de borda de servigo de acesso seguro
(SASE) como “uma oferta emergente que combina recursos abrangentes
de [WAN] com fungoes abrangentes de seguranca de rede (como SWG,
[agente de seguranca de acesso a nuvem], [firewall como servigo] e
[acesso a rede zero trust]) para atender as necessidades dinamicas de
acesso seguro das empresas digitais”.
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Estas sdo quatro caracteristicas principais das empresas submetidas a
transformacao digital que estdo preparando o terreno para esse novo
conceito:

»

»

»

»

Centrada em identidade: a Gartner sugere que “a transformagao
digital das empresas inverte os padrdes de design de servicos de
rede e seguranca, mudando o ponto focal para a identidade do
usuario e/ou dispositivo, em vez do data center”. Além disso, a
“identidade do usuario/dispositivo/ servico é uma das partes do
contexto mais significativas que podem ser levadas em conta na
politica aplicada”.

Nativa da nuvem: a Gartner descreve as empresas digitais
modernas como tendo “[m]ais dados confidenciais localizados fora
do data center corporativo em servicos em nuvem do que dentro”
e “[m]ais tréfego de usuarios destinado para servicos em nuvem
publica do que para o data center corporativo”.

Computacao de borda: para apoiar o conceito de SASE, a Gartner
descreve uma “estrutura/malha mundial de rede e recursos de
seguranca de rede que pode ser aplicada quando e onde neces-
sario, para conectar entidades aos recursos de rede aos quais
precisam acessar”.

Distribuida mundialmente: a Gartner descreve a necessidade de
um “quadro de distribuicdo inteligente”, em que as “identidades
estdo conectadas aos recursos de rede por meio da malha mun-
dial de recursos de acesso seguro do fornecedor de SASE".

O conceito de SASE consolida diversos recursos e funcoes de rede e

seguranga, tradicionalmente fornecidos em varias solugbes pontuais

independentes, em uma tnica plataforma nativa da nuvem totalmente
Lemerese  integrada.

Os possiveis beneficios comerciais do conceito de SASE incluem o
seguinte:

»
»
»

»
»
»

Reduzir o custo e a complexidade
Ativar o acesso remoto e moével seguro

Fornecer roteamento baseado em politicas e otimizado para
laténcia

Melhorar o acesso continuo e seguro para usuarios
Melhorar a seguranga com politicas confiaveis

Atualizar a protegdo contra ameacas e as politicas, sem atualiza-
¢Oes de hardware e software
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¥ Restringir o acesso de acordo com a identidade do usuario, do
dispositivo e da aplicagao

¥ Aumentar a eficiéncia da rede e da equipe de seguranca com
gerenciamento centralizado de politicas

COMO A AVRIL ESTENDE A PROTECAO
PARA AS FILIAIS COM O CISCO
UMBRELLA

Atualmente, o DIA permite que as filiais melhorem significativamente o
desempenho da rede, eliminando a laténcia ao suprimir a necessidade de
backhaul do trafego para o data center. Mas, como resultado, o trafego
de Internet desses locais ndo é visto ou protegido pela pilha de seguranca
centralizada, o que pode deixar usuarios e dados confidenciais expostos.

Para adotar o uso cada vez maior do DIA, as equipes de Tl precisam de um
servico simplificado fornecido na nuvem, que unifique a eficacia de varias
solucdes de seguranca pontuais em um Unico console. Essa solugdo é o
Cisco Umbrella.

A Avril, um grupo agroindustrial francés, precisava fornecer as filiais uma
solugdo de seguranca confiavel, que pudesse continuar crescendo a
medida que a Avril adquirisse novas empresas e divisdes. Para proteger
esses locais e ainda oferecer um DIA rapido, eles precisavam de um ser-
vico de seguranca fornecido na nuvem, que pudesse funcionar nas bordas
externas da rede, oferecendo uma linha de frente de protecdo.

Ao usar a rede integrada e a arquitetura de seguranca do Cisco Umbrella,
a Avril pode proteger usuarios de filiais, dispositivos conectados e uso de
aplicativos em dezenas de milhares de breakouts de DIA. Aproveitando

a seguranca do Umbrella para estender a protecdo a todos os lugares, a
Avril conseguiu reduzir consideravelmente o risco de extracdo de dados

e malware em todas as portas e protocolos. Simples de implantar e facil
de gerenciar na nuvem, o Umbrella também permite que a Avril continue
expandindo a prote¢do para acompanhar as novas necessidades e o novo
crescimento.

Com o Cisco Umbrella, a Avril Group conseguiu reduzir o ransomware em
100%, proteger usuarios méveis que trabalham fora da rede e reduzir o
tempo de gerenciamento de seguranca em relacdo as solucdes anteriores.

Marc Tournier, gerente de seguranca da informacao e conformidade
(CISO) da Awvril, ficou impressionado com o rapido retorno do investi-
mento. “O Umbrella protegeu toda a rede da empresa em 10 minutos.”



Esses beneficios sdo fundamentais para empresas que precisam resolver
os desafios modernos de rede e seguranca de uma forca de trabalho cada
vez mais voltada para a nuvem, movel e global.

Inicio da jornada de SASE

SASE é um conceito geral. Para simplificar, vocé deve procurar uma
maneira flexivel de comecar e fazer um progresso demonstravel em
relacdo aos objetivos da empresa. Dito isso, os dois principais conceitos
de SASE sdo a consolidacdo e a simplificacao, por isso faz sentido tracar
um curso que inclua elementos de rede e seguranca de um tinico forne-
cedor. Ha muitas vantagens técnicas, de custo e de desempenho do usu-
ario final nesse tipo de abordagem combinada (consulte a Figura 3-1).

Os beneficios de uma abordagem integrada:

Simplifigue a prevencéo de Obtenha o acesso mais rapido e
ameaga com 0 menor tempo confiével a Internet e multicloud
para que sejam detectadas.

Minimize o OpEx € 0 CapEx e Use a rede baseada em intencéo
adicione locais, d s e para automatizar a garantia de
aplicativos @ WAN com i AR aplicativos & obter melhores
facilidade insights dos dados
Fonte: Cisco

FIGURA 3-1: os beneficios de uma abordagem integrada de rede e seguranca.

Pensando nesses beneficios combinados, faz sentido olhar para a pri-
meira etapa logica de rede e seguranca.

Primeira etapa de rede

Comece analisando os muitos beneficios da SD-WAN e inicie uma ava-
liagdo para mostrar o impacto que ela pode ter nos custos dos servigos
de rede, desempenho e tarefas de gerenciamento. Ao elaborar um plano
de SD-WAN, vocé também deve decidir a melhor maneira de proteger
os novos fluxos de trafego, especialmente no nimero crescente de filiais
remotas e usuarios moéveis. Procure um fornecedor com um portfélio
solido de tecnologia de rede, que ofereca uma ampla variedade de recur-
sos de rede como servico no futuro.
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Primeira etapa de seguranca

Procure uma soluc¢do nativa da nuvem que possa substituir com flexibi-
lidade e até melhorar os recursos atuais da pilha de seguranca. Procure
uma soluc¢do que possa lidar com um amplo conjunto de tarefas de segu-
ranca e apresente dados em um unico console, para ajudar a simplificar
a implantagdo, as investigagdes e as tarefas de manutengdo continua.

& Nao recrie os desafios resultantes das pilhas de seguranca no local com
um grande nimero de solugdes pontuais separadas.

AVISO
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NESTE CAPITULO

» Saber o que procurar em uma solucdo de
SASE

» Como a Cisco SD-WAN e o Cisco Umbrella
atendem aos principais requisitos de SASE

Capitulo 4
Os componentes da SASE
e a abordagem da Cisco

este capitulo, vocé aprende sobre os principais componentes

a serem procurados em uma solucdao de borda de servico de

acesso seguro (SASE) e 1é sobre um exemplo da abordagem que
a Cisco esta adotando para a convergéncia de seguranca da nuvem e da
rede.

Principais componentes da solucao SASE

Veja os principais componentes que compoem uma solucdo de SASE.
(Saiba mais sobre a SASE no Capitulo 3.)

SD-WAN

Uma SD-WAN é uma WAN virtual que permite as empresas usar qual-
quer combinacdo de servicos de transporte, incluindo MPLS, LTE celular
e 5G, e banda larga, para conectar os usudrios aos locais de rede com
seguranga. Ela pode selecionar o método de comunicagdo mais eficiente,
reduzindo os custos e simplificando o gerenciamento.

CAPITULO 4 Os componentes da SASE e a abordagem da Cisco 25
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Seguranca da camada do sistema de
nomes de dominio

A resolugdo DNS ¢é a primeira etapa quando um usudrio tenta acessar
um site ou outro servico na Internet. Portanto, aplicar a seguranga nas
camadas DNS e IP é a primeira linha de defesa contra ameagas e é uma
6tima maneira de interromper ataques, antes que os usuarios sejam
conectados a destinos inadequados.

Gateway de Web seguro

Um proxy da Web na nuvem ou um gateway de Web seguro (SWG)
oferece fungoes de seguranga como deteccdo de malware, sandbox de
arquivos e inteligéncia de ameacas dinamica, descriptografia SSL, fil-
tragem de contetido e aplicativo e prevengdo de perda de dados (DLP).

Firewall como servico

O firewall como servico (FWaaS) é a funcionalidade de firewall entre-
gue na nuvem para proteger o trafego de Internet fora da Web. Nor-
malmente, inclui visibilidade e controle das camadas 3 e 4 (IP, porta e
protocolo), com as regras da camada 7 (controle de aplica¢des) e ano-
nimizagao de IP.

Agente de seguranca de acesso a nuvem

Os agentes de seguranga de acesso a nuvem (CASBs) ajudam a controlar
e proteger o uso de software como servico (SaaS) na nuvem. As solu¢des
de CASB permitem que as empresas apliquem as politicas de seguranca
interna e os regulamentos de conformidade. O valor dos CASBs é deri-
vado da capacidade de fornecer informagdes sobre o uso de aplicacdes
na nuvem em todas as plataformas de nuvem e de identificar o uso ndo
autorizado. Os CASBs usam a descoberta automatica para detectar as
aplica¢des na nuvem em uso e identificar aplicagdes e usudrios de alto
risco, além de outros fatores de risco importantes. Eles normalmente
incluem a funcionalidade de DLP e a capacidade de detectar e fornecer
alertas quando ocorre uma atividade anormal do usuario, para ajudar a
interromper ameacas internas e externas.

Acesso a rede Zero Trust

A estrutura de seguranca Zero Trust da Forrester adota a abordagem de
seguranca de “confiar nunca, verificar sempre”. O acesso a rede Zero
Trust (ZTNA) verifica a identidade do usuario e estabelece a confianca
do dispositivo, antes de conceder acesso as aplicacdes autorizadas, aju-
dando as empresas a evitar o acesso nao autorizado, conter violagoes e
limitar o movimento lateral de um invasor na rede. O ZTNA requer uma
abordagem de autentica¢ao multifatorial baseada em nuvem forte.
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Abordagem da Cisco para a SASE

A Cisco oferece os principais recursos de SASE, bem como funcionali-
dades adicionais por meio de varios componentes principais de rede e
seguranga.

Cisco SD-WAN: rede flexivel gerenciada

€ém huvem

Aabordagem da Cisco para a SASE aproveita uma arquitetura de SD-WAN
em nuvem (consulte a Figura 4-1) criada para atender as necessidades
complexas das WANs modernas em trés areas principais:

¥ Otimiza¢do avancada de aplica¢des, que oferece uma experiéncia
da aplicagdo previsivel, a medida que a estratégia de aplicacbes
comerciais evolui

¥ Seguranca multicamada, que oferece a flexibilidade de implantar a
seguranga certa no lugar certo, seja no local ou na nuvem

¥ Simplicidade em escala empresarial, que permite politicas de
ponta a ponta, do usuario a aplicagdo, em milhares de sites

Integracao da Cisco SD-WAN

Avanco rapido do retorno do investimento com segurancga automatizada

n

MPLS mmm
mm
Data Center Malha de SD-WAN Filial

FIGURA 4-1: a arquitetura em nuvem da Cisco SD-WAN.
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A solugdo Cisco SD-WAN contém os seguintes quatro componentes
principais, que trabalham juntos para formar a malha da Cisco SD-WAN
(consulte a Figura 4-2):

¥ Cisco vManage (plano de gerenciamento)

3 Cisco vBond (plano de orquestracdo)

¥ Cisco vSmart (plano de controle)

¥ Roteadores Cisco WAN Edge (malha de rede)

vBond
Plano de

E controle seguro -
Plano de

Controladores dados seguro
API REST vManage Lt L
Data center de
nuvem
v
S i
5 ~

Nuvem pri P g

ﬁ Data center

Internet

Pequeno escritério
Escritério residencial %

e Roteador de WAN Edge
Campus

Filial

FIGURA 4-2: integracdo da Cisco SD-WAN.

Cisco Umbrella: seguranca
multifuncional nativa da nuvem

O Cisco Umbrella é um servigo de seguranca em nuvem que oferece uma
experiéncia de Internet segura, confiavel e rapida. Ao unificar varias
funcdes de seguranga em um unico servi¢o, o Umbrella ajuda empresas
de todos os portes a adotar o DIA, proteger as aplicagdes em nuvem e
estender a prote¢do a usudrios moveis e filiais.

Ao ativar essas fun¢des combinadas, em vez de solugbes pontuais, o
Umbrella reduz consideravelmente o tempo, o custo e 0s recursos nor-
malmente necessdrios para implantacdo, configuragdo, integracdo e
gerenciamento de uma pilha de produtos de seguranga independentes.
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O Cisco Umbrella oferece um conjunto principal de fung¢des de seguranca
em um console na nuvem (consulte a Figura 4-3):

Firewall disponibilizado

na nuvem
Gateway de Web Agente de seguranca de

seguro acesso a nuvem (CASB)
X
) )

o
oG

7 ~

Seguranca Informacdes

da camada interativas de ameacas

Cisco
Umbrella SecureX
2
[

ENEE=ER

SD-WAN DISPOSITIVOS DE REDE
ATIVADOS/DESATIVADOS

FIGURE 4-3: Cisco Umbrella delivers SASE security capabilities and more.

FIGURA 4-3: o Cisco Umbrella oferece recursos de seguranca de SASE e
muito mais.

Seguranca da camada DNS

O Umbrella bloqueia as solicitacdes de destinos mal-intencionados e
indesejados antes que uma conexao seja estabelecida, interrompendo
ameacas por qualquer porta ou protocolo antes que atinjam a rede ou os
endpoints. Como um servi¢o oferecido na nuvem, o Umbrella:

¥ Fornece a visibilidade necessaria para proteger o acesso a Internet
em todos os dispositivos de rede, escritdrios e usuarios remotos

¥ Registra e categoriza a atividade do DNS por tipo de ameaca a
seguranca ou contetido da Web e as a¢des tomadas, independen-
temente de ter sido bloqueada ou permitida

¥ Pode ser implementado rapidamente para abranger milhares
de locais e usuarios em minutos, proporcionando um imediato
retorno sobre o investimento
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Gateway de Web seguro (SWG)

0O Cisco Umbrella inclui um proxy na nuvem que pode registrar e inspe-
cionar todo o trafego da Web para obter maior transparéncia, controle e
protecdo. como:

¥ Inspecdo em tempo real dos arquivos de entrada em busca de
malware e outras ameacas, usando o mecanismo Cisco Advanced
Malware Protection (AMP) e recursos de terceiros

¥ Sandbox avancado de arquivos fornecido pelo Cisco Threat Grid

¥ Descriptografia de SSL completa ou seletiva para proteger ainda
mais contra ataques ocultos

¥ Bloqueio de atividades especificas do usuario em aplicativos espe-
cificos (por exemplo, uploads de arquivos, anexos e publica¢bes/
compartilhamentos)

¥ Filtragem de conteddo por categoria ou URIs (uniform resource
locators) especificos para bloquear destinos que violam politicas
ou regras de conformidade

Tineis IPsec, agentes do AnyConnect, arquivos de PAC e encadeamento

G

" de proxy podem ser usados para encaminhar o trdfego da Web para o
MATERIAL Cisco Umbrella.
TECNICO

Firewall disponibilizado na nuvem

Com o firewall do Cisco Umbrella, todas as atividades sdo registradas e o
trafego indesejado é bloqueado usando as regras de IP, porta e protocolo.
Para encaminhar o trifego, basta configurar um ttinel IPsec em qualquer
dispositivo de rede. O gerenciamento é feito pelo painel do Umbrella e,
a medida que novos ttineis sdo criados, as politicas de seguran¢a podem
ser aplicadas automaticamente para facilitar a configuracao e garantir a
aplica¢do uniforme em todo o ambiente.

O firewall disponibilizado na nuvem do Cisco Umbrella oferece:

¥ Visibilidade e controle do trafego da Internet em todas as portas e
protocolos

¥ Politicas personalizaveis de IP, porta e protocolo no painel do
Umbrella

¥ Visibilidade e controle de aplicagdes da camada 7
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DICA

DICA

Funcionalidade do agente de seguranca
de acesso a nuvem (CASB)

0O Cisco Umbrella expde a TI invisivel ao fornecer o recurso para detec-
tar e gerar relatérios sobre as aplicagdes em nuvem usadas em todo o
ambiente. O Umbrella App Discovery oferece:

¥ Maior visibilidade dos aplicativos de nuvem em uso e volume de
trafego

¥ Detalhes do aplicativo e informacgdes de risco

¥ Capacidade de bloquear/permitir aplicativos especificos

As informagdes do CASB permitem um melhor gerenciamento da adogao
da nuvem, a redugao de riscos e a capacidade de bloquear o uso de apli-
cacOes em nuvem ofensivas ou inadequadas no ambiente de trabalho.

Inteligéncia de ameacas interativa

O Cisco Umbrella analisa mais de 200 bilhdes de solicitacoes de DNS
diariamente, retiradas da rede global da Cisco em um grande banco
de dados de graficos. Também funciona continuamente com modelos
estatisticos e de aprendizado de maquina. Essas informagdes sdo cons-
tantemente analisadas por pesquisadores de seguranca do Umbrella e
complementadas com a inteligéncia do Cisco Talos para descobrir e blo-
quear com eficiéncia uma vasta gama de ameagas. O Umbrella é alimen-
tado por essa inteligéncia de ameagas e a Cisco oferece acesso a esses
dados para acelerar a deteccdo e a resposta a ameacas.

Os analistas podem aproveitar o Umbrella Investigate para obter inte-
ligéncia avangada sobre dominios, IPs e malware na Internet. O Inves-
tigate oferece:

¥ Ampla visibilidade das ameacas atuais e futuras
3 Melhor prioriza¢do das investiga¢@es de incidentes
¥ InvestigacOes e resposta a incidentes mais rapidas

A visdo da Internet exclusiva da Cisco permite que o Umbrella descubra

dominios, IPs e URLs mal-intencionados antes que sejam usados em
ataques e ajuda os analistas a acelerar as investigacdes.
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Integracao de Umbrella e SD-WAN

Com a integracdo do Cisco Umbrella e da Cisco SD-WAN, vocé pode
implantar o Umbrella em toda a rede e obter seguranca avancada na
nuvem para proteger contra ameacas na Internet. O Umbrella oferece a
flexibilidade de criar politicas de seguranca com base no nivel de visibi-
lidade e proteg¢do que vocé precisa, tudo em um tnico painel.

Para obter seguranca da camada DNS, o Umbrella pode ser implantado

@ em centenas de dispositivos com uma Unica configura¢do no painel
da Cisco SD-WAN vManage. Para obter seguranga adicional e contro-
DICA les mais granulares, os recursos de firewall e SWG do Umbrella podem

ser implantados por meio de um tnico ttinel IPsec. A Cisco abriu novos
caminhos na automagdo, conexdo e implantagdo dos ttineis que conec-
tam o trafego de SD-WAN a servicos de seguranca na nuvem. Essa
abordagem integrada protege com eficiéncia os usuarios das filiais, os
dispositivos conectados e o uso de aplica¢des contra todas as invasoes
do DIA.

Cisco SecureX

A plataforma Cisco SecureX conecta a amplitude do portfdlio de segu-
ranga integrado da Cisco e as ferramentas adicionais de terceiros para
proporcionar uma experiéncia confiavel e simplificada, a fim de uni-
ficar a visibilidade, viabilizar a automacao e reforcar a seguranca. Ela
agrega os dados do AMP for Endpoints, Umbrella, SWE, SWC, ESA/WSA
por meio de SMA, NGFW Eventing por meio de SSE, Orbital, Threat Grid,
Duo, CDO e Tetration para melhorar a inteligéncia e agilizar o tempo de
resposta.

Vocé pode visualizar imediatamente a ameaca e seu impacto organiza-
cional, além de obter um veredicto resumido para as observacgdes que
vocé esta investigando por meio de um grafico de relagdes visualmente
intuitivo. Ela permite fazer a triagem, priorizar, rastrear e responder a
alertas de alta fidelidade por meio do Gerenciador de incidentes inte-
grado. Em seguida, vocé pode executar agdes de resposta rapida em
varios produtos de seguranca: isolar hosts, bloquear arquivos e domi-
nios e bloquear IPs; tudo isso em uma interface pratica (consulte a
Figura 4-4).

O SecureX capacita as equipes do centro de operacoes de seguranca
(SOC) com um tinico console para correcdo direta, o acesso a inteligén-
cia de ameacas e as ferramentas, como o livro de casos e o gerenciador
de incidentes. Isso supera muitos desafios, tornando as investigacdes de
ameacas mais rapidas, mais simples e mais eficientes.
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FIGURA 4-4: o Cisco SecureX simplifica a seguranga com melhor
visibilidade e automacao.

Zero Trust com Cisco Duo

Para empresas de todos os portes que precisam proteger dados confi-
denciais em escala, a solugdo de acesso confiavel do Cisco Duo é uma
plataforma de seguranca Zero Trust centrada no usudrio para todos os
usuarios, dispositivos e aplicaces. A autenticacdo multifatorial (MFA)
do Duo permite verificar a identidade de todos os usudrios, antes de
conceder acesso a aplicagdes corporativas. Vocé também pode garan-
tir que os dispositivos atendam aos padroes de seguranga, desenvolver
e gerenciar politicas de acesso e simplificar o acesso remoto e o logon
unico (SSO) para aplica¢Ges corporativas.

Beneficios combinados exclusivos
para a Cisco

Aproveitando insights do Cisco Talos, uma das maiores equipes comer-
ciais de inteligéncia de ameacas do mundo, com mais de 300 pesquisa-
dores, o Umbrella descobre e bloqueia um amplo espectro de dominios,
IPs, URLs e arquivos mal-intencionados que estdo sendo usados em
ataques. Além disso, o Cisco Umbrella alimenta grandes volumes de
atividades globais na Internet (mais de 200 bilhdes de solicitacdes por
dia) em uma combinac¢do de modelos estatisticos e de aprendizado de
maquina para identificar novos ataques que estdo sendo preparados na
Internet.
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DICA

O Umbrella tem uma infraestrutura de nuvem altamente resiliente que
possui quase 100% de tempo de atividade desde 2006. Usando o rote-
amento Anycast, qualquer um dos mais de 30 data centers da Cisco em
todo o mundo esta disponivel com o mesmo endereco IP tnico. Como
resultado, as solicitagdes sdo enviadas de forma transparente para o
data center mais préximo e mais rapido, e o failover é automatico. O
Umbrella oferece pares com mais de 900 dos principais ISPs, CDNs e
plataformas de SaaS para oferecer o caminho mais rapido para qual-
quer solicitacdo, o que resulta em velocidade superior, seguranca eficaz
e excelente experiéncia do usuario.

Para obter mais informacoes sobre a solucdo de SASE do Cisco Umbrella,
acesse https://umbrella.cisco.com/sase.
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NESTE CAPiTULO

Reconhecimento da natureza dinamica do
trabalho e da rede

» Tratamento de aplicativos e servigos em
nuvem

» Como resolver as ameacas modernas e atrair
e reter os principais talentos de seguranca

» Introdugao a SASE

Capitulo 5
Dez pontos principais

stes sdo os dez pontos principais que devem ser levados em conta
sobre a SD-WAN e a seguran¢a da nuverm.

Mais escritorios remotos
e usuarios moveis

O numero de usuarios de escritérios remotos, dispositivos méveis e
roaming esta aumentando e, muitas vezes, esses usuarios sdo alguns
dos alvos mais suscetiveis a invasores. As oportunidades de erros,
como clicar em um link de e-mail mal-intencionado ou visitar um
site mal-intencionado, também estdo aumentando. Como esses usua-
rios remotos e madveis podem ndo ter acesso a um recurso de T1I local,
podem ser menos propensos a entrar em contato com o suporte téc-
nico ou com a equipe de seguran¢a quando surgir um problema.

Da mesma forma, os usudrios moveis geralmente ndo pensam duas
vezes antes de se conectarem a um hotspot de Wi-Fi ptblico. Os cri-
minosos cibernéticos aproveitam todas as oportunidades de explorar
as vulnerabilidades de Wi-Fi e a confianca inerente que um cliente
da lanchonete ou um héspede de hotel coloca em uma conexdo Wi-Fi
«segura».
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DIA é o0 novo normal

Com o advento da era da nuvem, as arquiteturas de rede criadas para
fornecer conectividade robusta a um data center corporativo agora
estdo obsoletas e devem evoluir. Atualmente, a maior parte do trafego
de rede ocorre dentro do préprio data center (trafego de leste a oeste)
ou de varios locais de uma empresa para a nuvem pela Internet (tra-
fego de norte a sul). Como resultado, o backhaul do trafego de rede de
locais remotos ou de filial nos links de WAN de MPLS ou do trafego de
usudrios moveis em conexdes de VPN ndo é mais uma opg¢do eficiente
ou viavel. As empresas estdo cada vez mais oferecendo links de banda
larga de DIA para os usuarios remotos, de filial e méveis para acessar
as aplica¢des de software como servico (SaaS) sem o baixo desempe-
nho e laténcia associados ao backhaul do trafego em um escritdrio cor-
porativo com uma tnica pilha de seguranca.

Os aplicativos de SaaS estao
assumindo o controle

36

Antes limitados aos aplicativos pessoais que os funcionarios baixavam
nos smartphones, agora os aplicativos de SaaS se tornaram aplicativos
corporativos principais compativeis com fun¢des comerciais essen-
ciais no ambiente de trabalho digital moderno. O Salesforce permite
o gerenciamento do relacionamento com o cliente (CRM), o Workday
oferece servicos de folha de pagamento e o Concur fornece o gerencia-
mento de despesas. Outros aplicativos, como o Office 365, fornecem
e-mail e colaboracdo, e outros aplicativos, como Box, Dropbox, Goo-
gle Drive e OneDrive, oferecem gerenciamento e armazenamento de
arquivos.

Obviamente, parte do atrativo dos aplicativos de SaaS € a facilidade de
uso. Para oferecer essa pratica experiéncia do usuario, muitos aplicati-
vos de SaaS fornecem apenas mecanismos fracos de controle de acesso
e seguranca, ou nem fornecem. Outros tém seguranga e controle de
acesso robustos, mas as custas da praticidade.

Uma solugdo de seguranc¢a multifuncional nativa da nuvem pode for-
necer servicos de agente de seguranca de acesso a nuvem (CASB) para
garantir que politicas de controle de acesso e seguranga robustas e
confiaveis sejam aplicadas a todos os aplicativos, por exemplo, ao ati-
var o login tnico (SSO) e a inteligéncia de ameacas integrada.
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A antiga forma da rede é lenta e cara

Os onerosos links de WAN de MPLS que conectam filiais remotas e
fazem o backhaul de todo o trafego para um headend corporativo sio
ineficientes e apresentam problemas de complexidade, desempenho e
satisfacdo do usuario.

A arquitetura de rede atende
as novas demandas

A SD-WAN como solugdo de rede independente é excelente para resol-
ver os desafios da rede corporativa, especialmente em locais remotos
e filiais. A SD-WAN permite que as empresas configurem novos locais
com rapidez, sem precisar esperar semanas ou meses para provisionar
novos links de WAN de MPLS. Em vez disso, um provedor de servigos
de Internet (ISP) local pode fornecer um link de DIA, geralmente em
apenas alguns dias.

Mas a agilidade e a simplicidade apresentam novos desafios para as
equipes de seguranga corporativa. Na pressa de se conectar, a segu-
ranca pode ser uma consideracdo tardia para a empresa. Quando a
conexdo com a Internet estiver ativa, a empresa estard pronta para
funcionar, com ou sem seguranca. E se a solu¢ao de SD-WAN ndo tiver
recursos de seguranca integrados, a equipe de seguranca pode preci-
sar enviar um firewall separado e/ou outros dispositivos de seguranca
para o escritorio remoto. Conectar um dispositivo ndo tem problema,
mas dois ou trés ja é pedir demais.

Procurar uma solucgao que reduza os
custos e a complexidade

Em um passado ndo muito distante, as equipes de seguranga corpora-
tiva implantaram rotineiramente as melhores solu¢ées de seguranga
pontual de diferentes fornecedores para atender as necessidades de
uma Unica finalidade: firewalls, gateways de Web seguros (SWGs),
IDS e IPS, filtragem de contetido da Web, seguranga DNS, preven¢do
de perda de dados (DLP), prevencdo contra DDoS e protecao con-
tra malware, para citar apenas alguns. Esses produtos auténomos
tém sistemas operacionais e consoles de gerenciamento diferentes e
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normalmente oferecem integracdo limitada (se houver) a outros pro-
dutos de segurancga.

Infelizmente, na busca de uma estratégia de “defesa detalhada”, mui-
tas empresas acabam tendo uma “defesa ad nauseam”, pois essas
varias ferramentas de seguranga ndo integradas aumentam a comple-
xidade e criam problemas de desempenho na rede.

Nao comprometer o desempenho
da rede

Em ultima andlise, a experiéncia do usudrio é o que impulsiona a ado-
¢ao bem-sucedida de iniciativas de transformacdo digital em uma
empresa. O desempenho insatisfatério da rede garante uma experién-
cia do usudrio insatisfatoria e leva os funciondrios frustrados a recorrer
a aplicativos e solucdes de TI invisivel possivelmente de risco.

Garanta que a plataforma de rede e seguranca ofereca o desempenho
(e seguranca) de que seus usuarios precisam para manter a produti-
vidade, estejam eles na sede, em escritérios remotos ou filiais ou em
transito em um dispositivo mével.

Manter sempre a seguranca em
primeiro plano

38

As ameagas cibernéticas estdo se tornando mais avangadas e os inva-
sores estdo usando novas técnicas para explorar vulnerabilidades e
invadir redes especificas. Os e-mails de phishing, que antes eram facil -
mente identificaveis por erros ortograficos e gramaticais, tornaram-se
muito mais dificeis de detectar. O ransomware também ficou muito
mais comum, onde o ransomware como servi¢o (RaaS) torna facil para
praticamente qualquer pessoa iniciar um ataque. E essas estdo entre
as ameacas menos sofisticadas atualmente. O crime organizado e os
estados-nacgao lancam ataques muito mais avangados, com vastos
recursos que podem levar anos para serem detectados e erradicados.
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Facilitar a vida da equipe de operacoes

A escassez mundial de profissionais de seguranca qualificados é uma
tendéncia que continuara no futuro préximo. A boa noticia para os pro-
fissionais de seguranca é que havera empregos bem pagos nos proxi-
mos anos. A ma noticia é que o trabalho ja arduo de proteger uma rede
corporativa esta ficando cada vez mais dificil, a medida que as amea-
cas estdo cada vez mais avangadas, e a proliferacao de ferramentas de
seguranga ndo integradas exige conhecimento e experiéncia especiali-
zados, que precisam ser atualizados e reciclados continuamente.

Atraia e retenha os melhores talentos com a implementacdo de solu-
¢Oes inovadoras de rede e seguranca, que integram funcionalidade em
uma tnica plataforma na nuvem e facilitam a vida de toda a equipe de
operagoes.

Cada jornada comeca com
um unico passo

DICA

Com o Cisco Umbrella, vocé pode comecar devagar com a seguranca
da camada DNS e desenvolver recursos adicionais a partir dai, ja que a
empresa esta pronta.

Uma solu¢do de seguranga nativa da nuvem e SD-WAN totalmente
integrada pode ajudar as empresas a enfrentar os desafios de rede e
seguranca da era da computacdo em nuvem e moével. Esses produtos
de borda de servico de acesso seguro (SASE) oferecem funcionalidade
avancada de rede e seguran¢a em um tnico painel, permitindo que as
equipes de rede e seguranca da empresa desenvolvam as redes com a
confianca e a agilidade que as empresas modernas exigem.

Saiba mais sobre a abordagem da Cisco para a SASE em https://
umbrella.cisco.com/sase.
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As redes corporativas estdo passando por uma transformacao significativa.
O trafego da Internet nas filiais foi tradicionalmente encaminhado para um
local central em que as funcdes de seguranca sao realizadas. Atualmente,
as aplicagdes em nuvem essenciais para os negdécios tornam impraticavel
fazer o backhaul do trafego nas filiais devido a problemas de custo e
desempenho. As empresas precisam de uma solu¢do de rede e seguranga
totalmente integrada criada para a nuvem. Neste livro, vocé aprende como
a SASE resolve os desafios modernos de rede e seguranca.
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