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Metodologia

As startups delineadas no report foram selecionadas a partir de um trabalho
minucioso de pesquisa e consulta ao banco de dados de startups proprietario do
Distrito. Também foram realizadas consultas a bancos abertos e informacoes
publicas do governo.

As startups foram examinadas individualmente para verificar adequacao ao tema
do report e aos critérios de selecao estabelecidos. Sao eles:

e Ter ainovacao no centro do negocio, seja na base tecnoldgica, no modelo de
negocios ou na proposta de valor;

e Estar em atividade no momento da realizacao do estudo, medida pelo status do
site e atividade em redes sociais;

e Desempenhar atividade diretamente relacionada ao setor estudado;

e Ter nacionalidade brasileira e operar atualmente no Brasil.

O trabalho de definicao das categorias foi baseado em analise da literatura

relevante e das classificacoes utilizadas amplamente no mercado,
no Brasil e no mundo.
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A definicao da categoria a que pertence cada startup foi feita por nossa equipe,
e, quando uma startup opera em mais de uma categoria, a situamos na que
interpretamos como sua atividade principal ou de maior visibilidade.

Também temos uma preocupacao em incluir somente aquilo que consideramos
startups—e, por mais que nosso critério para defini-las seja bastante amplo,
excluimos alguns tipos de negdcio que, embora muitas vezes se autodenominam
startups, acabam fugindo do conceito. Isso inclui empresas que tEm como
caracteristica principal serem:

e Software Houses (desenvolvimento de software sob demanda);
e Consultorias;
e Agéncias de marketing, publicidade e design.

Enfatizamos aqui que os numeros expostos podem sofrer alteracoes conforme
a evolucao da acuracia das informacoes e maior capacidade de interacao com
as proprias startups ao longo do tempo.
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Introducao ‘

Introducao

Ao longo das ultimas edicoes do Inside Cybertech Report, nossos leitores puderam
aprender mais sobre uma série de novos desafios em seguranca cibernética que
nasceram recentemente, sobretudo por conta da transformacao digital acelerada
causada pela crise do novo coronavirus (SARS-CoV2). Nesta sexta edicao do
relatdrio, porém, abordaremos um problema em comum enfrentado por todos os
envolvidos no setor: o apagao global de talentos, o que leva a escassez de
mao-de-obra especializada.

Se em muitos setores da economia vemos um batalhdo de bons profissionais
competindo por uma quantia infima de oportunidades, o cenario é bem diferente
quando falamos sobre ciberseguranca. Faltam candidatos para um numero
crescente de vagas. Pode fazer o teste: crie um alerta em seu perfil no LinkedIn para
receber notificacoes de novas posicoes em aberto nessa area e veja seu email ser
inundado por avisos ininterruptos.

|sso é preocupante sobretudo em uma época na qual novas tecnologias e modelos
de infraestrutura estido sendo amplamente adotados, como computacao na nuvem,
novas solucoes de gestio de identidade e acesso e ferramentas de compliance para
legislacoes de protecao de dados pessoais — tal como citamos nos reports
anteriores.
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Tal situacao é global e o Brasil esta sendo drasticamente afetado. Neste relatério,
entenderemos os fatores que causam tal fendmeno, conheceremos iniciativas
(nacionais e globais) que visam preencher essa lacuna e estudaremos algumas
tendéncias do mercado para os proximos anos.

Agradecemos o apoio e o patrocinio da Cisco na confeccao do report, que pretende
alimentar cada vez mais conteudos sobre ciberseguranca, tema que se torna cada
vez mais relevante dentro das corporacoes.

Boa leitura!
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Introducao ‘ ‘

Evolucao Cybertechs

. Numero total de startups 227

&= Novas startups
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‘ Ecossistema
Cybertechs

Highlights

US$
402M

Investimento
recebido
desde 2013
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Categorias

US$
294M

Investimento
recebido nos
ultimos 2 anos
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8.200

Funcionarios
empregados
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M&A's
desde 2012
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Startups com
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recebido



NOVEMBRO

‘ Ecossistema ‘ ‘
Cybertechs

Divisao Cybertechs por categoria

24,7 %

Ildentity & Access Management

16,1%

Data Protection

Blockchain 12,6 %

11,7 %

Security Consulting and Services

6,7 %

Fraud & Transaction Security

Web Security 6,3%

Network & Infrastructure Security 58%

Cloud Security - 4%
loT Security . 3,1%

Governance, Risk and Compliance . 2,7 %
Application Security . 2,2 %

Security Operations & Incident Response . 2,2%

Outra categoria . 1,3%

Mobile Security ' 0.4 %
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‘ ‘ Panorama Nacional ‘

Falta de mao-de-obra: um problema global no

mercado de ciberseguranca

Nao é de hoje que o mercado de ciberseguranca se vé preocupado com um
verdadeiro apagao de talentos devidamente capacitados para lidar com uma
necessidade crescente de bons profissionais. Para mensurar o problema de forma
cientifica, o Consorcio Internacional de Certificacao em Seguranca de Sistemas da
Informacao (International Information System Security Certification Consortium),
mais conhecido como (ISC)?, realiza anualmente uma pesquisa global sobre o tema.

Na edicao 2021 de seu estudo Cybersecurity Workforce Study, a organizacao
entrevistou um numero recorde de 4,753 profissionais do setor, em empresas de
todos os tamanhos, na América do Norte, América do Sul (LATAM), Europa e
Asia-Pacifico (APAC). Surpreendentemente, o relatério indicou a existéncia de 4,19
milhoes de profissionais de seguranca da informacao ao redor do mundo — um salto
de mais de 700 mil novos trabalhadores em comparacao com o ano anterior.

Ainda assim, por mais que o gap entre demanda e oferta de mao-de-obra tenha
caido em relacdo a 2020, ela continua assustando: estima-se ser necessario mais
2,72 milhoes de profissionais capacitados para que o mercado esteja pronto para
responder as novas ameacas que surgem diariamente. Estamos falando de um
crescimento de 65%.

O maior crescimento registrado em 2021 foi na Alemanha, onde a quantia de
profissionais saltou em 165% (de 175 mil para mais de 465 mil).
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As consequéncias dessa falta global de mao-de-obra sao gravissimas,
especialmente se levarmos em conta o fato de que estamos enfrentando uma onda
de sequestros digitais (ransomware) e ataques a cadeia de suprimentos, que
acabam causando disrupcoes em grande escala em infraestruturas que sao criticas
para a sociedade.

Dentre os problemas mais comuns da industria apontadas pelo (ISC)? como
consequéncias diretas da auséncia de profissionais qualificados dentro das
empresas, nos podemos destacar:

Sistemas configurados indevidamente (32%);

Falta de tempo para avaliacoes e gerenciamento de risco apropriados (30%);
Lentiddo para atualizar sistemas criticos (29%);

Falta de fiscalizacdo em processos e procedimentos (28%);

Inabilidade de se manter consciente sobre todas as ameacas que rondam a sua
rede corporativa (27%);

e Desenvolvimento apressado (26%).

14
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‘ ‘ Panorama Nacional ‘

Crise da COVID-19 atrapalha (e ajuda) mais

Como vocé pode aprender em nossos relatérios anteriores, a crise do novo
coronavirus (SARS-CoV2) causou um estresse ainda maior na drea de seguranca da
informacao. A transformacao digital acelerada causada pela pandemia forcou
companhias a adotarem novas tecnologias e modelos de negdcio focados no digital
sem o devido preparo para tal; como resultado, tivemos aumentos exponenciais na
quantidade de ciberataques e fraudes online por conta do aumento da superficie de
ataque.

Porém, a crise da COVID-19 também teve impactos no mercado de trabalho, com
29% dos entrevistados da (ISC)? afirmando terem se ausentado de suas posicoes
entre 2020 e 2021 por motivos que incluem guarda de criancas, recessos coletivos
e problemas de saude particulares ou familiares. Apesar disso, os participantes do
estudo, em sua maioria, relatam um aumento de moral e de produtividade
durante esse periodo, sendo que o principal motivo disso parece ser uma
preferéncia pessoal pelo trabalho remoto.

Globalmente falando, apenas 24% das empresas pretendem retornar a um formato
de trabalho 100% presencial; € provavel que elas estejam levando em consideracao
que “maior flexibilidade no ambiente de trabalho” é o ponto positivo mais citado
entre os profissionais como resultados benéficos diretos da pandemia do novo
coronavirus.
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Como as respostas a COVID-19 melhoraram o ambiente de trabalho

Melhorias na flexibilidade do ambiente de trabalho

Inovacao acelerada e esforcos de transformacao digital

37 %

Fortalecimento de colaboracao e comunicacao

34 %

Fortalecimento no suporte organizacional aos colaboradores

29 %

Sentimentos padronizados para uma missao em comum

23 %

Times trabalhando mais perto uns dos outros

22 %

Parcerias estabelecidas com outras empresas

17 %

© DISTRITO ©INTERNATIONAL INFORMATION SYSTEM SECURITY CERT CONSORTIUM
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‘ ‘ Panorama Nacional

E no Brasil, qual e a situa¢ao?

Pode até parecer falta de sorte para nds, mas, dentre os 14 paises analisados pelo
(ISC)? o Brasil é o que mais sofre com falta de m3o-de-obra qualificada. O consércio
certificador estima que o0 nosso pais precisa de 441 mil novos profissionais no
mercado para preencher essa lacuna.

Apenas para fins comparativos, temos os Estados Unidos da América em segundo
lugar com 377 mil profissionais necessarios; México em terceiro com 260 mil
trabalhadores ausentes; Alemanha em quarto com um déficit de 68 mil pessoas e
Japao em quinto lugar com 50 mil colaboradores em falta.

Diferente da maioria dos paises, o Brasil foi um dos poucos a sofrer uma queda no
numero de profissionais em 2021. Estima-se que, por aqui, existia uma forca de
trabalho formada por 486 mil profissionais em 2019; essa quantia subiu para pouco
mais de 626 mil em 2020, mas sofreu um declinio este ano para cerca de 581 mil. As
razoes para essa reducao sao um tanto misteriosas.

Em uma recente entrevista concedida a imprensa, o vice-presidente da Associacao
Brasileira das Empresas de Software, Paulo Roque, comentou que muitos vezes
paises estrangeiros acabam “roubando” talentos nacionais, oferecendo uma
entrada facilitada no mercado de trabalho (com menos burocracia) e pagamento
diretamente em moedas mais valorizadas como délar ou euro — isso tudo sem que o
talento precise sequer sair do Brasil.
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“Quando vocé vai procurar um profissional junior, tem eles sobrando. Mas na hora
gue voceé vai, por exemplo, procurar um programador sénior, vocé nao acha. E o que
estd acontecendo é que as empresas estrangeiras estao roubando nossa
mao-de-obra e o cara nao precisa nem sair de casa. Tem caso de grande
desenvolvedor pagando em ddlar um jovem de 23 anos para trabalhar na casa dele.
Ele ganha cinco vezes mais do que ganharia no Brasil, e de casa, ele nem precisa ir
para o escritorio”, explica Roque.

Um ambiente favoravel

E importante ressaltar que o Brasil é um alvo predileto do crime cibernético por
conta de uma série de caracteristicas que, quando combinadas, o tornam bastante
atraente para os meliantes digitais: uma economia relativamente préospera e uma
baixissima maturidade em seguranca da informacao, tanto por parte das empresas
(independentemente do porte) quanto dos usudrios finais.

|sto posto, também é sabido que o Brasil possui graves problemas com inclusao
digital e com educacao. Por isso, é essencial analisarmos aqui as iniciativas que
temos para capacitacao de mao-de-obra especializada.
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Panorama Nacional

Desafios na
capacitacao de
mao-de-obra
especializada

Rodrigo Uchoa
Digitization &
Business
Development Lead
Cisco
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O problema de falta de mao-de-obra qualificada no
mercado de ciberseguranca é uma questao antiga,
mas que torna-se ainda mais preocupante em
tempos de transformacao digital acelerada no novo
normal. Quais seriam os principais motivos para
esse apagao de talentos no setor?

Com certeza, é impossivel falar de digitalizacao e
transformacao dos negdcios na era digital sem
considerarmos o tema de riscos cibernéticos e
seguranca da informacao. O principal pilar de todo o
processo de transformacao digital é a
hiperconectividade de pessoas e maquinas, a coleta
massiva de dados e a analise continua, holistica e em
tempo real destes dados através de ferramentas e
algoritmos de inteligéncia artificial.

Com milhoes de pessoas e maquinas conectadas e
bilhdes de dados gerados a cada dia e armazenados
em diferentes localidades, na nuvem ou em data
centers proprios, imagine o tamanho do desafio que
a area de seguranca da informacao esta enfrentando
nos dias de hoje. O numero exponencial de pessoas,
dispositivos, aplicacoes, servidores e dados reflete a
complexidade envolvida com a digitalizacao e com a
gestao da seguranca cibernética. E esta
complexidade é a resposta para a sua pergunta.

Este cenario e o tamanho do desafio apresentado ao
profissional de seguranca cibernética se traduz em
uma necessidade de alta qualificacao, conhecimentos
profundos de diferentes dominios tecnoldgicos e uma
capacidade de estudo e aprendizado continuo que
nao é simples de se encontrar no mercado.

Eu costumo dizer que, de certa forma, um profissional
de seguranca cibernética ja nasce um profissional de
seguranca cibernética, pois as principais qualificacoes
necessarias para um bom profissional nesta area nao
estao associadas apenas com o conhecimento
especifico, mas com a paixao por tecnologia,
capacidade de enfrentar grandes desafios e de
trabalhar sob enorme pressao, persisténcia,
personalidade questionadora e investigativa.
Concluindo, estamos falando de diversos soft skills
dificeis de serem encontrados e combinados em uma
unica pessoa.

E isso que faz do profissional de seguranca
cibernética um profissional dificil de ser encontrado e
desenvolvido, gerando um apagao de talentos no
setor.
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Panorama Nacional

A Cisco abrira, em fevereiro de 2022, mais uma
rodada para o Programa CiberEducacao Cisco
Brasil. Como funciona essa iniciativa e como a Cisco
enxerga que ela podera alterar o panorama atual do
mercado de trabalho nacional?

Costumo dizer que o nosso maior desafio é descobrir
talentos com o perfil certo para o setor de seguranca
cibernética e, na minha opiniao, a melhor forma de
fazermos isso € apresentando ao maior nimero de
jovens e profissionais de tecnologia o que é o setor e
qual o papel do profissional de seguranca
cibernética.

O Programa CiberEducacao Cisco Brasil endereca
exatamente este ponto, convida milhares de jovens a
entrarem neste mundo. O programa € uma porta de
entrada, uma red pill para aqueles que querem
entrar no mundo desafiador da seguranca
cibernética. O desafio é grande, mas as recompensas
também. O programa esta transformando o mercado
de trabalho de ciber no Brasil, desenvolvendo a nova
geracao de profissionais de seguranca cibernética

do pais, ja tendo formado mais de 1,7 mil talentos em
seu primeiro ano. Além disso, também investimos na
formacao de 274 docentes para que este conteudo
seja replicado no longo prazo pelas academias Cisco,
gerando assim um efeito multiplicador.

No geral, quando falamos de capacitacao em
ciberseguranca, vemos um cenario bastante
baguncado, com diferentes instituicoes oferecendo
diferentes tipos de formacoes e com foco em
diferentes vertentes do mercado, como redes,
intrusao etc. Isso € um fator que pode atrapalhar a
resolucao desse apagao?

Em esséncia, € extremamente recomendado ao
profissional de seguranca cibernética um amplo
conhecimento dos diferentes dominios tecnologicos,
tais como redes de comunicacao, nuvem, bancos de
dados, aplicacoes e dispositivos, pois na maioria das
vezes as vulnerabilidades, ameacas e ataques
envolvem ou impactam diferentes dominios dentro e
fora dos muros da empresa. Obviamente, nenhum
ser humano é capaz de se especializar e dominar

Rodrigo Uchoa
Digitization &

Desafios na capacitacao de mao-de-obra especializada Business
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Development Lead
Cisco

profundamente todos os dominios tecnoldgicos e
seus componentes de hardware e software, exigindo
altos niveis de coordenacao e colaboracao entre
diferentes profissionais e equipes.

Além dos diferentes dominios, toda organizacao de
seguranca cibernética também é estruturada em
diferentes areas funcionais, que normalmente sao
exercidas por equipes com perfis e conhecimentos
distintos — gestao, engenharia, operacoes,
governanca de dados, inteligéncia de ameacas,
investigacao & resposta a incidentes.

E fundamental entendermos que iniciativas de
capacitacao para o setor precisa levar em
consideracao os diferentes dominios tecnologicos e
areas funcionais, exigindo que a empresa e seus
profissionais tenham claramente suas linhas de
atuacao e desenvolvimento. Além disso, toda
posicao de Tl € uma posicao de seguranca
cibernética.
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Panorama Nacional

Cadatrabalhador de Tl, cada trabalhador de
tecnologia, precisa estar envolvido com a protecao e
defesa de aplicativos, dados, dispositivos,
infraestrutura e pessoas. Por isso, nosso programa
de educacao Cisco Networking Academy
disponibiliza uma jornada educacional nesta area
que oferece desde os conhecimentos mais basicos
aos mais avancados, apoiando profissionais de varias
areas e interesses.

Como as startups e as grandes corporacoes podem
auxiliar o mercado a capacitar novos talentos e
inseri-los no mercado de trabalho?

Como empresa pioneirano mercadode Tl e
impulsora da transformacao digital, a Cisco
entendeu faz tempo o desafio social e econdbmico da
brecha de mao-de-obra no mercadode Tl. Uma de
suas respostas foi justamente a criacao do Cisco
Networking Academy. Este é o maior programa de
responsabilidade social da empresa, focado em
trazer estas habilidades profissionais e capacitar
novos talentos através de uma plataformae

portfélio educacional robusto e reconhecido pelo
mercado. Com mais de 25 anos de historia, tem
presenca em 180 paises e impactou maisde 15
milhdes de jovens de todo mundo, sendo 440 mil
somente no Brasil.

Outra forma de capacitar novos talentos e inseri-los
no mercado de trabalho é abrindo oportunidades
para um primeiro emprego e entender que o
profissional de seguranca cibernética é construido
com muita mao na massa e com um aprendizado
teodrico e pratico continuo.

E importante que as empresas entendam que é
necessario formar e apoiar estes profissionais ao
longo desta jornada de desenvolvimento continuo.

Na minha opinido, toda empresa, seja elauma
startup ou uma corporacao, precisa de um programa
especifico para atracao e desenvolvimento de
talentos, partindo de um processo claro de
identificacao de quem tem o perfil correto para este
setor, ou seja, paixao por tecnologia, resiliéncia,

Desafios na capacitacao de mao-de-obra especializada

BT REPORT - CYBER TECH | JANEIRO - 2022

Rodrigo Uchoa
Digitization &
Business
Development Lead
Cisco

persisténcia, personalidade questionadora e

investigativa.
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‘ ‘ Panorama Nacional ‘ ‘

Empresas brasileiras oferecem conteudo

educacional e certificacoes

As iniciativas da Cisco sao um excelente exemplo de programas de capacitacao
para profissionais que desejam ingressar nesse mercado, mas nao € o unico.
Primeiramente, dentro do cenario académico tradicional, diversas instituicoes
de ensino ja ofertam cursos de graduacao na modalidade tecnélogo (com
menor duracao, geralmente entre dois anos a dois anos e meio) em seguranca
da informacao.

Em consulta realizada ao sistema do Ministério da Educacao (MEC), o Distrito
constatou que 105 instituicoes ao redor do Brasil estao credenciadas para
oferecer tal curso de graduacao.

Ja quando falamos em cursos de especializacdo (como pds-graduacao, MBA e
cursos livres), constatamos a existéncia de nada menos do que 280 opcoes

variadas, incluindo “Especializacao em Seguranca da Informacao” “Gestao da
Seguranca da Informacao”, “Computacao Forense e Seguranca da Informacao’

e “Seguranca da Informacao e Pericia Digital”.

)

Mas e fora da academia?

Claro, nao é apenas o cenario académico que oferece oportunidades de
capacitacao para quem deseja se preparar para o mercado de trabalho.
Também temos startups, empresas e até docentes independentes.

BT REPORT - CYBER TECH | JANEIRO - 2022
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E interessante perceber que uma particularidade do setor de seguranca da
informacao é que ele se divide em diversas vertentes e nao existe um
fluxograma especifico de conhecimentos para quem deseja trabalhar na area.
Embora um background em tecnologia da informacao (T1) costume ser a base
para novos profissionais, também ha quem prefira estudar em seu proprio
ritmo, obtenho conhecimentos sobre programacao, redes, governanca e outras
disciplinas de forma nao-linear.

Ao pesquisar “seguranca da informacao” na plataforma de ensino livre Udemy,
por exemplo, conseguimos 1,016 resultados de cursos em portugués nos mais
variados precos e niveis de conhecimento prévio.

>1 mil

Resultados de

105

Cursos de

280

Graduacgao pc;:::?;rgfa
(tecnologia) Cursos de Udem
Especializacao y
(pos, MBA e

livre)
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Investimentos em multiplicadores

Como dissemos anteriormente, é dificil falar em capacitacido de mao-de-obra
para seguranca cibernética sem entrar no mérito de disciplinas mais
abrangentes do mercado de tecnologia da informacao em geral, como
desenvolvimento de aplicacoes.

Se analisarmos startups que oferecem cursos mais generalistas, mas cujos
conhecimentos podem ser perfeitamente aproveitaveis no setor de
ciberseguranca, podemos perceber investimentos crescentes sobretudo em
plataformas de ensino a distancia (EAD).

Neste ponto, fica dificil ndo mesclar a categoria das startups cybertech com as
edtech (educational technology, ou tecnologia educacional).

BT REPORT - CYBER TECH | JANEIRO - 2022

Investimentos em startups brasileiras de educacao digital (2021)

STARTUP INVESTIDOR ESTAGIO
Marco Hotmart TCV US$ 130M Series C
Maio Tera Arco Educacao N/A N/A
Agosto Driven Iporanga Ventures R$ 16M Seed
Outubro Trybe Base Partners & Untitled US$ 26M Series B
© DISTRITO © TRACXN DISTAITO | 21
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@CECyber

Center of Excellence in Cybersecurity

Nome: CECyber

Publico: B2C/B2B

Ano de Fundacao: 2019

Tendo como missao “ajudar profissionais e
organizacoes a enfrentarem o crime cibernético
através da capacitacao pratica voltada para o mundo
real” a CECyber (Center of Excellence in
Cybersecurity) foi fundadaem 2019 e é uma das
poucas startups nacionais focadas em capacitar mao
de obra qualificada para o mercado de
ciberseguranca.

Embora conte com DNA brasileiro, ela atuaem
territorio tupiniquim em parceria com a israelense
Cyberbit para trazer aos seus alunos o Cyberbit
Range, um avancado simulador de ataques
cibernéticos que recria com perfeicao um security
operations center (centro de operacoes de
seguranca ou SOC) para cendrios de prevencao,
deteccao e resposta a incidentes.

Os cursos sao variados. Na area de infraestrutura e
redes, temos trés tracks (Iniciante, Avancado e Lab
Sessions); ha também programas na area de
Desenvolvimento Seguro, Cloud Security (seguranca
para ambientes na nuvem) e cursos sob encomenda
que abordam cenarios bem especificos, como
estratégias ofensivas (red team), crimes no setor
financeiro, threat hunting, administracao de Active
Directory e até anatomia de malwares.

BT REPORT - CYBER TECH | JANEIRO - 2022
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O grande destaque, porém, fica para o programa
Prep & Placement. Nele, o aluno passa por um
alinhamento individualizado, sendo submetido ao
programa Cybersecurity Foundation e auxiliado a
encontrar um emprego na area.

ApOs conseguir a sua colocacao, o profissional ainda
recebe ume mentoria dos especialistas da CECyber
durante seis meses, garantindo plenamente uma
performance pratica satisfatoria dentro do mercado
de trabalho.

Por fim, empresas também podem contratar o corpo
docente da CECyber para realizar treinamentos
internos sob-demanda para a sua equipe ja
existente.

A companhia ja recebeu um total de US$ 1 milhdo
em aporte.
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CECyber: capacitando
e alocando
profissionais

Paulo
Mordehachvili
CEO

CECyber
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A CECyber pode ser considerada a primeira
empresa brasileira a se dedicar exclusivamente a
capacitacao de profissionais na area de
ciberseguranca, oferecendo diversos cursos nos
mais variados formatos. Quais desafios vocé
enxerga na insercao de novos talentos no setor?

A CECyber pode ser considerada a primeira empresa
brasileira dedicada a capacitacao de profissionais na
area de defesa cibernética. Nossos cursos sao voltados
para a pratica do dia a dia de profissionais, assim como
novos entrantes no setor. Estamos enderecando o
enorme gap da forca de trabalho em ciberseguranca do
Brasil, tido hoje como o maior do mundo, estimado em
440 mil profissionais.

Além do gap de quantidade, que € o mais 6bvio, ha
também um gap de qualidade (nivel dos profissionais
atuantes), principalmente no que tange a capacidade de
praticar defesa cibernética no dia a dia de organizacoes
e provedores de servicos. Os desafios para a insercao
de novos talentos sao inumeros, tais como: a) o
baixissimo numero de graduandos de cursos TIC de
faculdades; b) a competicao pelos graduandos por
todas as areas de Tl, e ndo somente ciberseguranca; c) a
falta de empregabilidade dos formandos, apesar da alta
demanda; d) a baixa qualidade técnica dos cursos,
comumente generalistas e pouco voltados para a
pratica; e e) a falta de disponibilidade de capacitacao

de prontidao, “for the job”, que é a esséncia da capacitacdo da
CECyber. Além da capacitacao técnicaem defesa e
desenvolvimento seguro, a CECyber tem orgulho da parceria
com fundacoes da Poli-USP no desenvolvimento do MBA em
Ciberseguranca do PECE-USP e do curso Executivo em
Cyber da FDTE-USP, que serao lancados em 2022.

O mercado de trabalho, muitas vezes, superestima grandes
certificacoes do mercado e formacoes académicas de
grandes instituicoes de ensino, refutando candidatos que
possuem formacao alternativa. Como a CECyber se
posiciona em relacao a essa questao?

Paises desenvolvidos como Japao, EUA e Alemanha tém na
capacitacao técnica um enorme contingente de alunos. O
mesmo nao se aplica ao Brasil. Ainda, apesar da relevancia de
fundamentos e da teoria, ambos “nice to have”, ndo ha
substituto para a capacitacao pratica, um “must have”, e que é
o foco da CECyber. N6s ensinamos fundamentos desde a
base critica em infra e redes, derivados pela pratica, assim
como técnicas avancadas de defesa, for the job.

O programa Prep & Placement chama atencao por garantir
a colocacao profissional do aluno no mercado de trabalho,
oferecendo apoio na busca por oportunidades e oferecendo
mentoria pos-contratacao. Vocé possui estatisticas de
quantos profissionais ja foram inseridos no mercado gracas
a esse programa inovador?
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Em 2021, selecionamos 40 de 120 alunos, e destes 40
alunos, 271 ja conseguiram sucesso em empresas
especializadas do setor, como ISH, Clavis, Daryus, O,
Proof e Safeway, dentre outras.

Jatemos 40 candidatos para proxima turma, e agora o
processo de captacao esta mais seletivo desde a
largada, logo, estimamos 30 novos entrantes ja em
Janeiro de 2021.

NoOs ajudamos a colocacao destes novos profissionais,
que se tornam embaixadores da CECyber no
mercado. Estimamos 300 alunos ou mais em 2022.

Na sua visao, como podemos resolver esse apagao
de talentos em ciberseguranca no Brasil,
especialmente durante o novo normal, no qual a
transformacao digital acelerada demanda a adocao
de novas tecnologias de forma segura?

Nao ha substituto para capacitacao for the job,
mesmo saindo de uma base zeroem T1.

Este é programa que estamos desenvolvendo e que
sera a extensdo natural do FIT-C - From IT to Cyber,
da CECyber.

Nao sera possivel aguardar a formacao de
estudantes em universidades, que na sua maioria
peca pelo baixo engajamento, gracas a formacao
tedrica, de pouca pratica, o que resulta em baixa
empregabilidade mesmo em mercado aquecido e
demandante. Uma tragédia considerando a taxa de
desemprego do pais, nao é?

Paulo
Mordehachvili

CECyber: capacitando e alocando profissionais CEO
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CECyber




Panorama Nacional

HACKAILAG

Nome: Hackaflag

Publico: B2C/B2B

Ano de Fundacao: 2014

A principio, o Hackaflag ndo foi fundado para atuar
como um fornecedor de conteudos educacionais,

mas sim como a marca responsavel por organizar o
campeonato de capture the flag (CTF) homonimo, e

qgue mais tarde ficaria conhecido simplesmente
como #HFBR.

O objetivo era reunir entusiastas e pesquisadores
em um jogo que colocasse a prova os seus talentos
na area de ciberseguranca, com desafios inspirados
em cenarios do mundo real. Ocorrendo junto ao
evento itinerante Roadsec, o campeonato visitou,
durante anos, dezenas de cidades ao redor do pais.

Aos poucos, percebendo os talentos que atraia
naturalmente, o Hackaflag passou a atuar também
como uma plataforma de bug bounty. Isso significa
que empresas brasileiras poderiam se cadastrar no
modulo e ter seus sistemas computacionais testados
por qualquer pesquisador interessado em encontrar
falhas. Quem identificar uma vulnerabilidade (e apds
esta ser devidamente validada) é recompensado com
uma quantia pré-determinada em dinheiro.

Programas de bug bounty podem ser publicos
(abertos a participacao de qualquer internauta) ou
restritos (apenas para pesquisadores selecionados).

BT REPORT - CYBER TECH | JANEIRO - 2022
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No intuito de incentivar uma evolucao mais agil e
eficiente da comunidade, em 2018, foi finalmente
inaugurada o Hackaflag Academy. O médulo traz
diversas opcoes de cursos rapidos, 100% online e
gratuitos, para quem deseja iniciar sobretudo na
area de seguranca ofensiva.

O HF Academy recebe novos conteudos
educacionais periodicamente, conta com um sistema
de ranking para incentivar a competitividade
saudavel entre os alunos e oferece laboratorios
digitais realistas para quem deseja testar suas
habilidades recém-adquiridas.
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Desenvolvendo skills
especificas forada
academia

Joao Matos
Business Director
s’ Hackaflag
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Pesquisas apontam que as novas geracoes (Z e
millenials) entram no mercado de ciberseguranca
através de métodos nao-convencionais, fora da
formacao inicial tradicional em Tl. A Hackaflag
Academy é uma iniciativa que justamente fornece
cursos para quem deseja um caminho alternativo.
Como a HF Academy enxerga o mercado de
capacitacao de profissionais no Brasil e asua
propria atuacao na resolucao desse problema?

Primeiramente é valido lembrar um pouco da trajetoria
do Hackaflag para contextualizar. N6s nascemos como
uma competicao dentro da maior conferéncia de
hacking da América Latina, o Roadsec. Com isso, nos
visitamos o Brasil todo desde 2014, onde fomos
conseguindo visualizar e conhecer a cena de tecnologia
regional e nacional. Foi dai que surgiu a ideia de
capacitar quem possuia interesse em iniciar na area de
seguranca da informacao com o Academy,
preparando-os para comecarem a jogar o nosso CTF,
gue é a maior competicao do continente.

Hoje o mercado de capacitacao esta aquecendo com o
surgimento de novas empresas e faculdades voltadas
para o setor académico de seguranca, além de algumas
empresas buscando formar esses profissionais dentro
de casa; porém, somos uma area diferente de outras
gue necessitam de certificacoes, diplomas e provas de
ordem para exercer a profissao.

Tecnologia € um segmento no qual pessoas com capacidades
de aprendizado diversas conseguem se destacar,
principalmente aquelas que tém facilidade de aprendizado
autodidata. Quem demonstra conhecimento pratico
consegue entrar no mercado de trabalho. O papel do
Hackaflag é dar um direcionamento para que pessoas
encontrem sua area de atuacao. Se ela quer seguir parao
caminho mais técnico (como pentester e red team),
apontamos quais conhecimentos e requisitos ela necessita
para seguir de forma autodidata ou buscar cursos e
certificacoes de acordo com o seu objetivo.

Todos os cursos da plataforma sao 100% gratuitos, o que é
um ineditismo em comparacao aos modelos de negdcio de
outras startups que oferecem capacitacao. O que levou o
Hackaflag a decidir por tal modelo?

Antes de tudo mais, o Hackaflag € uma comunidade com
mais de 10 mil pessoas que participam dos nossos eventos,
campeonatos e acoes. Temos como objetivo fomentar a
comunidade, capacitar e fornecer profissionais ao mercado.
Para que tenhamos uma comunidade e mercado fortes, é
necessario oferecer ao menos condicoes iniciais e conteudos
para os primeiros passos e é esse 0 nosso papel, atuando
desde o inicio com cursos e laboratorios gratuitos para
estudos, sendo uma vitrine para o mercado através dos
Nossos campeonatos e outros produtos corporativos. Com
isso conseguimos alimentar todas as etapas. —
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A Academy é apenas um modulo da plataforma
Hackaflag, que possui laboratérios virtuais para treino e
um sistema no qual qualquer pessoa pode efetivamente
ser recompensada financeiramente por encontrar
vulnerabilidades em sistemas reais de clientes. Esse
formato pode ser uma maneira mais acessivel para
novos talentos ingressarem no mercado?

Com certeza. Nosso objetivo é atuar em todas as etapas
da vida profissional. Auxiliar seus primeiros passos com o
Academy gratuito, dar exposicao de sua evolucao com os
campeonatos CTF (onde a participacado também é
gratuita) e consolidar seu talento em projetos de
recrutamento corporativo e nos programas de bug
bounty.

O bug bounty, enquanto um programa de recompensas
por falhas encontradas em empresas, € hoje uma das
maiores provas de capacidade de um profissional. Possui
o custo-beneficio para a empresa recompensar o
pesquisador por bugs e nivel de criticidade ao escopo
indicado, fazendo com que os possiveis erros sejam
corrigidos antes que cheguem em maos de criminosos. Ja
o pesquisador cria sua reputacao com seus reports
ajudando o mercado.

Plataformas de bug bounty, como o préprio Hackaflag,
POSSUi O que essas empresas precisam: proximidade e
contato dos melhores profissionais, pesquisadores,
talentos e estudantes com diversas skills. Por isso essa
modalidade vem crescendo cada vez mais no Brasil e
muito utilizada como solucao de seguranca e
recrutamento. Quando o Hackaflag trouxe a
modalidade ao Brasil em 2018, ainda ndo era
compreendido como essa pratica auxiliaria tanto no
desafio de encontrar profissionais de seguranca. Hoje,
as maiores empresas do pais ja visualizam e possuem
seus programas publicados em nossa plataforma.

Quando falamos de apagao de talentos, por parte das
empresas, muitas ainda adotam um modelo de
avaliacao e contratacao defasado. Sabemos que
dentro de plataformas de bug bounty ha muitos
“olheiros” de talentos que podem convidar um
pesquisador independente para uma posicao fixa.
Vocé acredita que parte desse apagao é culpa do
proprio mercado de trabalho nao se adaptar a nova
realidade? Como podemos mudar isso?

Desenvolvendo skills especificas fora da academia

BT REPORT - CYBER TECH | JANEIRO - 2022

Joao Matos
Business Director
Hackaflag

Sim, o mercado tem uma boa parcela de culpa nesse
apagao. Durante muito tempo, o mercado negligenciou
a seguranca da informacao, visualizando tal area
apenas como um departamento (muitas das vezes de
uma pessoa so) para gerenciar acessos e firewalls,
proibir acessos e reportar parao Tl. Hoje, esta area
esta sendo finalmente colocada como estratégica ao
negocio e aplicada em varias frentes: desde corporativa
a todos os estagios de um produto, e, com o surgimento
de normativas e legislacoes voltadas a protecao de
dados, aceleramos este desafio.

Com isso, estamos vendo essa “corrida maluca” das
corporacoes atras dos profissionais sem compreender
corretamente as personas e necessidades, pois
anteriormente esse profissional ndo estava em
evidéncia. Com a pandemia do novo coronavirus,
agravamos ainda mais o problema com empresas
estrangeiras capturando os nossos maiores talentos
com salarios mais atraentes em dolar ou euro sem que
o candidato precise sair do Brasil, trabalhando de
forma remota.
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O caminho para a transformacao sao as empresas e
profissionais mais experientes se aproximarem cada vez
mais da comunidade, compreendendo, auxiliando e
financiando a formacao da nova geracao, além de apostar
em novos métodos de trabalho, abrindo suas portas para
gue as pessoas compreendam a cultura de trabalho da
empresa e a importancia que as pessoas e seguranca tem
para elas.

Além, é claro, de entender que o mercado precisa de uma
maturacao e que ela sera feita em conjunto e com
paciéncia. Por mais que a necessidade seja para agora,
enfim, ndo adianta abrir uma vaga para estagiario pedindo
experiéncia de um profissional sénior, como infelizmente
€ comum encontrar por ai.

Joao Matos

Desenvolvendo skills especificas fora da academia Business Director
Hackaflag
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Startups de educacao especializada ainda recebem pouco
iInvestimento na America do Norte e Europa

Investimento em startups de capacitacao e educacao cibernética

B Volume investido (US$ M) 16,3
— Numero de deals

10,6

1,34
0,4
2015 2016 2017 2018 2019 2020 2021
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As startups focada em capacitacao e conteudo educacional focadas em seguranca
da informacao ainda formam um mercado bastante timido no resto do mundo. Ao
analisarmos novos empreendimentos nessa area, conseguimos encontrar apenas

dez startups fundadas desde 2012.

Da mesma forma, tais negécios nao parecem chamar atencao de fundos de
investimento. De 2015 a 2021, temos apenas 7 deals e um total de US$ 34,6
milhoes investidos em apenas duas startups. Como é possivel perceber no grafico
ao lado, apenas o ano de 2019 se destaca por ter registrado dois rounds e um
volume de investimento de US$ 16,3 milhdes.

Nao tivemos deals em 2020, e, neste ano, os valores movimentados também foram
bem maiores.
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Em educacao generalista, o cenario muda para melhor

Investimento em startups de ensino generalistaem Tl

B Volume investido (US$ M) 373
— Numero de deals

301

235

148

81,4

2013 2014 2015 2016 2017 2018 2019 2020 2021
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Novamente, fica dificil falar sobre capacitacao de mao-de-obra sem entrar no
mérito das edtechs que oferecem conteudos educacionais sobre tecnologias da
informacao de forma mais generalistas, incluindo cursos de programacao,
governanca, redes, compliance regulatério com legislacoes de protecao de dados e
assim por diante.

Plataformas desse tipo — categoria na qual incluimos nomes conhecidos como
Udacity, Codecademy e SoloLearn — ja receberam, juntas, um total de US$ 1,75
bilhdes em investimento de todos os estagios, sendo que temos 40 companhias
acima da Series A e 66 exits (aquisicoes e ofertas publicas iniciais ou IPO)
bem-sucedidos. A Udacity, inclusive, é a Unica unicérnio nesse segmento.

E possivel perceber um aumento nos investimentos a partir de 2019, com um
recorde em 2020 e um leve declinio em 2021.
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Volume por estagio de aporte

Numero de deals por estagio : : N : :
P & Embora os investimentos em startups de educacao online estejam em alta, a
maior parte dos aportes concentram-se nas categorias de investimento-anjo e

seed; temos apenas 55 companhias em Series A e apenas 22 em Series B..

Pré-Seed/Seed 132

Restam apenas 9 edtechs em estagio avancado de investimento, €, como citamos

anteriormente, somente um unicornio.
55

Series A

Series B

Series C

Series D+

32
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Principais investidores e deals

INVESTIMENTOS NA

INVESTIDOR CATEGORIA

1 Y Combinator EUA 19

2 500Global EUA 9

3 Techstars EUA 7

4 Learn Capital EUA 5

5 Start-Up Chile Chile 4
ST REPORT - CYBER TECH | JANEIRO -+ 2022 ©TRACXN

Observando os 198 investidores que colocaram dinheiro em plataformas de
ensino de tecnologia da informacao, ao analisarmos os cinco nomes mais
proeminentes, percebemos que se tratam de aceleradoras e incubadoras
igualmente generalistas — quase todas oriundas dos Estados Unidos. Isso
significa que tal setor recebe apoio em seus estagios iniciais para validacao de
seu MVP e amadurecimento de seu produto inicial, mas nao consegue atrair
grandes nomes de venture capital.

Ha dois pontos a serem destacados aqui: o primeiro é a Learn Capital, que
investe unicamente em startups do setor educacional. O segundo é a Start-Up
Chile, programa de aceleracao financiado pelo governo chileno. Curiosamente,
embora ainiciativa tenha sido criada para acelerar empresas da América Latina,
apenas uma das quatro startups aportadas esta baseada neste continente (a
argentina Coderhouse).
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Preparando-se para
preencher alacuna

Robson Amicio
Aluno Cisco
Estudante
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O que lhe levou a participar do programa
CiberEducacao Cisco Brasil?

Meu contato com o programa CiberEducacao Cisco
Brasil ocorreu através da faculdade. Sou estudante do
guarto semestre de analise e desenvolvimento de
sistemas pela FATEC Sao Caetano do Sul — Antonio
Russo. Durante o desenvolvimento de um projeto de
iniciacao cientifica voltado a loT e smart environments
no qual trabalhava em uma solucdo de monitoracao e
advisoring para eficiéncia energética, passei a ter
contato com assuntos relacionados a seguranca de
redes e vulnerabilidades em dispositovos de loT.

Na mesma época surgiu a oportunidade de realizar o
curso para certificacao CyberOps Associate da Cisco, e
assim foi meu primeiro contato com o programa. Apos
isso, me tornei frequentador assiduo da plataforma
Networking Academy, também da Cisco, onde
cursei/estou cursando diversos cursos nas areas de
ciberseguranca, redes e programacao.

Como vocé avalia os conteidos educacionais do
programa?

Os conteudos da Cisco sao de altissimo nivel técnico e
o mesmo se pode dizer dos instrutores. Os conteudos
sao sempre atualizados e permitem que o profissional,
mesmo apos formado, possa usufruir de programas de
reciclagem e atualizacao.

Além disso, sempre ha o direcionamento para
conteudos externos de grande relevancia e
reconhecimento no mercado, como as organizacoes
profissionais e estudantis de pesquisa e
desenvolvimento em ciberseguranca, no caso. Todos os
cursos da Cisco dos quais participei contam ainda com
excelentes labs que permitiram a pratica dos conteudos
ministrados.

Um ponto muito importante é que a Cisco disponibiliza
todos os conteudos em portugués, apesar do idioma
inglés ser extremamente necessario no mundo de
seguranca cibernética, ha a preocupacao com jovens
profissionais que ainda nao tenha tal skill.

Vocé acredita que o programa impulsionou a sua
colocacao no mercado de trabalho?

Sim, sem duvidas. Eu tinha a necessidade de rapida
entrada no mercado, pois estou em um processo de
mudanca de area de atuacao, e nesse contexto me
programei financeiramente para iniciar uma nova
faculdade, o que fizem julho de 2020.

Portanto eu tinha um limite financeiro de suporte e
esse limite contemplava a necessidade de conseguir um
estagio e, posteriormente, um vaga efetiva para
equalizacao financeira.
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Meu contato com o de CiberEducacao Cisco Brasil
ocorreu no final do segundo semestre de 2020
(primeiro semestre da faculdade) e em abril de 2021 eu
consegui minha oportunidade de estagio na Tempest
Security Intelligence, empresa especializada em
ciberseguranca. Sete meses apds o inicio do estagio fui
efetivado como analista de seguranca.

Posso afirmar que a aprovacao no processo seletivo foi
totalmente relacionada aos conteudos técnicos
aprendidos no programa e o bom desempenho tem
ligacao direta com o conceitos e postura de seguranca
ministrados, além do aprendizado continuo na
Networking Academy.

Como vocé avalia o atual cenario de capacitacao de
profissionais de seguranca cibernética no Brasil?

Temos excelentes cursos de capacitacao na area,
especialmente aqueles que tém a iniciativa e
participacdao da comunidade de ciberseguranca.
Contudo, reais programas de formacao, como o
CiberEducacio Cisco Brasil, ainda sdo raros. E
importante ressaltar que o profissional de

seguranca cibernética atua em uma infinidade de
subareas, portanto, é necessario conhecer de muitos
assuntos diferentes, dentre os quais podemos citar
superficialmente redes de computadores, frameworks
de seguranca e legislacao etc., ou seja, ha uma vastidao
de conhecimento que precisa ser preenchida.

Nesse sentido, programas de formacao completa levam
em consideracao tais necessidades, muitas vezes ndo
supridas por cursos pontuais oferecidos nas
plataformas de cursos mais conhecidas, apesar de
serem de qualidade, como disse anteriormente, mas
gue sao essenciais para a formacao de profissionais que
vao comecar a atuar no nivel 1 da carreira e que sao
justamente os profissionais mais requisitados pelo
mercado atualmente, onde ha um déficit enorme entre
o numero de vagas e a quantidade de colaboradores
capacitados disponiveis.

Além do contexto do mercado profissional, € muito
importante lembrarmos que o espaco cibernético é
considerado como a quinta dimensao do conflito
geopolitico, ou seja, ha tempos a capacitacao de
profissionais para atuar na defesa do espaco

Preparando-se para preencher a lacuna
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Robson Amicio
Aluno Cisco
Estudante

cibernético tornou-se assunto estratégico e de defesa.
O Brasil tem realizado exercicios e tido iniciativas
muito interessantes e efetivas, como o exercicio
Guardiao Cibernético, mas ainda ha muita necessidade
de formacao de profissionais de base. Por isso
iniciativas como a do programa de CiberEducacao
Cisco Brasil sao realmente importantes.
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HACKTHEBOX

Local
Folkestone, Inglaterra

Ano de Fundacao
2017

Publico
B2C/B2B

Investimento Recebido
US$ 11,9 milhdes

Investidores

Paladin Capital, Osage
University Partners,
Brighteye Ventures,
Marathon Venture
Capital

Sobre

A britanica Hack The Box se auto-intitula como “um
playground massivo para hacking”. Adotando o
formato de fomento a comunidade, trata-se de uma
plataforma completa que inclui conteudos
educacionais, laboratorios para a pratica de testes de
intrusao, campeonatos CTF.

Embora tenha apenas quatro anos de idade, a
startup ja conseguiu renome internacional pela alta
quantidade de contetido ofertado (novos materiais
sao adicionados semanalmente) e pelo realismo de
seus laboratoérios digitais.

Também chama atencao o fato de que a Hack The
Box conta com elementos de gamificacao (possuindo
até mesmo um ranking global de melhores alunos) e
servicos especificos para empresas e universidades,
que podem contratar projetos sob demanda para
seus funcionarios ou alunos.

Trata-se atualmente da startup de capacitacao em
ciberseguranca com o segundo maior volume de
aporte recebido a nivel global. Seu mais recente
investimento recebido foi de US$ 10,6 milhdes em
Series A em abril de 2021.
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CYBIARY

Local
Greenbelt, EUA

Ano de Fundacao
2015

Publico
B2C

Investimento Recebido
US$ 23 milhdes

Investidores

Inner Loop Capital,
New Stack Ventures,
Arthur Ventures, Blu
Venture Investors,
Baltimore Angels, Loop
Capital, BuildGroup,
Gula Tech Adventures

Sobre

Acima da Hack The Box, sé mesmo a Cybrary,
fundada em 2015 na cidade de Greenbelt, nos
Estados Unidos. Ja em Series B, seu mais recente
aporte foi de US$ 15 milhdes em novembro de 2019;
em seis anos de existéncia, a startup acumula US$ 23
milhdes em investimentos recebidos.

Seu diferencial é oferecer cursos online que
abrangem todos os niveis de conhecimento: é
possivel encontrar desde programas para iniciantes
até materiais preparatoérios para quem deseja obter
alguma certificacao tradicional do setor, como a
Certified Information Systems Security Professional
(CISSP) e CompTIA Security+.

Além de usufruir de aulas gravadas em video que
podem ser assistidas sob demanda, os alunos
também contam com laboratdrios digitais para
praticar seus novos conhecimentos e um time de
mentores que estara a sua disposicao através de um
ambiente hospedado na plataforma Slack.

E possivel ter acesso limitado aos cursos da Cybrary
de forma gratuita; quem deseja conseguir mais
materiais precisa pagar uma taxa mensal ou anual.
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J ubaciTY

Local
Mountain View, EUA

Ano de Fundacao
2011

Publico
B2C

Investimento Recebido
US$ 238 milhdes

Investidores

Charles River Ventures,
Andreessen Horowitz,
Bertelsmann, Drive
Capital, GV, Baillie
Gifford, Emerson
Collective, Valor,
Hercules Capital,
Recruit Strategic
Partners, Carriage
House Rock,
SharesPost 100 Fund,
Cox Enterprises, DT
Unicorn Fund, InvestX,
Big Sky Opportunities
Fund, Steve Blank, K20
Fund

Sobre

Unica unicérnio no setor de edtechs focadas no
mercado de Tl, a Udacity se transformou em uma
velha conhecida até mesmo pelos brasileiros. A
startup fundada em 2011 ji conseguiu captar US$
238 milhdes, sendo que, deste montante, US$ 105
milhoes foram aporte ja em estagio Series D.

Seu diferencial é oferecer “nano-graduacoes” online,
ou Seja, cursos que teoricamente possuem a mesma
qualidade de uma graduacao tradicional, mas com
um investimento de tempo muito menor. Varios
desses programas contam com o apoio de gigantes
como Google, NVIDIA e Autodesk.

Na area de ciberseguranca, a Udacity possui seis
programas distintos, variando de acordo com o nivel
de conhecimento do aluno: “Introducao a
Ciberseguranca” “Analista de Seguranca”,
“Engenheiro de Seguranca”, “Seguranca

Corporativa”, “Arquiteto de Seguranca” e “Hacker
Etico”.

Também chama atencao os programas de
nano-graduacdo em computacao na nuvem, que
sabemos ser uma area de conhecimento um tanto
requisitada no setor de seguranca da informacao ao
longo dos ultimos anos.
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[code]cademy

Local
Nova lorque, EUA

Ano de Fundacao
2011

Publico
B2C

Investimento Recebido
US$ 82,5 milhdes

Investidores

Union Square
Ventures, Prosus, Owl
Ventures, Kleiner
Perkins, Index
Ventures, SV Angel,
Founder Collective,
Naspers, Flybridge
Capital Partners, Y
Xombinator, Thrive
Capital, Initialized
Capital, Collaborative
Fund, CrunchFund,
Social Capital,
Bloomberg Beta,
O'Reilly AlphaTech
Ventures, Bowery
Capital, Ascolta
Ventures

Sobre

Considerada uma “Soonicorn” (startup que possivel
se tornard um unicornio dentro dos préximos anos),
a Codecademy ja angariou US$ 82,5 milhdes , sendo
gue seu mais recente aporte ocorreu em janeiro

deste ano, em Series D, no valor de US$ 40 milhoes.

Foca-se em cursos de programacao, oferecendo
programas para quem deseja aprender diferentes
linguagens: Python, JavaScript, Java, SQL,
Bash/Shell, Ruby, C++, R, C#, PHP, Go, Swift e Kotlin,
além das linguagens de marcacdo HTML e CSS. E
possivel estudar pela web ou pelo aplicativo oficial
disponivel para Android e iOS.

Ha também opcdes de cursos focados na disciplina
de seguranca da informacao. O mais simples, com
apenas duas aulas, é o “Introducao em
Ciberseguranca”; alunos avancados tém a sua
disposicao os programas “Protegendo Aplicacoes
Express” “Autenticacdo & Autorizacao de Usudrio
em Express” e “Defendendo Aplicacoes Node contra

Injecoes SQL, XSS & Ataques CSRF”.

E possivel aproveitar a maioria dos contetidos de
forma gratuita, com possibilidade de assinar um
plano Pro para ganhar mais privilégios.
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‘ Tendéencias

“Skills, not degrees”

Certificagoes introdutorias

Ficou bem claro, através das entrevistas e estatisticas apresentadas ao longo deste
relatério, que nao existe um “caminho das pedras” para a capacitacao do futuro
profissional de ciberseguranca. Esta figura é formada por uma série de
conhecimentos e soft skills que nao necessariamente serao adquiridas em
determinado curso de graduacao em uma faculdade convencional, mas sim
através de uma série de estudos e praticas combinadas — além de, claro, um
interesse nato em tecnologia da informacao.

Tal como nos Ultimos anos, esta edicdo do estudo da (ISC)? ressaltou que, para
diversos profissionais ja alocados no mercado de trabalho, essa série de habilidades
nao-técnicas sao criticas para que entrantes no segmento tenham sucesso em suas
carreiras, sendo tao ou mais valorizadas do que certificacoes tradicionais. Por conta
disso, as empresas precisam repensar seus critérios antiquados de avaliacao na
hora de contratar mao-de-obra.

Entre as caracteristicas desejadas para um profissional de ciberseguranca, podemos
destacar fortes habilidades de resolucao de problemas, ansia por aprender mais,
excelente comunicacao interpessoal e uma mentalidade altamente estratégica.
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© (ISC)*

Usadas como demonstrativo dos conhecimentos técnicos do profissional de
seguranca cibernética, as certificacoes da drea sdo amplamente respeitadas e
procuradas, sendo criticas como diferenciais no curriculo para os candidatos a uma
vaga de emprego. Atualmente, segundo o (ISC)? as certificacées mais procuradas
em 2021 sao:

(ISC)? Certified Cloud Security Professional (CCSP)

ISO 27001 Lead Implementer

BS 7799

Cisco Cyber Security Specialist (SCYBER)

Cisco Certified Network Professional Security (CCNP Security)

Porém, visto que a maioria dessas certificacoes sao um tanto dificeis de se
conseguir, a (ISC)? anunciou, em outubro deste ano, planos para criar uma
certificacao introdutdria para profissionais de nivel junior. Ela se posicionaria
abaixo da atual graduacao mais baixa do consorcio, a CISSP.

Pesquisas concluem que ha uma escassez global de profissionais de seguranca
cibernética qualificados. Embora existam muitos fatores contribuintes, acreditamos
gue uma solucao é criar uma certificacao que permita aos candidatos — incluindo
estudantes, jovens profissionais e pessoas mudando de carreira — demonstrarem
aos empregadores sua familiaridade com os conceitos basicos de seguranca
cibernética”, explicou o 6rgao.
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‘ Tendéencias

Home office e outras disrup¢coes no modelo de

trabalho

Como citado na introducao deste report, a crise do novo coronavirus aumentou
ainda mais a quantidade de profissionais trabalhando em regime remoto. Mesmo
com a pandemia se tornando mais branda, as empresas perceberam os beneficios
desse modelo e a tendéncia € uma adocao global de um formato hibrido, no qual os
colaboradores se deslocam até o escritorio apenas se desejarem.

Pode nao parecer, mas essa disrupcao também causa impactos positivos na
remediacao do apagao de talentos. “A mudanca global para o trabalho remoto para
muitas organizacoes impactou os profissionais de seguranca cibernética de varias
maneiras. Primeiro, eles aprenderam a trabalhar em casa, assim como outras
pessoas em suas organizacoes. Em segundo lugar, eles tiveram que enfrentar novas
ameacas e superficies de ataque mais amplas que adicionaram uma nova dimensao
a seus trabalhos ja desafiadores”, explica o (ISC)>.

“Apesar dessas novas ameacas, os participantes citaram varios beneficios de
trabalhar remotamente, incluindo lacos mais fortes entre as equipes, um
renovado senso de missao e uma melhor comunicacao. Quando questionados
sobre o que sua organizacao poderia fazer para ajudar a resolver sua propria lacuna
de habilidades, os participantes citaram condicoes de trabalho flexiveis’,
complementa o estudo do consorcio.
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Também é importante observar que o trabalho remoto abre portas para
enderecarmos os problemas de diversidade dentro do mercado de trabalho —
estima-se que, de toda a forca de trabalho dos EUA e do Reino Unido, 76% é
representada pelo sexo masculino e 72% sao caucasianos. As mulheres ainda
somam apenas 25% da forca global de trabalho.

“Quando possivel, as organizacoes devem adotar totalmente o trabalho remoto
para suas equipes de seguranca cibernética. Muitos profissionais de seguranca
cibernética desejam continuar trabalhando remotamente, mas o mais importante é
que o trabalho remoto permite que as organizacoes criem uma rede muito mais
ampla geograficamente durante o recrutamento, o que também promove um grupo
mais diversificado de candidatos”, concluem os especialistas da (ISC)>.
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‘ Tendéencias

Uma luta que precisamos lutar juntos

Ficou bem claro que o apagao de talentos global no mercado de seguranca
cibernética é um problema que possui diferentes fatores contribuintes, e é
justamente dessa “mistura” de parcelas de culpa que surge a complexidade em
resolver tal questao. Vamos ressaltar alguns pontos.

e Embora o Brasil conte com uma grande quantia de cursos académicos em
seguranca da informacao, a grade curricular costuma ser um tanto genérica e
incompleta, ndo preparando o aluno para os desafios da vida real;

e Ao mesmo tempo, tanto no Brasil quanto no resto do mundo, falta interesse no
investimento (especialmente de corporate venture capital) em plataformas que
oferecem educacao online especializada em ciberseguranca;

e Ahipervalorizacao de certificacoes de renome do mercado por parte dos
contratantes acaba afastando muitos entrantes que, embora tenham soft skills
adequadas, nao possuem condicoes socioecondmicas para conquista-las;

e Por falar em soft skills, os contratantes precisam urgentemente coloca-las um
nivel acima em sua lista de prioridades na hora de avaliar candidatos parauma
posicao, em vez de privilegiar formacoes académicas;

e Por fim, os candidatos precisam se condicionar a entender as tendéncias do
mercado e se manter devidamente preparados com novos conhecimentos, seja
através de graduacoes formais ou cursos de plataformas alternativas.
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Cacando talentos escondidos

Também é interessante lembrar que, hoje, as empresas possuem um novo canal
muito interessante para encontrar talentos “perdidos” e que possuem as skills (soft
e técnicas) para cumprir sua funcao no meio corporativo, mas, por algum motivo,
ainda nao estao inseridos no mercado de trabalho: as plataformas de bug bounty.

Vimos aqui dois excelentes exemplos: a nacional Hackaflag e a norte-americana
Hack The Box. Ambas promovem campeonatos, desafios gamificados e uma
plataforma de caca de vulnerabilidades que, mais do que resultar na identificacao
de uma outra falha de seguranca nos seus sistemas, também pode revelar um futuro
profissional precioso para a sua equipe interna de seguranca da informacao.

No fim das contas, ao falarmos do gap na forca de trabalho global em
ciberseguranca, estamos falando de uma batalha que precisamos lutar juntos —
com cada ator fazendo devidamente o seu papel de investir, educar, aprender,
praticar e recrutar de acordo com o que o mercado necessita. Trata-se de um
esforco conjunto no qual, em um futuro breve, todos nds sairemos ganhando.
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Cybertechs

Glossario de categorias




Categorias

NETWORK & INFRASTRUCTURE SECURITY
Companhias que apliquem processos de protecao da
infraestrutura da rede, instalando medidas
preventivas para negar acessos nao-autorizados,
modificacoes, exclusdes e roubo de recursos e
dados. Essas medidas de seguranca podem incluir
controle de acesso, seguranca de aplicativos,
firewalls, redes virtuais privadas (VPN), andlise
comportamental, sistemas de prevencao de intrusao
e seguranca sem fio. Se relaciona com a camada
fisica de transmissao e conexao. Também
englobamos solucoes de endpoint e messaging
security nesta categoria.

WEB SECURITY

Medidas e protocolos de protecao que empresas
utilizam para proteger suas organizacoes de
Criminosos e ameacas que usam a web como canal.
Se relaciona com a camada nao-fisica de seguranca,
o que engloba internet e seguranca de sites.
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APPLICATION SECURITY

Medidas de seguranca que impedem o
roubo/sequestro de dados e codigos dentro de
dentro de aplicativos e plataformas.

DATA PROTECTION

Engloba empresas e servicos responsaveis pela
protecao de informacoes sensiveis a empresa (banco
de dados, informacoes de corporacoes) pelo
enquadramento (compliance) as regulamentacoes
de protecao de dados..

MOBILE SECURITY

Empresas que atuam com produtos e servicos
voltados a garantir a seguranca de dispositivos
moveis, independente de seu sistema operacional.
Via de regra, sdo companhias que visam a protecao
contra ameacas associadas a conexoes wireless.

SECURITY OPERATIONS & INCIDENT RESPONSE
Empresas que desenvolvem solucoes estruturadas
para responder a vazamentos de dados ou
ciberataques. A solucao visa minimizar os impactos
de ataques cibernéticos ja realizados, possibilitando
um controle da situacao com o menor tempo e custo.

IOT SECURITY

Empresas que atuam com seguranca relacionada a
internet das coisas, aparelhos e networks que estao
conectados entre si.

IDENTITY & ACCESS MANAGEMENT

Empresas que desenvolvem solucoes que garantem
a veracidade das informacoes e identidades de todas
as partes envolvidas em um processo. Aqui se
encontram empresas de ldentidade como Servico,
gue capturam, armazenam e asseguram a
veracidade do usuario, e companhias de assinatura
digital, que trazem inovacao e seguranca para todo

o ciclo de documentos.




Categorias

BLOCKCHAIN

Blockchain-as-a-Service (BaaS) sdo empresas que
possibilitam o desenvolvimento de produtos digitais
com a tecnologia blockchain, instalando,
hospedando e/ou mantendo redes desse tipo em
nome de outras organizacoes.

FRAUD & TRANSACTION SECURITY

Empresas que aplicam tecnologias de analise de
dados para gerar avaliacoes e insights sobre clientes,
permitindo mapear riscos, analisar a conformidade
com leis e regulamentacoes e se prevenir contra
perdas, desvio, fraude e ataques cibernéticos.

CLOUD SECURITY

Cloud security refere-se as iniciativas que atuam
com politicas, tecnologias, aplicativos e outros
mecanismos de controle utilizados para proteger |IP
virtualizado, dados, aplicativos, servicos e a
infraestrutura associada de computacao em nuvem.
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SECURITY CONSULTING & SERVICES

Refere-se as startups que prestam servicos para
testar e/ou aprimorar servicos de ciberseguranca.
Um bom exemplo aqui sdo as empresas que atuam
com simulacoes de ataques cibernéticos (pentest ou
teste de intrusao) como forma de identificar
possiveis falhas nos sistemas.

GOVERNANCE, RISK AND COMPLIANCE
Solucoes GRC (Governanca, Risco e Compliance) sdo
compostas por ferramentas que abrangem a gestao
de riscos, governanca corporativa e praticas de
auditoria e controle, com o objetivo de garantir a
conformidade com leis, regulamentos, frameworks e
padroes de boas praticas.
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