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Metodologia

As startups delineadas no report foram selecionadas a partir de um trabalho
minucioso de pesquisa e consulta ao banco de dados de startups proprietario do
Distrito. Também foram realizadas consultas a bancos abertos e informacoes
publicas do governo.

As startups foram examinadas individualmente para verificar adequacao ao tema
do report e aos critérios de selecao estabelecidos. Sao eles:

e Ter ainovacao no centro do negocio, seja na base tecnoldgica, no modelo de
negocios ou na proposta de valor;

e Estar em atividade no momento da realizacao do estudo, medida pelo status do
site e atividade em redes sociais;

e Desempenhar atividade diretamente relacionada ao setor estudado;

e Ter nacionalidade brasileira e operar atualmente no Brasil.

O trabalho de definicao das categorias foi baseado em analise da literatura

relevante e das classificacoes utilizadas amplamente no mercado,
no Brasil e no mundo.
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A definicao da categoria a que pertence cada startup foi feita por nossa equipe,
e, quando uma startup opera em mais de uma categoria, a situamos na que
interpretamos como sua atividade principal ou de maior visibilidade.

Também temos uma preocupacao em incluir somente aquilo que consideramos
startups—e, por mais que nosso critério para defini-las seja bastante amplo,
excluimos alguns tipos de negdcio que, embora muitas vezes se autodenominam
startups, acabam fugindo do conceito. Isso inclui empresas que tEm como
caracteristica principal serem:

e Software Houses (desenvolvimento de software sob demanda);
e Consultorias;
e Agéncias de marketing, publicidade e design.

Enfatizamos aqui que os numeros expostos podem sofrer alteracoes conforme
a evolucao da acuracia das informacoes e maior capacidade de interacao com
as proprias startups ao longo do tempo.
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Introducao

Engana-se quem pensa que a computacao na nuvem € um conceito recente. O uso
de uma representacao cartunesca daquilo que costumamos ver ao olhar para o céu
ja erausado por empresas de tecnologia desde os anos 70 e 80 — mas, claro, em um
contexto bem diferente do que conhecemos agora. A palavra era uma metafora
usada para se referir, de forma mais acessivel, a propria internet, implicando uma
simplificacao de diagramas que demonstravam como varios endpoints de uma vasta
rede eram conectados, de forma simultanea, a um servico disponivel em outra
maquina (servidor).

Foi s em meados de 1993 que a palavra "cloud" comecou a ser utilizada por
grandes corporacoes — incluindo a Apple e a operadora de telefone mével AT&T —
como sindnimo de tecnologias de computacao distribuida, especificamente para se
referir a, respectivamente, seus produtos Telescript (linguagem de programacao
que quis “matar” o Java ao possibilitar a execucao de aplicacoes web sem a
necessidade da instalacdo de um cliente local) e PersonalLink (servico de noticias,
previsao meteoroldgica e email para PDAs escrito na linguagem Telescript).

A computacao na nuvem como conhecemos hoje sé nasceu mesmo nos anos 2000.
Hoje, entendemos o conceito como a disponibilidade de poder computacional
(tanto para processamento e armazenamento) sob demanda e sem a gestao direta
do usuario, o que acarreta em diversos beneficios dbvios como reducao de custos
operacionais e acesso remoto a aplicacoes, servicos, dados e arquivos.
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Os anos seguintes ficaram marcados por um gigantesco buzz no mercado; parte
por conta das proprias campanhas de midia das corporacoes que ja ofereciam
tal tecnologia, parte por conta da cobertura midiatica que posicionava a nuvem
como “o futuro”. E, se no inicio existia resisténcia por parte das empresas de
migrar para esse modelo, a transformacao digital acelerada que estamos
vivendo ao longo dos ultimos dois ou trés anos fez com uma verdade ficasse
bastante clara: por ser flexivel, acessivel e escalavel, a nuvem é sim uma grande
aliada para a maioria das corporacoes.

Contudo, novas arquiteturas de computacao exigem novas estratégias de
protecao contra ameacas cibernéticas. Ambientes na nuvem possuem
peculiaridades que nem sempre os CISOS e equipes de seguranca da
informacao sabem lidar. Ao mesmo tempo, a propria computacao na nuvem
vem se provando uma arma excelente para dar forca as solucoes de
ciberseguranca, possibilitando a criacao de novas plataformas que blindam sua
rede contra os meliantes virtuais.

Afinal, qual é o futuro da nuvem? Quais sao os desafios que precisamos
enfrentar e quais oportunidades temos em nossa frente? Esta edicao do
CyberTech Report visa responder essas e outras questoes.

Boa leitura!
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Cybertechs

Evolucao Cybertechs
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Highlights

US$
412,5M

Investimento
recebido
desde 2013
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Categorias

US$
294M

Investimento
recebido nos
ultimos 2 anos
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9.000

Funcionarios
empregados

15

M&A's
desde 2012

/5

Startups com
investimento
recebido
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Divisao Cybertechs por categoria

Identity & Access Management

Outra categoria

Security Consulting and Services

Data Protection

Fraud & Transaction Security

Web Security

Network & Infrastructure Security

Cloud Security

loT Security

Blockchain

Application Security

Security Operations & Incident Response

Mobile Security

23,61%

21,03%

11,16%

6,87%

2.87%

6,44%

6,01%

4,29%

B
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B 2%

| 0.43%
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Nuvem: o exodo e suas
consequencias
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‘ ‘ Contexto e

Panorama Nacional

Um novo lugar para chamar de lar

Embora o agente infeccioso tenha um papel importante nesse fenbmeno, nao
podemos dar ao novo coronavirus (SARS-CoV2) todo o crédito pela migracao
massiva das empresas para infraestruturas na nuvem. Uma pesquisa realizada pela
SAS Brasil em maio de 2019 (muito antes da pandemia atingir seus niveis criticos)
com quase 300 executivos c-level na América Latina apontou que 80% das
empresas ja pretendia adotar tal tecnologia dentro dos 12 meses subsequentes.

Os motivos apontados eram 6bvios: agilidade, inovacao e crescimento
exponencial, tudo isso com um custo reduzido se compararmos com os
investimentos necessarios para ampliar uma central de servidores (data center)
tradicional (on-premise). Porém, se essa ambicao ndo era tida como prioridade, o
caos causado pela COVID-19 acelerou esse éxodo.

Da noite para o dia, tornou-se necessario entregar aplicacoes de forma eficiente
para colaboradores que estavam trabalhando remotamente em isolamento social.
As corporacoes também tiveram que se apressar para digitalizar a oferta de seus
produtos e servicos para o consumidor final, efetivamente pivotando seu core
business para uma estratégia focada 100% no ambiente virtual.

Foi o momento perfeito para a nuvem brilhar. Corporacoes de todo porte e
segmento poderiam escalar seu poder computacional e trabalhar com computacao
distribuida a uma fracao do custo dos servidores on-premise.
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Agora, com os animos mais controlados e a pandemia tendo se tornado uma
endemia, uma nova pesquisa da Sky.One divulgada em marco deste ano
apresentou alguns numeros bem interessantes em relacao a tal movimentacao.
O estudo constatou que 87% das empresas brasileiras que migraram para a
nuvem sao de pequeno porte (até 50 colaboradores), estatistica que ajuda a
desmistificar de vez a visao retrograda de que a tecnologia é exclusiva para
corporacoes de grande porte.

“Os custos de migracao acabam sendo mais baratos que o investimento em uma
infraestrutura de Tl local, por exemplo. Isto, somado aos beneficios que a
nuvem traz como escalabilidade, disponibilidade, agilidade e seguranca. Ao
final, a migracao para a nuvem é muito mais rentavel para as empresas, nao
apenas as pequenas, mas de todos os portes e verticais”, explicou Roberto
Arruda, diretor de receita da Sky.One.

)

Traduzindo, a jornada para a nuvem é muito mais simples quando feita “do zero’
do que quando é necessario migrar uma infraestrutura legada de grande porte.

Por outro lado, surgem as preocupacoes com a seguranca cibernética: afinal,
gquanto menor é a empresa, menor € a sua equipe de S| e menos experiéncia os
seus membros costumam ter com novas arquiteturas computacionais.
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Esta chovendo dados

Embora as estatisticas apresentadas anteriormente referem-se especificamente ao
Brasil, ndo demorou muito para que o é&xodo das empresas para a nuvem sem o
devido preparo comecasse a apresentar alguns efeitos preocupantes. De acordo
com a mais recente edicao do relatério IDC State of Cloud Security, 98% das
corporacoes com sede nos Estados Unidos sofreram pelo menos um incidente de
vazamento de dados em ambientes na nuvem ao longo dos 18 meses anteriores.

Embora nao tenhamos uma inteligéncia similar especifica para o mercado brasileiro,
a gigantesca quantidade de manchetes alertando sobre vazamentos em servicos e
empresas nacionais nao deixa duvidas que o problema é igualmente preocupante
€em Nnosso pais.

Os motivos para tais exposicoes indevidas sao diversos, mas os participantes do
estudo elencaram os maiores desafios de proteger informacoes sensiveis na nuvem.
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Maiores desafios na nuvem

Falta de experiéncia/mao-de-obra

gualificada 29%

Dificuldade de gerenciar acessos de

. i 29%
forma uniforme em multiplas nuvens

Dificuldades de implementacao 29%

Medo de que alteracoes em acessos

causem perda de produtividade 26%

Falta de visibilidade na

: 24%
infraestrutura em nuvem

Falta de solucoes que atendam as

0,
necessidades atuais 24%

© IDC STATE OF CLOUD SECURITY 2021 anﬂ ITN
Uio 1 AllU
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Caminhando paraum
futuro hibrido

Juan Marino
Cybersecurity
Sales Strategy

Manager LATAM
Cisco
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Os beneficios da computacao na nuvem sao
conhecidos por qualquer profissional da areada
tecnologia. Contudo, se mesmo ha alguns anos ja
enxergavamos empresas cometendo erros de
seguranca ao usar esse tipo de infraestrutura, a
transformacao digital acelerada causada pela
pandemia da COVID-19 fez com que um niumero
ainda maior de empresas (incluindo as de pequeno
e médio porte) adotassem servicos de cloud sem o
devido preparo para lidar com suas peculiaridades.
Ao mesmo tempo, nao param de surgir startups
oferecendo solucoes de seguranca na nuvem. Como
a Cisco enxerga todo esse cenario?

O presente e o futuro proximo requerem uma
abordagem hibrida. O trabalho é hibrido, parte
remoto, parte no escritorio. A infraestruturade Tl é
hibrida, parte tendo se movido para a nuvem e parte
tendo se mantido on-premise, e a seguranca também
é hibrida. Deve-se tomar cuidado para nao cair em
posicoes radicais sob a promessa de solucoes
magicas de seguranca na nuvem, no terminal ou em
qualquer outro lugar.

“_n

A resposta é “e”. Como sempre, a seguranca é
construida em camadas e, embora diferentes
empresas de diferentes tamanhos nao tenham o
mesmo nivel de sofisticacao em seus recursos de

seguranca, todas elas exigem uma
combinacao de tecnologias que, em parte,
podem ser fornecidas como um servico em
nuvem.

Alguns requerem a instalacao em dispositivos
finais e narede. Em outras palavras, estamos
falando de uma abordagem de plataforma
qgue a Cisco vem construindo ha mais de uma
década. Acreditamos que a resiliéncia é
possivel para organizacoes de todos os
setores e tamanhos com a combinacao certa
de produtos e servicos.

A seguranca na nuvem e a partir da nuvem
sao definitivamente uma peca chave e
estamos acompanhando nossos clientes
nessa transformacao. Uma boa seguranca
depende de boas decisdes e nesta equacao é
fundamental confiar nos fornecedores de
tecnologia uma estratégiaclarae
transparente. =
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Todos sabemos que ha um déficit de profissionais
de seguranca cibernética no mundo inteiro.
Quando falamos especificamente sobre cloud
computing, torna-se ainda mais raro encontrar
especialistas no assunto, o que agrava tal problema.
Como podemos mitigar esse gap a curto prazo,
auxiliando empresas de todos os portes e setores a
trilhar uma jornada segura para a nuvem mesmo
com essa falta de mao-de-obra?

Para muitas organizacoes, especialmente as de
menor porte, é dificil e até proibitivo ter
profissionais de seguranca cibernética capazes de
levar adiante a gestao e operacao da seguranca. Por
isso, o desenvolvimento de servicos de seguranca
gerenciados pelo ecossistema de parceiros,
integradores de tecnologia, é essencial.

Ha avancos nessa direcao, embora ainda hajaum
longo caminho a percorrer. Por outro lado, na Cisco,
estamos mitigando essa lacuna de talentos
fornecendo servicos profissionais em todo o ciclo de
gerenciamento de seguranca cibernética e até

mesmo na resposta a incidentes. Por ultimo, mas nao
menos importante, cabe destacar a contribuicao
historica que a Cisco Networking Academy tem feito
na formacao de profissionais. Nos ultimos anos,
observamos um interesse crescente no treinamento
de seguranca cibernética, e os alunos do Cisco
NetAcad estao aproveitando nossas ofertas de
educacao nessas areas.

Ao mesmo tempo em que a nuvem se provou uma
tecnologia crucial para a transformacao digital das
empresas, seja através de
infraestruturas-como-servico (laaS) ou pelos
softwares-como-servico (SaaS), ela também esta
revolucionando a propria seguranca da informacao.
Estamos vislumbrando o nascimento de conceitos
como virtualizacao em nuvem de areas de trabalho,
arquitetura SASE, XDR etc. Como a Cisco Secure,
enquanto player lider no segmento, utiliza a nuvem
para fornecer solucoes de seguranca disruptivas ao
mercado?

A Cisco construiu suas solucoes de seguranca na
nuvem seguindo as tendéncias do mercado e com

Caminhando para um futuro hibrido

REPORT - CYBER TECH | ABRIL + 2022

Juan Marino
Cybersecurity Sales
Strategy Manager

LATAM
Cisco

uma abordagem de plataforma aberta,
entendendo que a chave para uma seguranca
eficaz esta na capacidade de integrar solucoes
nao apenas dentro do mesmo fabricante, mas
também com tecnologias de terceiros.

Desta forma, garantimos aos clientes maior
protecao do investimento, interoperabilidade e
eficiéncia.

Outro diferencial esta no investimento da Cisco
em construir data centers distribuidos pelo
mundo com os mais altos padroes de qualidade e
seguranca para garantir o melhor desempenho e
confiabilidade para os nossos clientes.

Poderiamos destacar outras iniciativas da
Cisco para proteger o mercado de computacao
na nuvem?

Vale destacar uma das recentes adicoes ao
portfdélio, com a solucao Cisco Secure Cloud
Insights, que permite ampliar a visibilidade em
ambientes multicloud resolvendo um dos
desafios mais complexos para profissionais de
segurancae Tl, que é entender o uso de recursos
dindmicos na nuvem no intuito de verificar —

17
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as configuracoes de seguranca para minimizar a
superficie de ataque de forma eficaz e em
conformidade com as legislacoes.

Por fim, como vocé enxerga o mercado de
computacao na nuvem para os proximos anos,
falando sobre tendéncias, desafios e oportunidades
para esse setor?

Vemos um aprofundamento da adocao da nuvem
tanto para a computacao quanto para servicos de Tl
e seguranca. O mercado exige maior simplicidade e
consolidacao com as quais vemos uma tendéncia
contra a fragmentacao. Os principais players, como a
Cisco, capazes de consolidar servicos de rede,
computacao, colaboracao e seguranca sao os mais
bem posicionados para atender as necessidades do
mercado. ®

Juan Marino
, o Cybersecurity Sales
Caminhando para um futuro hibrido Strategy Manager

LATAM
Cisco
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Investimento em startups de cloud security

cresce no Brasil

Embora a capacitacido de mao-de-obra especializada seja a melhor alternativa em
um mundo utdpico, ja discutimos, em edicdes anteriores do CyberTech Report, as
dificuldades que o mercado enfrenta para inserir novos talentos no mercado.
Felizmente, a adocao massiva da nuvem como infraestrutura computacional tem
impulsionado o nascimento de diversas startups que oferecem solucoes de
seguranca especificas para esse tipo de ambiente.

Estamos falando de plataformas que auxiliam times de seguranca a ter maior
visibilidade sobre sua (ou suas, no caso de uma abordagem multicloud) nuvem,
entendendo exatamente os gaps existentes em sua estratégia de protecao,
auxiliando na correta configuracao de privilégios de acesso e até mesmo ajudando a
reduzir custos cortando o uso desnecessario de poder computacional ou
armazenamento de dados contratado.

O grafico ao lado mostra o volume de investimento e numero de deals de acordo
com o estagio de aporte recebido por startups brasileiras de cloud security ao
longo dos ultimos anos. Hoje, nossa base de inteligéncia Cyber Digital Hub
monitora 10 startups do segmento que, juntas, empregam 166 funcionarios e estao
localizadas sobretudo no estado de Sao Paulo.

Naturalmente, todas elas possuem um modelo de negdcios business-to-business
(B2B).

REPORT - CYBER TECH | ABRIL + 2022

© DISTRITO

Investimentos e deals por estagio

Anjo

Private Equity

Pré-Seed

Seed

Series A

Series B

Series C

Series D+

N° de deals

— - e
W

Investimento (em
milhdes de US$)

33,5 mi

168,6 mi

159,6 mi

100 mi
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Equilibrando agilidade
e seguranca

Pedro Pisa
Diretor Executivo
Solvimm
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Como a Solvimm enxerga o atual uso da tecnologia da
computacao na nuvem por parte das empresas
brasileiras? Temos consciéncia de que a maior parte
das corporacoes que migraram para infraestruturas
cloud nos ultimos anos sao de pequeno e médio porte.
Elas realmente estao preparadas para trabalhar com
tal ambiente e suas peculiaridades?

A computacao em nuvem facilitou e revolucionou o
mercado de inovacao brasileiro. Principalmente para
novos negocios, a tecnologia permite testar com muito
mais rapidez e menor custo, promovendo inovacao e
ciclos rapidos de melhorias.

E muito raro vermos projetos de inovacdo que nio se
utilizam da computacao em nuvem. E essa agilidade e
facilidade em criar ambientes, muitas vezes faz com
gue as empresas priorizem a velocidade em detrimento
da seguranca.

O que observamos no mercado é que muitas empresas
focam apenas em fazer as suas aplicacoes funcionarem
na Internet, sem foco na construcao de mecanismos de
protecao de dados e de confiabilidade das aplicacoes.

Como vocés auxiliam essas empresas a fazerem
um uso mais seguro da computacao na nuvem,
evitando intrusoes de criminosos cibernéticos e
vazamentos de dados, por exemplo?

Na Solvimm, acreditamos que nao € necessario
escolhermos entre agilidade e seguranca. Com as
ferramentas disponiveis na computacao em
nuvem, € possivel ter os dois.

A jornada dos nossos clientes comeca com uma
revisao completa dos ambientes das suas
aplicacées, identificando os principais riscos em
termos de tecnologia, processos e formacao das
pessoas da empresa. Em seguida, comecamos uma
caminhada de melhoria continua a quatro maos
com nossos clientes, incluindo workshops para a
equipe, mentorias para estruturar as aplicacoes
com maior seguranca, confiabilidade e
desempenho, squads de implementacao das
melhorias e processos de manutencao e suporte
dos ambientes ja existentes.

Com esse processo, nossos clientes focam nos
riscos mais prioritarios para o negocio de cadaum
deles, visualizando ao longo do tempo as melhorias
de seguranca enquanto ainda agilizam a sua
propria operacao. —
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O mercado de solucoes de seguranca para nuvem
vem crescendo exponencialmente, o que
naturalmente gera uma maior competitividade no
mercado. Quais diferenciais da Solvimm vocé
citaria em comparacao com outras startups como
mesmo core business?

A Solvimm foca na atencao personalizada ao negdcio
de cada cliente. Embora nos apoiamos em
ferramentas, procedimentos e automacoes para
agilizar a entrega, nossa equipe é treinada e
certificada para entregar as solucoes adequadas a
realidade de cada cliente.

Como prova da nossa competéncia, possuimos o
reconhecimento da Amazon Web Services (AWS)
como Well Architected Partner e também
especializacoes em servicos ligados a automacao de
seguranca nos ambientes, como o AWS Confige o
AWS CloudFormation.

Em nossa gestao com os clientes, entendemos que
seguranca € a prioridade zero em todos os projetos e

construimos fortes relacoes de confianca com
nossos clientes buscando a melhoria continua nesse
quesito.

Para a Solvimm, como a huvem esta ajudando a
criar novas solucoes inovadoras e arquiteturas
inéditas de seguranca cibernética? Como tal
tecnologia impulsiona a inovacao e quais sao suas
perspectivas para os proximos anos?

Quando falamos sobre a unido de agilidade e
seguranca, o principal que precisamos fazer é
repensar o papel das equipes de seguranca das
empresas. Durante muito tempo, essas equipes eram
envolvidas na revisao do ambiente e na autorizacao
ou nao de determinada tecnologia, construindo
manuais de inuUmeras paginas que nunca eram lidas.
Esse processo era demorado e, muitas vezes, falho,
pois quando o time de seguranca era envolvido,
muitas vezes ja nao havia tempo para as correcoes
necessarias.

Equilibrando agilidade e seguranca

REPORT - CYBER TECH | ABRIL + 2022

Pedro Pisa
Diretor Executivo
Solvimm

Com a computacdo em nuvem, devido a toda a
infraestrutura ser programavel, as regras de
seguranca também podem ser programaveis.
Chegamos, assim, no conceito de Seguranca
como Cadigo.

O novo papel dos times de seguranca é
desenvolver as regras de seguranca e
conformidade previamente nos ambientes de
desenvolvimento e homologacao.

Assim, é possivel que os desenvolvedores ja
criem as aplicacoes cientes das regras de
seguranca e, caso as aplicacées nao sejam
aprovadas nessas regras, isso sera percebido no
proprio ambiente de producao, com validacoes
instantaneas e automaticas. Dessa forma, a
computacdo em nuvem cria a possibilidade de
auditoria continua e em tempo real, o que
permite que as aplicacoes sejam criadas ja com a
seguranca adequada, promovendo Agilidade e
Seguranca Cibernética. ®
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< kumulus

Nome: Kumulus

Local: Campinas, SP

Ano de fundacao: 2017

Publico: B2B

Sobre

Embora o seu modelo de negdcio nao seja
exclusivamente focado em computacao na nuvem, a
Kumulus é uma startup nacional que chama atencao
por se posicionar como uma agente de
transformacao digital que utiliza tal tecnologia como
apoio paracriar estratégias disruptivas aos seus
clientes, independentemente do porte ou segmento
da empresa interessada.

Fundada por ex-engenheiros da Microsoft em 2017,
a companhia também oferece servicos de data &
analytics, machine learning, modernizacao de
aplicacdes e assim por diante. Falando
especificamente de solucoes para a nuvem, além de
auxiliar seus parceiros em toda a jornada de
migracao para o novo ambiente, a marca também
oferece gestao de seguranca da infraestrutura com
suporte 24/7.

A equipe da Kumulus consegue identificar pontos de
vulnerabilidade, auxiliar na correta configuracao e
automatizar diversas tarefas para que a empresa
possa se concentrar em seu core business, sem a
necessidade de ter mdo-de-obrainterna
especializada.

REPORT - CYBER TECH | ABRIL + 2022
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A maior acionista da Kumulus é a multinacional
Logicalis, que, em 2020, adquiriu 30% da companhia
para aumentar seu portfélio global de servicos
gerenciados para a nuvem. Posteriormente, em
2021, a Logicalis aumentou ainda mais sua
participacao, se tornando acionista majoritaria da
startup brasileira.

“A migracao para a nuvem ganhou forca no ultimo
ano e tende a ter ainda mais tracao daqui para
frente. No periodo em que atuamos juntos, a
Kumulus mostrou que € uma empresa solida, com
conhecimento de alto nivel e que pode contribuir
com a aceleracao das agendas da transformacao
digital na base de clientes da Logicalis, nao s6 no
Brasil, mas também na América Latina”, comentou
Rodrigo Parreira, CEO da Logicalis para a América
Latina.
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A huvem como meio
para a transformacao
digital

Thiago Caserta
Founder & CSO
Kumulus
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A Kumulus é uma startup nacional que se especializou
em acompanhar a jornada das empresas para a nuvem
e oferecer servicos gerenciados de administracao de
ambientes e seguranca dos proprios. Primeiramente,
como vocés enxergam esse periodo de transformacao
digital acelerada, na qual empresas de todos os portes
resolveram adotar a nuvem para digitalizar a entrega
de seus produtos e servicos? Como tal periodo foi
encarado pela Kumulus?

Costumamos dizer aqui na Kumulus que a
transformacao digital €, em primeiro lugar, uma
transformacao cultural, uma mudanca de mindset que
as organizacoes precisam adotar devido aos fendmenos
da nova economia e da globalizacio digital. E
interessante notar que, devido a tais fendbmenos,
mudancas estruturais na nossa sociedade ocorreram,
tanto nos habitos de consumo como de trabalho.

Com o aumento vertiginoso da utilizacao de devices,
como smartphones e tablets, é possivel dizer que essa
transformacao nao € apenas necessaria, mas
obrigatdria para que as empresas permanecam
relevantes. Um exemplo que gosto de utilizar sdo os
dos proprios clientes das empresas.

Considerando a visao convencional de mercado, os
clientes sao meros atores passivos com os quais as
empresas possuem relacionamento.

Em uma eradigital, porém, avancamos para um
mundo dominado por um conceito conhecido
como rede de clientes. Nesse contexto, todos os
clientes ou potenciais clientes de uma organizacao
se conectam e interagem com a sua marca de
forma dinamica e continua.

Hoje, os clientes sao influenciadores uns dos
outros, com o poder de construir ou destruir a
reputacao de empresas e marcas, mostrando assim
o claro poder que possuem no ambito do consumo.

A utilizacao das plataformas digitais, as quais se
tornaram possiveis gracas ao avanco tecnologico,
muito alavancado pelas capacidades da nuvem,
também afetam a maneira como os consumidores
procuram, analisam, compram e utilizam os
produtos e servicos de uma determinada empresa,
bem como interagem e se mantém conectados
com as organizacoes.

|sso forca as empresas a repensarem a forma de
atrair novos clientes e reter os ja existentes, seja
através do uso eficiente das redes sociais,
plataformas de busca, lojas online e até mesmo
seus diversos canais de comunicacao, que podem
utilizar tecnologias de inteligéncia artificial, por
exemplo, para garantir um atendimento mais
assertivo. —
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Também notamos uma mudanca no nivel de
agilidade exigido pela nova economia. Quanto tempo
estamos dispostos a esperar por um taxi hoje em dia?
Alguns minutos talvez! Isso tem relacao com essa
mudanca de habito que a tecnologia impulsionou, a
qual permite que hoje solicitemos um transporte
terrestre, como um taxi, com apenas alguns toques
do nosso smartphone, conectando com o carro
disponivel mais proximo baseado na nossa
localizacao geografica.

Essa “falta de paciéncia”, caracteristica presente na
atual sociedade digital, € que vem exigindo a
agilidade na transformacao das empresas. As
empresas precisam lancar novidades, precisam estar
em mais canais, precisam corrigir bugs de maneira
mais rapida.

No fim do dia, a tecnologia € meio para essa
transformacao, mas o objetivo principal da
organizacao sempre sera o de se adaptar ao mundo
cada vez mais digital em que vivemos hoje.

O mesmo se passa no ambiente de trabalho.
Podemos dizer que a pandemia do COVID-19
acelerou essa mesma transformacao mencionada
sobre os habitos de consumo — o0 aumento no
volume de transacoes via plataformas de delivery
como iFood e Rappi representa bem isso —, mas
principalmente no modelo de trabalho.

Como se adaptar aos conceitos remote first, home
office e organizacoes hibridas? Utilizando de
maneira eficiente a tecnologia disponivel hoje,
principalmente quando destacamos a capacidade
gue a nuvem possui de disponibilizar de maneira
rapida e eficiente exatamente aquilo que minha
organizacao necessita, sejam solucoes de
colaboracao que permitam a extensao do escritorio
fisico, com mais seguranca e de forma mais agil, ou
aplicativos para agendamento de mesa no escritorio

devido ao distanciamento fisico praticado até entao.

Com essa visao em mente, notamos que o que
ocorreu foi uma percepcao acelerada das
organizacoes para implementarem tais mudancas

A nuvem como meio para a transformacao digital
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estruturais, as quais possibilitam que essas
organizacoes se adaptem a atual era digital que
vivemos. A Kumulus encara esse periodo como
uma onda de transformacao natural e necessaria
e, como agentes da transformacao digital, temos
a oportunidade de apoiar centenas de
organizacoes a utilizarem a o melhor da
tecnologia, que € meio, da maneira mais efetiva
possivel, para que elas possam alcancar
melhores resultados nessa nova economia.

Vocé poderia detalhar como funcionam as
solucoes e ofertas da Kumulus para auxiliar a
jornada das empresas para a nuvem e mitigar
as ameacas que existem nesse tipo de
ambiente?

Somos agentes da transformacao digital. Nos
consideramos enablers, ou seja, facilitadores
para que os objetivos dos nossos clientes sejam
alcancados.

Para nos, o nosso sucesso é medido pelo
resultado que os clientes dos nossos clientes
terdo com as solucoes que implementamos,
gerenciamos e suportamos. —
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— Nosso portfolio se baseia em dois pilares
principais de transformacao:

A transformacao da cultura/mindset, a qual
chamamos de Agile Transformation, e um segundo
pilar que é a tecnologia em si. Desses dois pilares
principais, oferecemos solucoes personalizadas para
cada tipo de cliente, baseado nas suas principais
dores, tamanho, setor e outras caracteristicas que
avaliamos durante os primeiros engajamentos que
temos com cada empresa.

Hoje atendemos empresas de diversos tamanhos e
segmentos, e temos apoiado nao apenas na jornada
para a nuvem, mas na estruturacao de um plano
estratégico de transformacao digital, que envolve,
além da nuvem em si, solucées com foco em Data
Analytics, Application Modernization, DevOps e
Modern Workplace.

A nuvem possui o conceito de gestao compartilhada.
Os grandes players desse mercado, como Microsoft,
Amazon e Google sdo responsaveis por prover os
recursos computacionais necessarios para

armazenar e processar as cargas de trabalho de
empresas em todo o mundo. Quando falamos de
seguranca, diversas camadas de protecao ja sao
fornecidas por essas mesmas empresas, Como
seguranca e redundancia fisica dos recursos,
isolamento e segregacao dos ambientes de cada
cliente, certificacoes internacionais de seguranca e
compliance, além de toda a infraestrutura necessaria
para suportar os maiores negocios do mundo, com
milhares de profissionais monitorando e
gerenciando tais recursos.

Por outro lado, cabe a cada empresa fazer a gestao
do seu lado da ponta, seja das suas proprias
aplicacoes, que foram configuradas através dos
servicos de nuvem, como seus dados sao
armazenados e utilizados, bem como entender as
premissas de seguranca necessaria para o seu
negocio.

Dessa forma, podemos dizer que muitas vezes se faz
necessario o apoio de parceiros estratégicos, como a
Kumulus, que apoiam as organizacoes fornecendo

A nuvem como meio para a transformacao digital
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essa camada adicional de seguranca, através de
solucoes que atuarao no nivel das aplicacoes e
solucdes utilizadas por cada cliente. Essas
solucoes podem partir de um simples antivirus
que devera ser instalado nos servidores virtuais
do cliente até solucoes de monitoramento e
seguranca contra ameacas como um Web
Application Firewall (WAF), um time de
especialistas em seguranca que atuarao em
escala 24x7 dentro de um centro de operacao de
seguranca (SOC), entre outros.

E prudente concluir que, pelo seu core business,
a Kumulus possui experiéncia em ajudar
empresas de todos os segmentos e portes na
jornada para a nuvem. Na visao de vocés, quais
sao os principais riscos dessa jornada (quando
feita sem o apoio devido) e quais sdo os
principais erros que as corporacoes adotam ao
decidir por usar tal tecnologia?

Os maiores equivocos durante essa jornada
estao relacionados com o entendimento correto
da dor e aforma como a empresa busca realizar
essa transformacao e/ou um foco muito grande
na tecnologia que ele deseja utilizar, do que na
solucdoemsi. —
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Para elucidar, podemos pensar numa empresa que
esta buscando uma solucao para melhorar o
atendimento aos seus clientes através de canais
digitais. Essa ndo é necessariamente a dor do cliente,
talvez o cliente simplesmente ndo é entendido
durante o atendimento, mas, baseado nessa
percepcao, essa empresa resolve criar um chatbot
para que o seu cliente tenha um contato self-service a
qualquer hora do dia para que ele tire duvidas, por
exemplo.

Se o cliente nao estiver buscando isso e, de fato, o
problema tenha relacao com a compreensao do seu
problema, uma simples solucao que responde as
perguntas mais comuns através de um chat pode
deixa-lo mais frustrado, gerando maior insatisfacao.
No fim do dia, notamos que essa empresa criou
apenas uma barreira adicional, pois ela focou
demasiadamente numa percepcao de dor que nao
era a dor principal, ou olhou apenas a tecnologia em
si (“guero ser uma organizacao inovadora, vou criar
um chatbot”).

E muito comum ouvirmos no mercado empresas que
qguerem ir para nuvem, que querem ter um data lake,
buscam trabalhar com machine learning, mas elas
acabam deixando de lado a visao de que essas
tecnologias sdo apenas o meio.

O grande segredo para uma jornada de sucesso é
entender para onde a organizacao esta indo, do
ponto de vista de mudancas estruturais, culturais e
de processos, que eventualmente vao gerar maior
atratividade, qualidade, e outros beneficios e
diferenciais para o seu cliente final e ai sim
compreender quais tecnologias e solucoes deverao
ser adotadas para atingir esse resultado.

No geral, podemos dizer que a nuvem é o alicerce de
tudo. Nao temos duvidas de que fara muito mais
sentido utilizar as tecnologias em nuvem por
inuUmeros motivos ja conhecidos, como elasticidade,
escalabilidade, acesso a tecnologias avancadas
pagando pelo tempo de uso e de acordo com a
necessidade e tamanho da empresa, porém a
premissa principal € entender como de fato essa

A nuvem como meio para a transformacao digital
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jornada se encaixa para a minha empresa. Claro
gue uma empresa poderia simplesmente fazer
uma migracao da sua infraestrutura on-premise
para a nuvem, e isso ja poderia ser considerado
parte de um plano de jornada para a nuvem.

Mas, levando em consideracao os aspectos da
transformacao digital mencionados em outras
respostas, a re-arquitetura do ambiente
tecnoldgico atual, a definicao de novas solucoes
necessarias, bem como a otimizacao da
operacao, com certeza deve considerar essa
visdao de mapear e entender os principais
desafios que a empresa busca atender, para que
ela se mantenha relevante no mercado em que
atua.

E possivel perceber que a Kumulus carrega
consigo, em seu DNA, uma forte ligacaocom a
inovacao e fomento de outras startups em
geral. Como se da essarelacao da marcacoma
inovacao aberta e incentivo a novos
empreendedores? Vocés possuem e/ou
participam de programas e iniciativas
relacionadas ao assunto?

Por sermos especializados em transformacao
digital,a Kumulus esta sempre envolvida em
iniciativas de inovacao. —
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Temos orgulho de ter em nosso hall de clientes
startups como Neon, Dentro da Historia,
Netshow.me, além de ter apoiado diversas outras
startups e empreendedores a darem o pontapé
inicial nas definicdes do seu stack tecnologico.

Em geral, n6s atuamos muito proximo dos proprios
empreendedores desses negdcios ouo CTO da
startup. Além de ter participado como membro da
Associacao Brasileira de Startups e patrocinado
eventos como o CASE (Conferéncia Anual de
Startups e Empreendedorismo), nés atuamos
diretamente com nossos parceiros de tecnologia,
como Microsoft e Google, em programas de
incentivo as empresas Digital Natives e startups no
geral, além de participarmos e organizarmos
hackathons que buscam desenvolver novas solucoes
a partir de tecnologias em nuvem. @

A nuvem como meio para a transformacao digital
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E o premio vai para...

A importancia da solucoes de seguranca na nuvem se torna ainda mais clara quando
analisamos o cenario internacional. Conforme um levantamento ja realizado
anteriormente pelo Distrito através de radares globais de mercado, “Seguranca de
Infraestrutura na Nuvem” foi o modelo de negécio que mais recebeu
investimentos ao longo de 2021, movimentando, sozinho, nada menos do que US$
3,3 bilhoes ao redor do globo. Ficam em segundo e terceiro lugar, respectivamente,
“Seguranca de Endpoint” com US$ 1,1 bilhdo e Gestado de Identidade e Acesso (IAM)
com US$ 737 milhdes.

Estamos falando de startups que auxiliam empresas — sejam elas outras startups
gue estao comecando a usar a nuvem ou corporacoes de grande porte que
procuram migrar sua infraestrutura legada — a identificar eventuais riscos em seu
ambiente remoto. Também estao inclusas nesse escopo as ferramentas que
oferecem camadas adicionais de protecao para infraestruturas-como-servico, indo
além dos recursos oferecidos de forma nativa pelos prestadores de servico.

Por fim, a categoria também engloba terceirizacao de gerenciamento de ambientes
de cloud computing, no modelo que conhecemos como provedor de servicos
gerenciados de seguranca (Managed Security Services Provider ou MSSP).
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Modelos de negdcio em ciberseguranca com maior investimento em 2021

Seguranca de Infraestrutura na
Nuvem

Seguranca de Endpoint

Gestao de ldentidade e Acesso

Gestao de Incidentes e Eventos de
Seguranca (SIEM)

Gerenciadores de Senhas

Verificacao de Identidade

- US$ 737 mi
- US$ 720 mi
- US$ 642 mi
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Pandemia dispara preocupacoes

Se analisarmos as rodadas de investimento em startups de seguranca na nuvem
ano-a-ano, perceberemos que houve uma alta vertiginosa em 2021. No é a toa:
este foi 0 ano em que, embora a pandemia do novo coronavirus estivesse
comecando a se tornar mais branda (com o inicio dos programas de imunizacao e
gueda no numero de casos mortais), as empresas que migraram para
infraestruturas de cloud computing em 2020 (em pleno “pico do incéndio”)
comecaram a perceber as dificuldades e ameacas que rondam tal ambiente.

Como resultado, o ano seguinte ficou marcado por um interesse generalizado em
solucoes que pudessem automatizar grande parte dos desafios e dificuldades
enfrentadas pelas empresas na hora de lidar com tais ambientes. Ainda é cedo para
palpitar, mas a tendéncia é que os investimentos em 2022 sigam com ndmeros
exXpressivos.

Investidores mais ativos e n° de empresas investidas

Accel _ 8 empresas
Insight Partners _ 8 empresas
Dell Technologies Capital _ 8 empresas
Wing Venture Capital _ 7 empresas
Sequoia Capital _ 6 empresas
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Evolucao nos investimentos e n° de rodadas

B Valor médio por aquisicao (em US$ milhoes)

(O Numero de aquisicoes

869 mi

2017

625 mi

2018

586 mi

2019

5.060 mi

50

1.200 mi

2020 2021

320 mi

2022
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Aquisicoes: quantidade sobe,

valor cai

Outro fendmeno interessante a ser observado é que, cada vez mais, startups
promissoras do setor de cloud security estao sendo adquiridas por empresas de
grande porte — geralmente, provedoras de solucdes de seguranca com tradicao e
renome no mercado. Afinal, € mais facil embutir em seu portfélio uma nova
ferramenta de alta demanda no mercado do que desenvolver algo do zero. As
proprias provedoras de solucoes de computacao na nuvem também estio se
tornando compradoras fervorosas de novas solucoes de seguranca para
infraestruturas-como-servico.

Porém, ao mesmo tempo em que o numero de aquisicoes esta claramente subindo,
o valor médio de cada transacao esta se tornando mais baixo. Isso pode ser
explicado pelo fato de que as startups adquiridas costumam estar em um estagio
menor de maturidade, possuindo assim um valor menor de mercado.

Se por um lado isso pode ser encarado como uma tendéncia monopolista, por outro,
podemos enxergar essa tendéncia como uma excelente oportunidade para novos
empreendedores que desejam fundar novas startups e conseguir exits em tempo
recorde. Tudo depende de sua estratégia de mercado.
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Aquisicoes de startups de cloud security

B Valor médio por aquisicdo (em US$ milhdes)

(O Numero de aquisicoes

220 mi

165 mi

Desconhecido

2018 2019 2020 2021 2022
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Unicornios que voam sobre as nuvens

Ao redor do globo, temos um total de 9 startups de cloud security que atingiram o
status de unicornio. Claro, trata-se de um nimero pequeno se compararmos com o
cenario empreendedor de outras verticais tecnoldgicas, mas € importante frisar,
novamente, que grande parte das startups desse segmento acabam se dissipando
em fusdes ou aquisicoes. Logo, trata-se de uma quantia expressiva.

Além disso, em consonancia com a tendéncia de maiores investimentos em 2021,
nao é surpresa alguma perceber que esse foi 0 ano em que tivemos o maior
nascimento de unicornios. Confira a lista de startups com tal status:

e [llumio: fundada em 2013 nos EUA, captou um total de US$ 566 milhdes em
aporte e se encontra em Series F

e Netskope: fundada em 2012 nos EUA, captou um total de US$ 1,04 bilhdo em
aporte e se encontra em Series H

e Artic Wolf: fundada em 2012 nos EUA, captou um total de US$ 500 milhdes em
aporte e se encontra em Series F

e Lacework: fundadaem 2015 nos EUA, captou um total de US$ 1,9 bilhdes em
aporte e se encontra em Series D

e Aqua Security: fundadaem 2015 nos EUA, captou um total de US$ 1,9 bilhées
em aporte e se encontra em Series D

e Wiz: fundadaem 2020 em Israel, captou um total de US$ 600 milhdes em
aporte e se encontra em Series C
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Orca Security: fundada em 2019 em Israel, captou um total de US$ 632
milhoes em aporte e se encontra em Series C

Sysdig: fundada em 2013 nos EUA, captou um total de US$ 744 milhdes em
aporte e se encontra em Series G

Aviatrix: fundada em 2014 nos EUA, captou um total de US$ 346 milhdes
em aporte e se encontra em Series E

Nascimento de unicornios por ano

2017 2018 2020 2021
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netskope

Nome: Netskope

Local: Santa Clara, EUA

Ano de fundacao: 2012

Publico: B2B

Sobre

Podemos considerar a Netskope como startup mais
bem-sucedida no segmento de seguranca para
computacao na nuvem. Tendo participado de oito
rodadas de investimento, ela atualmente
encontra-se no estagio de Series H e ja conseguiu
nada menos do que US$ 1,04 bilhdo em
investimentos — o que lhe concede status de
unicornio, que ostenta desde 2018.

Com atuacao em diversos paises (incluindo o Brasil),
a empresa oferece uma vasta gama de solucoes para
qguem deseja proteger sua infraestrutura na nuvem.
Entre os destaques, podemos citar seu cloud access
security broker (CASB), que é considerada
referéncia entre outras ferramentas similares. UM
CASB nada mais é do que uma espécie de “corretor”
qgue lhe auxilia a ter maior visibilidade e controle
sobre as diversas aplicacoes e infraestruturas no
caso de uma abordagem multicloud.

Ja a Netskope Cloud XD é uma plataforma completa,
tudo-em-um, que promete oferecer "visibilidade
inigualavel" em tempo real sobre tudo o que
acontece em ambientes na nuvem, detecando
ameacas e protegendo dados a partir de qualquer
local e qualquer dispositivo.
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Ela pode ser integrada com outras ferramentas de
seguranca, incluindo solucoes de compartilhamento
de inteligéncia cibernética, SIEM/SOAR e assim por
diante.

Por fim, vale destacar que a Netskope também conta
com solucoes de seguranca que utilizam a nuvem
como mecanismo central. Um bom exemplo é o
Netskope Cloud Firewall, que utiliza politicas de
regras baseadas na nuvem para facilitar uma
administracao centralizada de redes hibridas.

(=)
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Iniciativas da lider de
mercado

Ameérico de Paula
Head of Solutions
Architecture
LATAM

Amazon Web
Services
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A Amazon Web Services é a maior suite de solucoes
em nuvem do mundo, ostentando o maior market
share desse mercado. Trata-se da primeira opcao de
muitas empresas e profissionais que procuram
adotar a cloud computing em seu processo de
transformacao digital. Ao mesmo tempo, como
resultado natural dessa popularidade, a maioria das
violacoes de dados na nuvem que vemos sao de
ambientes mal configurados da AWS. O que a
empresa faz para promover um uso mais seguro e
consciente dessa tecnologia?

A AWS tem a plataforma de nuvem mais abrangente
e amplamente adotada do mundo e conta com mais
de 200 servicos completos nas mais diversas areas,
como Security, Compute, Networking, Analytics e
Al/ML. Nossos numeros sao importantese a
seguranca de dados é nossa principal preocupacao e
prioridade.

Nossas ofertas de servicos sdo respaldadas por mais
de 280 ferramentas de seguranca, compliance e
governanca. Todos os 117 servicos da AWS que
armazenam dados de clientes oferecem a
capacidade de criptografar esses dados
automaticamente, além do suporte a 98 padroes de
seguranca e certificacoes de conformidade,

incluindo PCI-DSS, HIPAA/HITECH, FedRAMP,
GDPR, FIPS 140-2 e NIST 800-171, que
oferecemos para ajudar os nossos clientes a
atender aos requisitos de conformidade de
praticamente todas as agéncias reguladoras ao
redor do mundo.

Temos um modelo de responsabilidade
compartilhada com todos os clientes, pois de
nada adianta ter a casa com todos os
dispositivos de seguranca mais atuais do
mercado e deixar a porta aberta. A seguranca se
da em parceria. A AWS gerencia e controla os
componentes do sistema operacional host e da
camada de virtualizacao até a segurancafisica
das instalacoes nas quais os servicos operam, e
0S N0ssos clientes sao responsaveis por
construir aplicacoes seguras.

Os clientes mantém a propriedade e o controle
de todo o conteudo armazenado na AWS. A
AWS fornece todos os mecanismos, mas
somente os proprios clientes podem decidir
criptografar ou ndo seus dados e quais dados,
exatamente, criptografar. =
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A busca por seguranca € um trabalho constante de
vigilancia e atualizacao. Para diminuir os riscos de
nossos clientes “deixarem a porta aberta”, além de
ferramentas de criptografia, oferecemos uma ampla
variedade de documentos de praticas recomendadas
e outras orientacdes que eles podem aproveitar ao
fornecer medidas de seguranca em nivel de
aplicacao.

Além disso, os parceiros da AWS oferecem centenas
de ferramentas e recursos para ajudar os clientes a
cumprir seus objetivos de seguranca, que vao desde
seguranca de rede, gerenciamento de configuracao,
controle de acesso e criptografia de dados. Todos os
setores nos quais a seguranca € uma questao critica,
como financgas, saude, governo e energia, estao cada
vez mais confiando no poder da nuvem.

A AWS foi projetada para ser o ambiente de
computacao em nuvem mais flexivel e seguro
disponivel. Seguranca sempre sera nossa prioridade.

Nossa infraestrutura atende organizacoes militares
e bancos globais, por exemplo, sendo aceita como
segura para cargas de trabalho estritamente
secretas.

Sao diversas as iniciativas da AWS para promover o
uso da computacao na nuvem por parte de startups
e fomentar a inovacao através de tal tecnologia.
Quais sao essas principais iniciativas e como a
empresa se posiciona no que tange ao cenario
global de inovacao? De quais outras formas a AWS
se comunica e interage com o empreendedorismo
digital?

A AWS esta no Brasil ha 10 anos e, se pensarmos nas
startups que surgiram neste periodo, muitas teriam
tido muita dificuldade em se desenvolver sem os
valores acessiveis, dinamismo e inovacao
viabilizados pela nuvem. Alguns data centers
custariam milhoes de reais, valor impraticavel para
gquem esta comecando. Nao somos simplesmente
implementadores de tecnologia, apenas diminuindo
os custos e melhorando o time-to-market.

Iniciativas da lider de mercado
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Na verdade, a atuacao da AWS auxilia na
operacao dos negocios, colocando os dados no
centro de tudo, possibilitando mais inovacao ao
permitir que os clientes ousem, testem mais
propostas, falhem, aperfeicoem os modelos,
testem novamente e, assim, evoluam. A nuvem,
desde o inicio, tem sido o berco da inovacao ao
permitir que ideias ganhem vida a um preco
muito baixo.

Cé6 Bank, Quinto Andar, iFood, PicPay, Nubank,
Hotmart, EBANX e Gympass sao alguns
exemplos de startups que comecaram e estao
conosco. No Brasil e no mundo, boa parte das
startups comecou na nuvem e a maioria delas
comeca na AWS. Temos grande parte dos
unicornios brasileiros na nossa nuvem.

Nossas novas geracoes de chips diminuem de
25% a 40% os custos da nuvem, o que é um
grande diferencial para atrair startups que
trabalham com machine learning e precisam de
cargas de trabalho mais custo-efetivas. As
startups também estao consumindo mais VR e
AR, que se somam a visualizacao em 3D,
machine learning, inteligéncia artificial e loT
entre as solucoes que tém sido buscadas. —
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A AWS conta com varias iniciativas voltadas a
startups, como o programa AWS Activate, que
oferece as startups uma série de beneficios,
incluindo créditos AWS — somente no ano passado,
fornecemos mais de US$ 1 bilhdo em créditos por
meio do programa para ajudar as startups a crescer e
escalar seus negdcios, e um total de mais de US$ 4
bilhdes em créditos para mais de 170 mil startups ao
longo dos sete anos desde o lancamento do AWS
Activate.

Temos ainda o AWS EdStart, uma aceleradora de
startups de tecnologia educacional que foi projetada
para ajudar os empreendedores a construir a
proxima geracao de solucoes de aprendizado on-line,
analise e gerenciamento de campus na nuvem AWS.
Oferece beneficios como suporte financeiro por
meio de créditos em servicos AWS, treinamento
técnico e suporte, acesso a uma comunidade global
de especialistas em EdTech e muito mais.

As startups também podem contar com o AWS
Startup Mentorship, que oferece mentoria de

experts; APN Global Startup Program, que apoia
startups em rapido crescimento por meio de
validacao técnica, apoio em go-to-market e
habilitacao de vendas; AWS Cost Optimization, que
permite as startups otimizar seus gastos com
servicos na nuvem.

Em marco de 2022, a AWS também lancou o AWS
Space Accelerator, que auxilia startups que usam a
nuvem para reimaginar missoes espaciais comerciais
e governamentais, e o AWS Sustainable Cities
Accelerator, que oferece suporte a startups que
criam solucoes de mobilidade e transporte para
aumentar a sustentabilidade de centros urbanos de
rapido crescimento.

Iniciativas da lider de mercado
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Sabemos que ha uma falta de mao-de-obra
generalizada de profissionais capacitados em
seguranca cibernética. Quando falamos sobre
computacao na nuvem, € ainda mais dificil
encontrar mao-de-obra especializada. Como a
AWS enxerga esse cenario e quais sao as
perspectivas para o futuro? Mais do que
simplesmente capacitar profissionais, a
empresa esta empenhada em automatizar
recursos de seguranca para usuarios da nuvem?

Encaramos o desafio da mao-de-obra
especializada em ciberseguranca com nossos
varios tipos de treinamentos. A AWS continua a
investir na qualificacao local de
desenvolvedores, alunos e na préxima geracao
de lideres de Tl por meio de programas como
AWS Academy, AWS Educate, AWS re/Start,
AWS Skill Builder e todo o programa de
Treinamentos & Certificacoes.

Esses programas educacionais da AWS ajudam
estudantes de todas as origens e experiéncias a
se preparar para carreiras na nuvem. Com apoio
de iniciativas publicas e privadas, de cursos
universitarios a programas de treinamento em
tempo integral e conteudo de aprendizado
individualizado, esses programas oferecem —
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acesso as habilidades para iniciar uma carreira na
nuvem.

Globalmente, estamos comprometidos a capacitar 29
milhdes de pessoas em nuvem até 2025. E sé no

Brasil, ja treinamos 200 mil pessoas em nuvem desde
2017.

Uma parte, em ciberseguranca, exatamente a
segunda maior habilidade digital que sera demandada
pelas organizacoes brasileiras em 2025, de acordo
com o Estudo Global de Habilidades Digitais da AWS.

No entanto, as competéncias em ciberseguranca,
como a capacidade de implementar medidas para
sanar ameacas e vulnerabilidades de seguranca
digital, fazem parte da formacao ou estao sendo
ensinadas para apenas 13% dos trabalhadores
técnicos e ndo-técnicos brasileiros que participaram
do estudo.

De 2020 ao fim deste ano, a AWS terd investido R$ 1
bilhao no desenvolvimento e expansao da nossa

regiao na América Latina, localizada no Estado de
Sao Paulo e que também da suporte ainiciativas
educacionais no Brasil. Nesse esforco, visamos
atingir 100 mil empregos técnicos nos proximos 5
anos.

Quanto a automatizacao, a AWS conta com
ferramentas para visibilidade e controle do ambiente
- através dessa visibilidade é possivel fazer a
automatizacao de tarefas de seguranca que auxiliam
na reducao de erros humanos de configuracao, o que
oferece mais tempo para que as equipes de
Seguranca da Informacao se concentrem em outros
trabalhos cruciais para as empresas.

Contamos com uma ampla variedade de solucoes
profundamente integradas que podem ser
combinadas para automatizar tarefas de forma
simples, usando, por exemplo, o AWS Lambda -
codigo em linguagens de programacao de mercado,
sem necessidade de subir um servidor ou
documentos de automacao.

Iniciativas da lider de mercado
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O Systems Manager inclui mais de 100
documentos de automacao pré-configurados
que o0s nossos clientes podem usar especificando
parametros na execucao, e se integra com
outros servicos da AWS para, por exemplo,
detectar e mudar a politica de acesso de um
“Bucket” publico do S3 (servico de
armazenamento) para privado. Os servicos da
AWS possuem APIs para interacao, facilitando a
automacao e o trabalho da equipe de seguranca
em estreita colaboracao com as equipes de
desenvolvedores e operacoes para criar e
implementar o cédigo de maneira mais rapida e
segura. Agile, DevOps e CI/CD sao praticas
fundamentais para a maioria dos profissionais
de seguranca.

As ameacas a seguranca da informacao
continuam evoluindo continuamente, tornando
as tarefas de protecao e seguranca proativas e
reativas dificeis, com alto custo de
implementacao e gastando muito tempo dos
profissionais de seguranca. Definir rotinas
automatizadas para estas respostas, seguindo
boas praticas de seguranca e de conformidade
baseadas em padroes de mercado, é um
compromisso que temos junto aos clientes. —
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— Falando especificamente do Brasil, qual é a
estratégia da AWS para atender o publico local?
Vocés percebem peculiaridades nesse mercado e
na América Latina em geral? Se sim, existem
programas especificos para fomentar ainovacao e a
seguranca no uso da computacao na nuvem no
continente?

Apenas cinco anos depois da fundacao da AWS em
Seattle (EUA), chegamos ao Brasil, o que ja
demonstrava a nossa visao do potencial do pais. Isso
foiem 2011, quando o Estado de Sao Paulo recebeu
a oitavaregiao AWS do mundo e sabiamos, desde o
inicio, que investir em uma regiao € um compromisso
de longo prazo, que envolve milhares de racks e
servidores, entre outros investimentos macicos.

A nuvem foi essencial para a transformacao digital
das empresas, governos e instituicoes nesses 10
anos e a AWS tem um compromisso com as
organizacoes brasileiras de ajuda-las em suas
jornadas na nuvem.

Em recente estudo intitulado “A computacao em
nuvem na América Latina”, a Global Data destacou a

expectativa de que o mercado de nuvem chegue a
US$ 11 bilhdes na América Latina até 2025, com
uma receita cumulativa de US$ 41,1 bilhdes entre
2021 e 2025.

O estudo apontou que o futuro da nuvem
corporativa na América Latina sera hibrido
conforme empresas de todos os portes buscarem
formas de aproveitar os beneficios das nuvens
publicas e privadas. Essa movimentacao continuara a
levar ao crescimento da computacdao em nuvem no
curto e no médio prazo. Além disso, com o
crescimento da adocdo da loT em processos
empresariais criticos, a necessidade de uma analise
dos dados na borda da rede comeca a ganhar forca.

O estudo também aponta que a migracao das
empresas para o modelo de negdcios de 1aaS hibrida
na nuvem e a adocao crescente de solucdoes de
infraestrutura como servico (laaS) por empresas de
pequeno e médio porte impulsionam o mercado de
laaS da América Latina, que tera um crescimento
aproximado de 24% de CAGR entre 2020 e 2025

Iniciativas da lider de mercado
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chegando a quase US$ 5,5 bilhdes ao final do

periodo.

O segmento de plataforma como servico (PaaS)

€ o mercado com crescimento mais rapido na

regiao, com um CAGR de 30% durante o mesmo

periodo. ®
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Nao adianta resistir: a nuvem nao é o futuro, é o presente!

Apesar de tudo, a conclusao que podemos chegar neste relatério é bastante simples
— anuvem nao é o futuro, ela é o presente. Independentemente do porte, segmento
ou modelo de negdcio, toda empresa pode (e deve!) usufruir dos beneficios da cloud
computing caso queira participar desse amplo processo de transformacao digital
pelo qual o mundo esta passando. Porém, é importante que a adocao da nuvem nao
seja encarada como uma simples “modernizacao da infraestrutura para entrar na
moda”; sua adocao deve ser norteada por um sentido bem claro.

Seja para otimizar a entrega de servicos digitais para seus consumidores finais, seja
para aprimorar o fluxo de trabalho de sua empresa no modelo hibrido — enfim,
alcancar a nuvem é o meio, e ndo o fim. E necessario enxergar essa tecnologia como
uma facilitadora da inovacao.

Porém, a jornada para esse tipo de ambiente deve ser cerceada com cuidados
apropriados. Embora a maioria das provedoras de infraestrutura-como-servico ja
oferecam solucdes embarcadas de seguranca e recursos gratuitos de treinamento,
ISSO nem sempre é o suficiente para garantir que a sua marca nao sofra um incidente
por conta da falta de experiéncia.

Por conta disso, as plataformas e solucoes de cloud security sao cada vez mais
importantes, automatizando tarefas e reduzindo a necessidade de mao-de-obra
especializada — que, infelizmente, ainda é escassa e nado podemos esperar a
resolucao desse problema.
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Por conta disso, a tendéncia é que investimentos em solucoes de cloud
security continuem crescendo a todo vapor acompanhando a adocao da
nuvem por um numero cada vez maior de empresas ao redor do mundo. Até
mesmo as big techs ja perceberam que vale a pena investir nesse setor.
Podemos estimar que, ao longo de 2022, o nUmero de deals, fusdes e aquisicoes
seraigual ou até mesmo superior ao registrado no ano passado.

Infelizmente, com uma concorréncia forte no estrangeiro, as startups
brasileiras naturalmente vao enfrentar certa dificuldade para escalar seu
negocio e internacionalizar suas operacdes — caso este seja o seu plano, claro.
Ainda assim, ha muita demanda nacional por clientes que preferem recorrer a
solucoes nacionais. Ou seja: trata-se de um mercado promissor e lucrativo,
independentemente da situacao.
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A nuvem como impulsionadora de ciberseguranca

Por fim, também vale ressaltar que a computacao na nuvem esta possibilitando a
criacao de uma série de solucoes e arquiteturas de seguranca inéditas no mercado e
que s3o apropriadas para o “novo normal”. O Secure Access Service Edge (SASE) e o
Extended Detection and Response (XDR) sao dois excelentes exemplos disso,
tornando suas redes hibridas ainda mais seguras e correlacionando com maior
agilidade dados sobre ameacas nas mais diversas camadas de protecao.

Ou seja: mais do que ser uma tecnologia que serve como infraestrutura para
otimizar a entrega de aplicacoes, recursos e poder computacional, a nuvem também
esta revolucionando o proprio mercado de seguranca cibernética ao permitir a
entrega de maior inteligéncia, rapidez e efici€ncia no monitoramento de riscos. Com
tudo isso, nao ha duvidas de que a nuvem veio para ficar.
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Glossario de categorias




Categorias

NETWORK & INFRASTRUCTURE SECURITY
Companhias que apliquem processos de protecao da
infraestrutura da rede, instalando medidas
preventivas para negar acessos nao-autorizados,
modificacoes, exclusdes e roubo de recursos e
dados. Essas medidas de seguranca podem incluir
controle de acesso, seguranca de aplicativos,
firewalls, redes virtuais privadas (VPN), andlise
comportamental, sistemas de prevencao de intrusao
e seguranca sem fio. Se relaciona com a camada
fisica de transmissao e conexao. Também
englobamos solucoes de endpoint e messaging
security nesta categoria.

WEB SECURITY

Medidas e protocolos de protecao que empresas
utilizam para proteger suas organizacoes de
Criminosos e ameacas que usam a web como canal.
Se relaciona com a camada nao-fisica de seguranca,
o que engloba internet e seguranca de sites.
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APPLICATION SECURITY

Medidas de seguranca que impedem o
roubo/sequestro de dados e codigos dentro de
dentro de aplicativos e plataformas.

DATA PROTECTION

Engloba empresas e servicos responsaveis pela
protecao de informacoes sensiveis a empresa (banco
de dados, informacoes de corporacoes) pelo
enquadramento (compliance) as regulamentacoes
de protecao de dados..

MOBILE SECURITY

Empresas que atuam com produtos e servicos
voltados a garantir a seguranca de dispositivos
moveis, independente de seu sistema operacional.
Via de regra, sdo companhias que visam a protecao
contra ameacas associadas a conexoes wireless.

SECURITY OPERATIONS & INCIDENT
RESPONSE

Empresas que desenvolvem solucoes
estruturadas para responder a vazamentos de
dados ou ciberataques. A solucao visa minimizar
os impactos de ataques cibernéticos ja
realizados, possibilitando um controle da
situacao com o menor tempo e custo.

IOT SECURITY

Empresas que atuam com seguranca relacionada
a internet das coisas, aparelhos e networks que
estao conectados entre si.
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Categorias

IDENTITY & ACCESS MANAGEMENT

Empresas que desenvolvem solucoes que garantem
a veracidade das informacoes e identidades de todas
as partes envolvidas em um processo. Aqui se
encontram empresas de ldentidade como Servico,
que capturam, armazenam e asseguram a
veracidade do usuario, e companhias de assinatura
digital, que trazem inovacao e seguranca para todo

o ciclo de documentos.

BLOCKCHAIN

Blockchain-as-a-Service (BaaS) sdo empresas que
possibilitam o desenvolvimento de produtos digitais
com a tecnologia blockchain, instalando,
hospedando e/ou mantendo redes desse tipo em
nome de outras organizacoes.
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FRAUD & TRANSACTION SECURITY

Empresas que aplicam tecnologias de analise de
dados para gerar avaliacoes e insights sobre clientes,
permitindo mapear riscos, analisar a conformidade
com leis e regulamentacoes e se prevenir contra
perdas, desvio, fraude e ataques cibernéticos.

SECURITY CONSULTING & SERVICES

Refere-se as startups que prestam servicos para
testar e/ou aprimorar servicos de ciberseguranca.
Um bom exemplo aqui sao as empresas que atuam
com simulacoes de ataques cibernéticos (pentest ou
teste de intrusao) como forma de identificar
possiveis falhas nos sistemas.

GOVERNANCE, RISK AND COMPLIANCE
Solucoes GRC (Governanca, Risco e Compliance) sdo
compostas por ferramentas que abrangem a gestao
de riscos, governanca corporativa e praticas de
auditoria e controle, com o objetivo de garantir a
conformidade com leis, regulamentos, frameworks e
padroes de boas praticas.

CLOUD SECURITY

Cloud security refere-se as iniciativas que
atuam com politicas, tecnologias, aplicativos e
outros mecanismos de controle utilizados para
proteger |IP virtualizado, dados, aplicativos,
servicos e a infraestrutura associada de
computacao em nuvem.
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