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Resumo executivo

Seus clientes podem confiar os dados deles a vocé? Como eles podem saber?

A confianga costumava se resumir a um aperto de mao. Uma promessa de uma pessoa para
outra. Mas os negdcios se tornaram muito complexos para basear a confianga apenas em
relacionamentos pessoais. A confianga do cliente depende da seguranca e da transparéncia
de toda a empresa: produtos, servigos, equipe, processos, €tica e valores, sistemas internos,
fornecedores e prestadores de servigos. A confianga do cliente depende ngo apenas das
politicas, mas também dos seus fornecedores e dos fornecedores do fornecedor. Nao apenas
da sua seguranca digital, mas também do que vocé faz quando uma violagao ocorre. Nao
apenas sobre como vocé armazena dados privados dos clientes, mas também como vocé
responde a uma solicitagao da policia estrangeira na sexta-feira a tarde.

Na economia digital atual, um parametro objetivo para avaliar a confianga € vital. Exige
transparéncia total. Os dados que fluem pela Internet (as vezes na nuvem de um provedor)
incluem dados confidenciais, como credenciais de login, numeros de identificagdo do governo,
informagdes financeiras, segredos comerciais, planos de negdécios e detalhes importantes de
infraestrutura. Se as informagdes confidenciais forem para as maos erradas, as consequéncias
podergo incluir violagdes de privacidade, perda de propriedade intelectual, interrupgdes de
operacoes e receita, blecautes e até ameacgas a seguranga nacional.

Chegou a hora de um New Trust Standard. E uma compilagado do que ouvimos em conversas
com milhares de clientes em todo o mundo, ao longo dos anos. O New Trust Standard é uma
estrutura de expectativas e responsabilidade, em que as empresas e seus clientes podem
concordar com novas regras para relacionamentos digitais confiaveis.

A confianga nao tem nada a ver com criptografia, certificagao ou supervisao da cadeia de
fornecimento. Esta relacionada a uma combinagao de coisas. O que certamente mudara com
0 tempo, em resposta a evolugao das expectativas dos clientes, da tecnologia, das ameagas
digitais e da administragéo de dados internacional. Continue lendo para conhecer os principais
elementos do New Trust Standard hoje.

Componentes essenciais do novo padrao de confianga

Afaste os invasores. Filosofia Zero Trust @
Gerencie o risco do fornecedor. Cadeia de forneciment
confidvel

“Nossos clientes precisam
de inovagdo mais do que
nunca, mas também querem
parceiros em que possam

confiar.”

Seja honesto sobre o que vocé faz. Transparéncia % : .
Presidente e CEO, Cisco
~ Prove. Certificagées e testes regulares de penetragao



https://www.power-technology.com/features/the-five-worst-cyberattacks-against-the-power-industry-since2014/
https://apnews.com/article/solarwinds-hack-email-top-dhs-officials-8bcd4a4eb3be1f8f98244766bae70395

Evite invasores - filosofia “zero trust”

Verifique cada conexao, cada dispositivo, sempre

Seja cético, curioso, detalhista. Esses sao os requisitos de trabalho para profissionais de seguranga,
porque a conflanga comega com uma suspeita saudavel. Como o nome indica, zero trust € uma
filosofia de “nunca confiar, sempre verificar”.

Ao selecionar uma empresa, uma mentalidade zero trust significa questionar as praticas e politicas
de seguranga da empresa. O New Trust Standard diz que vocé tem o direito de solicitar, e de esperar,
respostas claras. Se a empresa lida com dados confidenciais, uma mentalidade zero trust significa
sempre questionar as suposigoes. Os clientes sdo o que dizem ser? Os dispositivos estao
seguros? A aplicagao A tem um motivo valido para conversar com a aplicagao B?

A abordagem de décadas para controle de acesso e uma rede virtual privada (VPN) ndo se sustenta
mais. Ela pressupde que qualquer dispositivo que se conecte de dentro da rede corporativa pode
ser confidvel. E que quando um usuario e um dispositivo passam em um ponto de verificagao,

€ seguro deixa-los se conectar a varias aplicagdes sem reautenticar. Hoje, nenhuma dessas
suposigoes € verdadeira. Um laptop ou tablet pessoal usado para o trabalho pode ter sofrido uma
infecgdo em casa. Um dispositivo que esteja limpo as 8h pode ser comprometido as 8h03 apos
um ataque de phishing. Com 0 armazenamento € o processamento de dados distribuidos na borda
da rede, nao ha mais um alvo central para cercar. Além de autorizar conexdes de dispositivos de
usuario a servidores, as equipes de Tl também precisam verificar se sado permitidas conexoes
entre aplicagdes, dispositivos e sensores. Exemplo disso: algo que se parece com uma camera de
seguranga nao tem nada a ver com conectar-se a um banco de dados de clientes.

A abordagem moderna de controle de acesso é uma arquitetura zero trust. Ela trata todos os recursos
como se fossem externos. Verifica a confianga antes de cada tentativa de acesso. E concede acesso
apenas ao recurso necessario. Isso é verdade mesmo que o resultado venha do escritério do CEO.
Mesmo que a postura de seguranga do dispositivo tenha sido verificada ha 30 segundos quando ele se
conecta a uma aplicagao diferente.



Principios de zero trust

- Manter a experiéncia do cliente em mente. A autenticagéo nao
deve ser um fardo. Os usuarios precisam ter acesso conveniente a
aplicagdes na nuvem e no local para fazerem seu trabalho.

- Verificar continuamente se usuarios, dispositivos e aplicagdes sao
confiaveis.

- Usar o aprendizado de maquina para identificar tentativas de
login que se desviam do comportamento tipico do usuario. Os
falsos positivos acontecem, entao considere os riscos de bloquear
tentativas de acesso legitimas.

- Combinar a forga da politica de segurancga da aplicagdo com a
sensibilidade dos dados. Isso exige uma classificagao precisa dos
dados. Também requer uma compreensao da aparéncia do trafego
de aplicagbes normal para que os desvios possam ser detectados.

- Proteger conexdes entre diferentes componentes de aplicagoes,
como a légica da aplicagao e o banco de dados.

- Dificultar a movimentagao de invasores que obtém acesso a um
servidor para outros servidores. As técnicas incluem segmentagcao
de rede, autenticagao e criptografia fortes e marcagao de
dispositivos confiaveis.

Den Jones

Brad Arkin



https://duo.com/docs/trust-monitor

Gerencie o risco do fornecedor

Confie na criagao de uma cadeia de fornecimento confiavel pelo
fornecedor

Quando vocé compra um carro, confia no fabricante para tomar medidas
razoaveis para avaliar a qualidade das pecgas do fornecedor, como freios e cintos de
seguranca. Da mesma forma, os clientes esperam que seus provedores de servigos
conhegam todos os componentes de seus produtos e tomem medidas razoaveis
para detectar e mitigar vulnerabilidades que possam levar a manipulagao de dados,
espionagem, interrupgao e falsificagao.

N&o é facil. Os provedores de servigcos em nuvem normalmente usam software

de terceiros para processamento de pagamento, autenticagdo, gerenciamento de
dados e armazenamento, entre outros. Até mesmo o codigo proprietario geralmente
inclui componentes de codigo aberto fornecidos por pessoas de todo o mundo, e
muitos desses componentes tém varios componentes agrupados.

|”

O que é “razoavel” para os controles de fornecedores continua evoluindo. Os
desencadeadores de mudangas incluem novos tipos de ameagas, novas praticas do
setor e avangos de segurancga digital.

Melhores praticas de cadeia de fornecimento

Defenda-se contra modificagdes. Execute um programa para garantir que as solugdes com o
seu nome sejam originais, operem conforme as instrugoes dos clientes e ndo sejam controladas ou
acessiveis por terceiros.

Exija que os fornecedores sigam os padroées certos. Trabalhe com os fornecedores para avaliar,
monitorar e melhorar suas praticas de seguranga. Os padroes do setor sdo um bom ponto de partida.
Os exemplos incluem NIST 800-53 para controles de seguranga e privacidade, ISO/IEC 27001 para
gerenciamento de seguranga de informagoes, ISO 27018 para proteger informagoes de identificagao
pessoal (Pll) em nuvens publicas e ISO 27701 para gerenciamento de informagdes de privacidade.

Estabeleca uma cadeia de confianga. O essencial € exigir que os fornecedores de software e
hardware documentem a linhagem, ou proveniéncia, de seus produtos. Como um passaporte,
esse registro mostra todos os lugares por onde o produto passou, desde o projeto e a construgao
até a fabricagao e a entrega. Os fornecedores de software documentam onde o cédigo foi criado,
quem o assinou, 0s componentes usados para gerenciamento de identidade, onde o cdédigo foi
compilado etc. Os fornecedores de hardware registram detalhes como o numero de série de cada
conjunto da placa de circuito impresso e quem o colocou na embalagem.

Incorpore confianga ao contrato. Responsabilize os fornecedores pelos mesmos padroes de
seguranga e privacidade que vocé se compromete a cumprir. Defina os requisitos para o teste e
o relatdrio de vulnerabilidade. Inclua a linguagem no contrato para proteger os dados dos clientes
apos o término de um relacionamento com o fornecedor, por exemplo, ao exigir o retorno ou a
destruigao desses dados.

Teste as integragoes com produtos proprios ou de outros fornecedores. Verifique se a
integragdo nao criou uma nova vulnerabilidade.

Realize auditorias regulares, incluindo testes de vulnerabilidade. Trabalhe com o fornecedor para
criar um plano de identificagao e correcao de vulnerabilidades. Escreva o plano de resposta no contrato.



Respelte os direitos de
dados

Fique a frente da evolugao das expectativas dos
clientes e das regulamentagoes governamentais

Os clientes esperam que 0s provedores mantenham seus
dados protegidos e seguros, este € um requisito fundamental
de confianga no mundo digital. Além disso, os clientes querem
ser informados sobre como seus dados sdo coletados, usados
e gerenciados e, por fim, os clientes querem o controle de
seus dados. Esse desejo de visibilidade e controle abrange
qualquer relacionamento de dados, de um individuo envolvido
nas midias sociais, um hospital armazenando registros médicos
a uma empresa que usa servi¢cos de colaboragao na nuvem.
Cada vez mais, os consumidores tomarao decisoes sobre seus
provedores com privacidade e transparéncia em mente.

Para confiar no provedor, os clientes geralmente querem
garantia sobre estes pontos:

Nosso conteudo € nosso
Esta sujeito as mesmas leis que estamos

E acessivel somente para pessoas que autorizamos e
esperamos

Os clientes dependem e, geralmente, estao sujeitos a
regulamentagoes governamentais que visam proteger a
privacidade. A administragao internacional de dados' refere-
se a leis globais coletivas, regulamentagoes e normas
associadas a protecao de dados, a privacidade de dados, ao
compartilhamento de dados € ao uso de dados. O New Trust
Standard sustenta que os provedores de servigos devem

ser transparentes quanto a sua abordagem de soberania de
dados, ou seja, o conceito de que os dados estao sujeitos

as leis do pais em que sao coletados. As leis de privacidade
foram promulgadas em mais de 130 paises que buscam
estabelecer o padrao de atendimento aplicavel aos dados
pessoais coletados dentro das fronteiras. Os exemplos incluem
o regulamento geral de protecédo de dados da UE (GDPR), a lei
de protegao de dados pessoais da india e a lei de protecao de
dados pessoais da Tailandia.



https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-cybersecurity-series-2021-cps.pdf?CCID=cc000742&DTID=odicdc000016&OID=rptsc027438
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-consumer-privacy-infographic-2021.pdf?CCID=cc000742&DTID=odicdc000016&OID=ifgsc027445

Embora as especificidades dessas leis variem, as preocupagoes por tras delas sao universais. Uma é
a crenga, verdadeira ou ndo, de que 0s dados sao mais seguros em seu proprio pais, protegidos pelas
leis de seu pais. Outra € a preocupacao de que a aplicagao da lei, seja estrangeira ou nacional, possa
obrigar um provedor de servigos a entregar dados do cliente sem o conhecimento ou o envolvimento
do cliente. As empresas que usam servicos em nuvem precisam avaliar esses riscos em relagdo aos
beneficios da nuvem: adogao répida, escalabilidade e inovagao continua.

Formas de limitar a exposi¢ao de dados de clientes

Aplique os controles técnicos. Minimize os dados coletados e mantenha-os apenas pelo tempo
que for necessario ou exigido por lei. Use criptografia avangada e controle de acesso para proteger
o conteudo do cliente.

Use controles legais. Se 0s governos solicitarem acesso aos dados do cliente, primeiro tente
redirecionar o solicitante para o cliente ou o proprietario dos dados. Recorra ao processo legal
disponivel para contestar solicitagdes que invadem injustificadamente a privacidade ou outros
direitos do cliente.

Seja estratégico quanto aos locais dos data centers. Considere como a localizagdo de

data centers em diferentes partes do mundo afetara os clientes. Se eficientes, os controles de
administragao de dados podem melhorar a experiéncia geral do usuario, por exemplo, oferecendo
aos clientes alguma medida de controle sobre seu contelido e como eles gerenciam dados.

Se possivel, considere permitir que os clientes escolham a regiao em que seus dados sao
armazenados para atender aos requisitos de soberania, privacidade ou laténcia.

O futuro dos dados: soberania digital

A mesma tecnologia que viabiliza nosso mundo interconectado via Internet também criou
complexidades sobre a soberania de dados. Os paises estdo reagindo a digitalizagao de suas
economias e ao vasto acervo de dados que ela cria, ao se basearem no conceito de soberania
para afirmar a autoridade suprema sobre os dados e garantir o controle e a prote¢do dos
dados. “Meus dados, minha lei” é agora a nova norma. Em todo o mundo, novas estruturas

de dados apontam para barreiras nacionais a movimentagao de dados, acesso a dados, uso e
armazenamento de dados.

Embora bem-intencionada, essa abordagem restrita ameaca diminuir os beneficios econdmicos
possibilitados pela tecnologia moderna. Uma estrutura nova e inovadora deve emergir, reforcando
os direitos dos proprietarios de dados e a soberania nacional, mas confiando na tecnologia, e
nao apenas na lei, para atingir esse objetivo. A criptografia avangada, a computacao confidencial,
a ofuscagao e outras tecnologias e técnicas emergentes de melhoria da privacidade (PETs)
prometem criar um modelo de soberania digital em uma Internet segura, aberta e dindmica.

"Principios de administragdo de dados da economia digital global, centro de estudos estratégicos e internacionais




Seja transparente

Divulgue todas as informagdes necessarias para que 0s
clientes fagam escolhas fundamentadas

A transparéncia acontece quando fatos relevantes

sobre uma empresa sao disponibilizados aos clientes
de forma oportuna e eficiente.

A transparéncia vai além do cumprimento dos regulamentos relativos a divulgagoes.
Ela mostra como vocé lida com operagdes comerciais, conteudo do cliente e
informagdes de privacidade, incluindo:

- Quais dados vocé coleta e como vocé 0s usa e protege
- Como vocé respeita os direitos do titular dos dados

- Os principais detalhes de suas politicas sobre a divulgagdo de violagoes e
vulnerabilidades de seguranga

- Como vocé responde as solicitagdes do governo por dados
- Quais sao seus planos de continuidade dos negdcios

Em geral, uma empresa transparente esta confiante de que seu tratamento de dados
€ justo, ético e responsavel. Toma as medidas certas para proteger os dados do
cliente e respeitar a privacidade. E esta disposta a divulgar publicamente as politicas,
0S processos e a tecnologia que usa para proteger dados. As manchetes recentes
tornaram as empresas mais conscientes dos custos financeiros e de reputagao da
seguranga inadequada.


https://www.securitymagazine.com/articles/94076-the-top-10-data-breaches-of-2020

Maneiras de aumentar a transparéncia

Facilite para que os clientes encontrem as informagoes que procuram. Pergunte aos
clientes o que eles querem saber — e entao fornega sem que eles procurem. Use uma
linguagem simples e clara.

Divulgue publicamente todas as vulnerabilidades importantes. Isso se aplica se a
vulnerabilidade for descoberta internamente ou por terceiros. Ajude os clientes a entender e
gerenciar riscos.

Notifique todas as pessoas afetadas por uma violagao ao mesmo tempo. O direito a
transparéncia se aplica igualmente a todos os clientes afetados, independentemente do
tamanho ou do setor.

Defenda os clientes quando os governos solicitarem dados. Mostre que segue a lei e
tentara proteger as informacoes do cliente contra solicitagdes ilegais. Quando legalmente
permitido, notifique o cliente sobre a solicitagdo. Sempre que possivel, a solicitagao deve ir
diretamente para o cliente, ndo para o provedor de servigos de Tl. Quando solicitado pelo
cliente, ajude-0 a preservar ou produzir o contetudo solicitado.

Anthony Grieco

Noelle Warburton
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Prove.

Demonstre a conformidade com a verificagao independente por terceiros

Os outros pilares do New Trust Standard sdo 0s compromissos essenciais, com a transparéncia, uma
abordagem de zero trust para acesso a rede, soberania de dados e uma cadeia de fornecimento
confiavel. As certificagdes sao a prova de que a empresa mantém esses CoOmpromissos.

As certificagdes de seguranca de produtos comuns incluem o padrao internacional ISO/IEC
27001, System and Organization Controls (SOC 2) na América do Norte, FedRAMP no setor
publico dos EUA e Cloud Computing Compliance Controls Catalog (C5) na Alemanha.

Para obter certificagdes, os provedores de produtos e servigos de Tl passam por uma auditoria
por um terceiro independente e credenciado, geralmente uma empresa de contabilidade. Nos
EUA, por exemplo, os auditores recebem acreditagao do Conselho Nacional de Acreditagao
(ANAB) da ANSI-ASQ. As certificagdes de privacidade demonstram para clientes, reguladores
€ outras partes interessadas que o fornecedor defende os principios de privacidade
reconhecidos internacionalmente e respeita os direitos fundamentais dos titulares dos dados
ao lidar com as PIl. As certificagdes reconhecidas incluem regras corporativas vinculativas da
UE, regras de privacidade transfronteirica da APEC, reconhecimento de privacidade da APEC
para processadores e o Privacy Shield EUA (invalido para transferéncias da UE, mas ainda
reconhecido pelos EUA). Essas certificagdes sdo administradas e verificadas por reguladores de
privacidade ou agentes de responsabilidade independentes aprovados pelo regulador.

As certificagOes se tornam cada vez mais importantes em um mundo
na nuvem

Quando vocé compra hardware ou software para implantar em seu proprio data center, 0s
dados da empresa ou do cliente nunca saem do seu prédio. Vocé so precisa confiar que

o produto fara o trabalho. Quando vocé assina um servigo em nuvem, por outro lado, os
dados do cliente e da empresa saem de suas instalagoes. Eles residem nos servidores do
provedor e viaja pela rede do provedor. Agora vocé também precisa confiar que o provedor
de servicos lida com os dados do cliente de forma responsavel. Faz corre¢des e atualizagdes
em tempo habil. Esta em conformidade com os requisitos de soberania de dados. Gerencia
vulnerabilidades. Atende a contratos de nivel de servigo para disponibilidade. Respeita 0s
direitos de privacidade dos titulares de dados. A evolugao constante dos servigos em nuvem
também inclui a evolugao dos controles de seguranca. As certificagdes anuais fornecem
uma medida confidvel do perfil de seguranga de um fornecedor e oferecem aos clientes uma
maneira mais facil de fazer escolhas informadas.

“As certificacoes de privacidade s&o importantes.
Noventa por cento das empresas entrevistadas
indicaram que as certificagées de privacidade ISO,
APEC e UE sao fatores importantes que afetam a

selegao do fornecedor e as decisées de compra.”

Vice-Presidente, diretor de privacidade, Cisco

Fonte:
11



https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-privacy-benchmark-study-2021.pdf
https://anabdirectory.remoteauditor.com/

Conclusao

O New Trust Standard diz que a confianga nao se resume mais a intuigdo. Nao € mais uma
declaragao inspiracional na pagina dos valores corporativos. Tendo visto os riscos quando
dados confidenciais entram em maos erradas, os clientes de hoje sao mais exigentes. Eles
querem garantia tangivel de que as empresas com as quais trabalham tém comprometimento,
tecnologia e processos para proteger seus dados. A capacidade de as empresas enfrentarem
o desafio afetara nao apenas seus resultados, mas também a continuidade da infraestrutura
essencial da qual a sociedade depende.

Na Cisco, o New Trust Standard mudou a forma como fazemos negdcios. Estamos ouvindo o
que nossos clientes querem, implantando a tecnologia, 0s processos, as politicas € as pessoas para
oferecer, e trabalhando ao lado deles para mapear um futuro digital com confianga na base.

Algumas de nossas agoes: criamos uma arquitetura zero trust. Redigimos nossos contratos com
fornecedores para responsabiliza-los pelos mesmos padroes de seguranga e privacidade que

nos comprometemos a manter. Publicamos e seguimos uma Abordagem baseada em principios
para solicitagées de dados do governo. Publicamos os Data sheets de dados de privacidade de
produtos e servigos que processam dados pessoais, respondendo a perguntas comuns dos clientes
em detalhes suficientes para que eles possam decidir a melhor € mais segura maneira de usar o
produto para atender as suas necessidades. E obtemos certificagcdes de segurancga e privacidade
para que os clientes ndo precisem basear sua conflanga em nossos produtos apenas na fé.

Iniciado pelos clientes, o New Trust Standard € um desenvolvimento positivo para nosso mundo
cada vez mais digital. Declarar explicitamente 0 que os clientes esperam das empresas com as
quais fazem negdcios transforma a confianga em um sentimento para um referencial objetivo.

Para saber mais sobre o compromisso da Cisco com a confianga, acesse trust.cisco.com.
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