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Trabalhar na praia pode ser interpretado como a expressao maxima do trabalho
remoto, da liberdade, do “work life balance” Também do ponto de vista negativo,
pode-se pensar que a pessoa nNao pode deixar de trabalhar mesmo em férias. Da
equipe editorial da Bridge, claro, ficamos com a primeira impressao.

Ao longo desta edi¢do recolhemos perspetivas que sustentam o trabalho hibrido
como modelo a ser seguido a partir da conviccao de que € esta a resposta ao
fato de que os trabalhadores procuram equilibrar o seu desempenho na vida, e
também os empregadores, a partir de uma logica de produtividade e retencao de
colaboradores.

Estamos enfrentando uma mudanga de época. A pandemia foi um catalisador para
transformacgoes que vinham se formando ha muito tempo. Como aponta NOsSso
colunista Pablo Marrone, “0 padrao cultural flui, como se fosse um reldgio Dali” Esse
reldgio distorcido e maleavel nos faz pensar em uma ruptura no tempo, Nos horarios,
na sincronia, uma mudanga fundamental na forma de interagir socialmente, de
colaborar, de fazer tarefas.

Conseguir gerenciar essa mudanga individual e coletivamente € um grande desafio.
Ha quase 10 anos, o filésofo Byung Chul Han nos alertou sobre um futuro distopico
em seu livro “A sociedade do esgotamento’; seguindo a convicgao de que estamos
nos realizando.” Depois, em outra de suas obras, 0 mesmo autor nos falaria sobre
0 “Aroma do Tempo” e “O Desaparecimento dos Rituais” Parece que o filésofo
vem entrelagando os argumentos fundamentais de um chamado a reflexao sobre a
necessidade de mudanga em nosso modus vivendi.

Uma boa implementagao do trabalho hibrido é certamente parte da resposta a
necessidade de explorar nossas capacidades de produgao de forma positiva, em
vez de explorar a nds mesmos.

Pessoalmente, resisto a um olhar superficial sobre os beneficios do trabalho
hibrido a partir de uma logica de produtividade limitada a economia de tempo ou

a preferéncia pelo conforto de trabalhar de pijama. Em vez disso, acredito que o
panorama atual nos confronta com a possibilidade de projetar o trabalho desta
nova era, criando 0s ambientes de produtividade mais eficazes para cada perfil de
colaborador e entendendo a produtividade como deve ser: produzir os melhores
resultados, a partir do melhor desempenho cognitivo, algo alcancado quando as
pessoas estao motivadas, energizadas e em um fluxo mais harmonioso entre
trabalho e vida pessoal, ou seja, em um “work life flow”

Juan Marino
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Cisco e Real Madrid unidos para criar
0 estadio mais conectado da Europa.


https://news-blogs.cisco.com/emear/es/2022/03/17/cisco-y-real-madrid-se-unen-para-crear-el-estadio-mas-conectado-de-europa/
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Nos ultimos anos, o crescimento do
SaaS como estratégia de negdcios
ficou evidente. Como o departa-

mento de marketing acompanha
esta tendéncia?

E um desafio muito grande, j& que o setor de SaaS
cresce a cada ano e € um mercado que deve movi-
mentar cerca de USS 85,1 bilhdes apenas neste ano
e atingir o total de USS 113,17 bilhdes em 2023 - um
crescimento de 32,9% em apenas 1 ano, segundo
relatorio da consultoria Gartner.

Em um cenério de intensa competitividade e alta tec-
nologia, N&o ha mais espago para fazer tudo do jeito
antigo. Ou seja, as solugdes surgem em uma velo-
cidade cada vez mais répida e com fungdes espe-
cificas para resolver os problemas das corporagoes
- logo, ndo ¢ inteligente perder tempo (e dinheiro)
tentando conectar estes sistemas de forma manual.

Dessa forma, para acompanhar este setor e se des-
tacar no meio da multidao de concorrentes, abragan-
do este cenario de oportunidades, & imprescindivel
uma estratégia de marketing muito bem orquestrada,
ou seja, 0 foco no digital nao € apenas uma opgao,
ele é crucial e mandatdrio para 0 sucesso de uma
campanha de marketing efetiva. Quando falamos
de software como servico, por ndo ser um produto
fisico e tangivel, precisamos ir além das taticas de
marketing convencionais. Existem alguns elementos,
que devem acompanhar 0 mercado de SaaS, com
0 objetivo de atrair novos clientes e gerar negocios.
Listo aqui alguns deles: campanhas 100% digitais,
marketing de conteudo, investir na otimizagao do
SEO, ofertas de free trial, experiéncia do cliente, uti-
lizagao de CTA’s atraentes e claros e tudo isso aliado
a um plano continuo para a retengdo de clientes a
longo prazo.

Taiane Alves
lider de marketing
de seguranga
cibernética para a
América Latina da
Cisco

Na Cisco, esta migragéo é acompa-
nhada por uma forte estratégia de
CX. Qual é a sua visao do marketing

desta dupla corrente, ou seja, onde
vocé vé o ponto de uniao?

Fu diria mais que ponto de unido. E quase impossivel
pensar em uma estratégia de Marketing voltada para
SaaS, sem pensar na experiéncia do cliente. A jor-
nada de compra do cliente, desde a experimentagao
do produto até a efetiva compra, precisa ser dife-
renciada. O cliente precisa ter uma jornada sem per-
calgos. O modelo SaaS so prosperara com o cliente
satisfeito. Se por qualquer motivo o cliente tiver uma
péssima experiéncia, ele simplesmente troca para a
outra solugao do concorrente. Resumidamente: a es-
tratégia de CX & essencial para o marketing de SaasS.

Esta edi¢ao do Bridge é atravessada
pela modalidade de trabalho hibrido
a partir de diferentes pontos de

vista. O que é o departamento
de marketing da Cisco Latam
Cybersecurity?

Para falarmos de trabalho hibrido acho importante
pontuarmos qual é o seu significado. Na minha opi-
niao, o trabalho hibrido € muito mais do que o simples
fato do local de trabalho, seja em casa, no coworking
ou na sede da empresa, mas na oportunidade de dar
ao colaborador o poder de escolha. Vocé escolher o
local onde ira trabalhar. Isto fala muito mais do que o
trabalho em si, e traz a liberdade e a autonomia que
geram beneficios positivos, nao apenas na produti-
vidade, mas na qualidade de vida e bem-estar das
pessoas. E claro que o tema da seguranga ciberné-
tica € importante quando trabalhamos remotamente,
mas acredito sempre que 0 bom senso e solugoes
adequadas de protegao, juntamente com uma politica
de seguranga da informagao da empresa, ajudardo na
tranquilidade de poder trabalhar em qualquer local.



fll Essa secao é chamada de Pergunta
Aberta porque convida o entrevis-

3l tado a gerar sua autopergunta com
um topico livre. Qual é a tua? E sua
resposta a ela?

Ainda sobre trabalho hibrido, gostaria de comparti-
lhar alguns resultados do “Duo Security Report” da
Cisco que revela o aumento do uso de solugoes de
MFA (duplo fator de autentificagdo) em empresas
que adotaram o trabalho hibrido. Compartilho abaixo
alguns numeros deste relatorio:

- As autenticagoes multifatoriais aumentaram con-

forme as empresas deixam de usar as senhas para

proteger os trabalhadores hibridos.

. . — - 1k
- A biometria aumentou significativamente, com-u
crescimento de 48% nas autenticagoes em relag
ao ano anterior.

- Mais da metade dos tomadores de decisao de Tl
planejam implementar uma estratégia sem senha.

- Duo também teve um crescimento de cinco vezes
no uso em Web Authentication (WebAuthn) desde
abril de 2019.

- A América Latina teve um crescimento de 18%
no uso de autenticagao através de aplicagdes na
nuvem. Europa e Oriente Médio tem o percentual
mais alto, com 190%.

A autenticagao sem senha do Duo faz parte da pla-
taforma lider de mercado, Zero Trust da Cisco, que
protege o acesso de qualquer usudrio, a partir de
qualquer dispositivo e em qualquer aplicagao ou am-
biente de TI. O produto é projetado para ser agnosti-
co em termos de infraestrutura, abrindo caminho para
um futuro sem senhas ao mesmo tempo em que ga-
rante que as corporacdes possam proteger qualquer
combinagdo de aplicagdes na nuvem e on-premises
sem falhas, sem precisar de produtos de autenticacao
multipla e sem abrir brechas graves de seguranca.

Deixo aqui o convite para vocé baixar o Duo (free

trial) hoje mesmo:: https://signup.duo.com/trial

Pergunta
aberta

s |
o,
& Tana s
- X


https://signup.duo.com/trial

Testemunhos
de sucesso






por Rodolfo Basanta

Em agosto de 2017, eu me lembro de ler um
artigo em um blog de noticias onde Cisco estaria
oferecendo treinamento em Seguranga Cibernética
para agueles que se inscreveram; o numero foi
limitado a 10.000 candidatos para uma das primeiras
turmas. Este foi o primeiro contato que tive com o
programa de NetAcademy. Nesta altura, eu j& atuava
como engenheiro de pos-venda de seguranga e,
como estava familiarizado com o portfolio do Cisco,
decidi me candidatar. Fui aprovado com sucesso e,
ao final, pude solicitar outra certificacao técnica com
um comprovante fornecido pela Cisco.

Foi uma viagem agradavel, aproximadamente 6 me-
ses de muita aprendizagem e pratica. Nao foi ape-
nas um curso, mas uma verdadeira capacitacao com
todo 0 apoio da comunidade e dos colegas. Com o
programa de bolsas de estudo e da NetAcademy da
Cisco, pude continuar a desenvolver as minhas habi-
lidades e a minha carreira em virtude de me tornar um
profissional mais completo e apegado as exigéncias
do mercado, especialmente em Ciberseguranca.

A educagao € sem duvida um ponto fundamental na
vida de qualquer pessoa, tenho uma carreira e al-
gumas certificagbes que me deram uma boa base,
além de uma amplitude sem fronteiras para o mer-
cado de Tl e Infraestrutura. Me lembro que ja no
primeiro semestre da universidade consegui meu
primeiro trabalho como estagiario onde pude levar a
pratica tudo o que aprendi durante o curso. Possuir
um segundo ou Mesmo um terceiro idioma continua
a ser essencial para ampliar horizontes.
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EM primeira
Dessoa

Rafael La Selva,
Engenheiro em
Sistemas da Cisco,
Dynalogic

No entanto, eu acho que muito mais importante do
gue o0 conhecimento € a viagem. O acesso a gran-
des lideres e mentores, colaborar em casos com
equipes experientes que conhecem o tema foi 0 que
realmente me ajudou a obter a dire¢do e o enfoque
necessarios para meu desenvolvimento técnico e in-
terpessoal.

Posso dizer que este € um alerta que tem chamado
a atengao e que ouco ha ancs, desde que tudo
aponta para a aceleragdo da digitalizacao. Além
disso, a demanda por ciberseguranga se mostra
ascendente desde gque 0 acesso a internet passou
a ser feito a partir de dispositivos pessoais.

Por exemplo, hoje € normal que os empregados
trabalhem em casa com seus laptops pessoais ou
da empresa, ou que eles acessem diretdrios e ar-
quivos sensiveis mesmo estando fora da organiza-
¢ao, utilizando smartphones e tablets. Ao observar
esses cenarios, vocé pode imaginar o desafio de
tornar todos estes dispositivos e acessos seguros.
Por isto, a procura de profissionais especializados
em ciberseguranga se tornou tao importante. Vive-
MOoS um contexto ainda mais hostil do que no pas-
sado, dada esta mobilidade e descentralizagao dos
dados.

Para todos aqueles gue buscam se desenvolver
profissionalmente em ciberseguranga, ha muitas
oportunidades: se capacitar, aprender e evoluir no
caminho; se expor a situagoes criticas; e trabalhar
colaborativamente com grupos mais experientes.
Tenho certeza de que, com 0 tempo, as respostas
a muitas das perguntas virao naturalmente
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Preservar e promover uma
experiéncia de cliente 6tima

e um dos objetivos mais
importantes das organizagoes
de hoje. Em um contexto de
alta competéncia onde qualquer
falha pode desencadear a
perda de um usuario, a area

de CX assume um papel
chave. Tanto que toda a cultura
organizacional precisa se juntar
a ela. Para aprofundar este
tema, falamos com

VP de CX, Cisco.
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por Karina Basanta
y Jorge Prinzo

Do que falamos quando falamos de Customer
Experience? Como nasce este conceito? E algo
que deveria ter existido sempre, porém, na era
digital, ganha uma relevancia que antes ficava
sobreposta.

A Cisco sempre esteve atenta ao negocio do
cliente; uma das coisas mais bonitas da empresa
€ que ela v& as pessoas como uma prioridade.
Acho que Customer Experience nasce da forma
como definimos uma metodologia, um processo,
COmMO montamos uma equipe para garantir que este
sentimento, esta percepgao que o cliente tem de
como ele pode crescer com a Cisco, tem uma forma
de fazer. Além disto, entender como o cliente esta
crescendo em sua transformacao digital. Estamos
todos sob uma tremenda pressao para entregar valor
de uma forma mais facil, para chegar ao mercado
mais rapido. Customer Experience tem o objetivo
de preservar a experiéncia do cliente com a Cisco
e acompanhé-lo até seus objetivos. Obviamente,
trabalhando em conjunto com O parceiro para
aumentar o valor de ambas as empresas e trazer
uma Uunica solucao para 0S NOSSOS USUArios, para
que eles estejam conectados de uma forma muito
mais rapida, mais agil, mais segura... trabalhar em
conjunto para aumentar a automatizagao e 0 uso da
inteligéncia artificial, para que a operagao seja mais
dinédmica e possa gerar resultados mais rapidos.



Como a experiéncia do cliente é medida? Existe
alguma plataforma especifica para isso? O que
€ o Rox?

Existe sim. Nos temos trés coisas consideradas su-
mamente importantes, que sao NOSSO Norte, Nossa Vi-
sao. Primeiro, o que chamamos de CX Lifecycle, que
€ basicamente a metodologia de como nos alinhamos
com o cliente e com 0 parceiro, para garantir que te-
mos nao so o melhor poritfélio, mas os especialistas
e 0s processos adequados para que se implemente
de forma rapida. Depois, adentrando-nos na fase de
compra, procuramos assegurar gue o caminho seja
mais facil, mais agil. Isto nos leva a alcangar uma in-
tegragao otima que garanta a implementagao no mo-
mento e no lugar mais adequados para as necessida-
des do cliente. E 0 que estamos comegando a somar
e desenvolver de uma maneira mais forte, € a parte
de adocao de tecnologia. alem disso, eventualmente,
fazer com que o0 mesmo cliente comece a distribuir
a noticia de que a Cisco tem uma solugao robusta,
répida e segura. Por sua vez, na Cisco, a partir da
vivéncia dos usuarios, renovamos esta plataforma e
a expandirmos para conseguir o Return of Investment
ou Return of Experience.

A nossa segunda abordagem é que tudo vem em tor-
no de insights em telemetria. Eu gosto de dizer que a
CX estéd no negocio das pessoas (People Business),
pOoiS N0Ssa equipe N3o cria um servigo ou um produ-
to. Vemos como as pessoas trabalham com a Cisco,
como percebem a empresa e as suas solugoes. Isto
€ baseado em dados e telemetria, e tem a ver espe-
cificamente com a combinacao de plataformas digi-
tais. Hoje trabalhamos com o que chamamos de CX
Cloud, que é um portal, que nos da a oportunidade
de ver onde esta a plataforma do cliente, onde esta
a sua rede, quao vulneravel pode ser, quao segura
estd, quais sao as versoes de software que tem, e
0 que lhe convém. E muito dinamico, € nos permi-
te acelerar o cliente e leva-lo de um estagio para o
proximo, atraves de sessoes web que o ajudam a en-
tender o que comprou, como usa-lo, como adota-lo.

E a Ultima coisa que medimos € o sucesso do porti-
folio da Cisco. O que a CX procura hoje ngo so criar o
portdlio e oferecé-lo, mas ouvir o cliente para enten-
der a sua experiéncia. Especialmente em torno do que
chamamos Success Tracks e Business Critical Servi-
ces, que sao combinacoes de servigos e de adogao
que ajudam o cliente em arquiteturas especificas a
acelerar o uso. E escutar, dentro de todos os niveis
que temos nessas duas plataformas, qual € o nivel
adequado para o cliente, ndo sO para servicos, mas
também para o software, a combinacao das solugoes.

Ocorre-me que a Customer Experience esta atra-
vessando todas as verticais, porque vocé olha para
a satisfagado do cliente em todos: seguranga, ar-
quitetura, redes. Nao que este departamento seja
independente, mas transversal a todos.

Sim. Acredito que um dos valores mais importantes
que temos como empresa € o multidominio, a capa-
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cidade de ter um portifélio vasto e amplo. Se falar-
mos de colaboragao, por exemplo, vamos lidar com
a rapidez com que Nossos clientes, parceiros ou nos
mesmos podemos té-la internamente, como a con-
sumimos. Dentro desta plataforma de colaboracao,
também vamos focar em outros ingredientes muito
importantes: seguranga, estabilidade de rede, agili-
dade, velocidade e clareza que 0s servicos podem
ter. Entao, eu acho que um dos maiores valores da
Cisco como empresa € sua capacidade de ter multi-
dominio, multiplataforma, e que eles se complemen-
tam. Parte do nosso valor agregado € garantir que
nosso cliente tenha acesso a esse vasto portifélio e
ajudé-lo em seu crescimento.

Como os insights sao obtidos? Certamente uma
parte se alimenta de métricas do CX Cloud, por
exemplo. Mas, além disso, quando o cliente fala,
além do que acontece com a plataforma, por quais
meios ele se expressa? Através do seu executivo
de contas? Através do Suporte?

Ha uma combinacao de tudo, e 0 que vocé acabou
de dizer esté correto. A primeira coisa que faze-
mos €& colocar aparelhos e/ou produtos que nos
dao esta telemetria. Um deles é o que chamamos
de Compass, uma ferramenta totalmente dinami-
ca e proativa, dedicada a obter todos os dados do
cliente. No entanto, uma vez que a informagao é
recebida, o que vocé faz? Se tivermos um rela-
torio com informacoes e nao pudermos traduzi-lo
para o idioma do cliente, ele nao tem o valor que
queremaos, ou que o0 proprio cliente gostaria que ti-
véssemos. Dentro de cada grande cliente, que sao
organizagoes que adotaram niveis significativos de
software e servicos, temos 0 que chamamos de
Executivos de Sucesso do Cliente, que se dedicam
especificamente a um ou dois clientes, no maxi-
mo. Eles que traduzem as informacodes para que o
cliente tenha nogao de onde estamos, onde que-
remos estar, para onde vamos e com que rapidez
podemos chegar ao objetivo juntos. Porque, lem-
bre-se: trata-se de ver como otimizamos 0s desa-
flos que temos hoje, quais sao eles e como acele-
ramos 0s desafios que o cliente tera amanha e, ao
final, como inovamos com imagens que podemos
definir junto com o cliente. Entao nds temos essa
combinacao de telemetria atraveés de relatorios es-
pecificos baseados na rede deles, com appliances
e produtos gue instalamos com Nnossos clientes e
parceiros, e também geramos insights para dis-
cussdes com Nosso executivo. Quando nao temos
Executivos de Sucesso do Cliente, trabalhamos
em estreita colaboragao com nossos parceiros de
negocios por meio do que chamamos de Geren-
tes de Programa de Sucesso, que ja tém muitos
clientes, mas também estao medindo a adogao do
Ciclo de Vida.

Entdo € uma combinacao, quando afirmamos que
estamos no People Business, ¢ com os dados, mas
traduzindo para a linguagem que o cliente quer e
para onde a gente guer chegar.



Estava pensando em estratégia de negdcios. Vocé
sempre pensa em vender e fidelizar. Parece-me
que deve haver um equilibrio, como se fossem dois
pesos em uma balanga, e o ponto de equilibrio é
a experiéncia do cliente, porque vender mais sem
pensar em como reter o cliente, sem fazé-lo se
sentir satisfeito, nao ha equilibrio.

Concordo 100%. E eu te digo uma coisa. Pessoal-
mente, toda a minha carreira na Cisco foi baseada
em vendas. Estou na empresa ha 21 anos, sendo
18 anos em vendas. E esta € a primeira oportuni-
dade gue tenho de estar em uma organizagao onde
a venda, que é sempre importante, nao se da por
uma proposta, mas pelo valor que entregamos, e
como ampliamos uma reforma. Nenhum cliente vai
expandir uma reforma se nao tiver uma excelente
experiéncia com a solugao, com as pessoas com
quem trabalhou, com a metodologia € 0 processo.
O cliente vai comprar e estender essa venda com
base em como CX trabalhou com ele lado a lado.
Entdo, hoje, o que nos leva ao sucesso € como 0
cliente percebe a Cisco como um todo, nao apenas
a area de Servicos ou Software. Na América Latina
temos resultados muito bons e positivos. Uma de
nossas metricas é dada pelo que chamamos de CX
Sat, que proporciona a satisfagao que o cliente tem
com base no nosso trabalho na area de servigos ou
a entrega de nossa renovagcao de expansao. Sao
dados de métricas importantes para entender como
vem 0 seguinte, que vira com a taxa de renovagao:
com que rapidez, com que pontualidade os clientes
estao fazendo; e todo o ciclo de vida e processo de
adogao que estamos criando. Entao, eu diria a vocés
que hoje a venda & importante, mas nao € o que o
fator de sucesso nos diz. Por isso Laércio Albuquer-
que (VP América Latina, Cisco) e eu trabalhamos
coordenados e juntos, porque o resultado que ele
tem impacta 0 N0SSO, € 0 NOSSO iImpacta nas Ven-
das. Agora, nossa discussao com o cliente nao se
baseia na pergunta da vida toda: como posso aju-
da-lo? J& sabemos como podemos ajuda-lo. Hoje
temos a informagao, podemos dizer “isso € 0 que
estd acontecendo, estes sdo 0s comportamentos
que estamos vendo, e este & o valor que podemos
trazer para vocé com base em nossa arquitetura e
nosso portifolio”

Eu ougo vocés falarem, e acho que vocés anteci-
pam. Em geral, acontece o contrario com as em-
presas: o cliente primeiro reclama, ou pergunta
primeiro. Na verdade, aqui esta a possibilidade de
antecipar a necessidade, de a propor primeiro.

Correto. Basicamente, nosso modelo € tentar an-
tecipar eventos, entender quais estao por vir. Nao
estamos falando apenas do comportamento da rede,
porque sempre foi uma de nossas prioridades, mas
também do ponto de vista empresarial: como in-
cubamos 0s Negocios que sao importantes, como
Nosso portifolio se encaixa no que é importante para
eles. Porque nao é simplesmente aquela filosofia de
que voceé vai vender o que €, que nao funciona mais;
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vocé tem que ver o que esta nessa plataforma, mas
como combinar com as prioridades do cliente.

Também pensei na formagao, porque imagino que
toda a organizagao tem de estar alinhada com este
objetivo em mente: ndo so fazer crescer o negoécio
com vendas, mas também sustentar a satisfagdo
absoluta do cliente.

Sim, concordamos 100%. Iniciamos este proje-
to ha 3,5 anos, e € muito bom construi-lo e vé-lo
crescer, porque VOCé comega a ver as capacida-
des que tem como empresa € COmo sua equipe
iNncorpora novas pessoas que trazem uma filosofia
diferente. Como vocé diz, neste crescimento € im-
portante ter um esquema de treinamento bastan-
te robusto. Hoje, temos treinamentos preparados
para diferentes etapas: Faixa Azul, Verde e Preta,
por exemplo. E um curriculo bastante extenso, para
que nosso pessoal, dependendo da fungao, adquira
conhecimento com grande detalhamento. Hoje, em
CX existem cinco funcdes especificas. A primeira
€ a equipe de Desenvolvimento de Negocios, que
tém treinamento especifico sobre desenvolvimen-
to de portifdlio. Em seguida, temos uma equipe de
Delivery, que atende tudo relacionado a entrega,
implementagao, migragao de nossa plataforma e
otimizagao das plataformas através do portifolio de
Business Critical Services. Além disso, temos trés
importantes equipes de Customer Success: 0 Cus-
tomer Success Specialist, que sao perfis técnicos,
dedicados especificamente a facilitar a adogao de
cada tecnologia; e os Customer Success Managers,
gue sao 0s que ajudam o cliente a explorar todo o
Ciclo de Vida dentro da arguitetura de tecnologias
que temos. E, por Ultimo, mas ndo menos importan-
te, a equipe de Partners, que se dedica a desenvol-
ver N0ssos parceiros de negocios e ajuda-los a ter
essa pratica também. Cada um tem um curriculo de
formagao muito especifico.

Por fim, e no contexto de “usuarios infiéis” em que
vivemos, imagino que a cultura da organizagao

Imagen: Cytonn Photography, Unsplash.
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também teve que se adaptar a esta nova modali-
dade, a esta visao, de olhar para o cliente e acom-
panhar todo o ciclo de vida da sua experiéncia
com a Cisco.

Sim, acho isso extremamente importante, e aqui
voltamos ao ponto de partida: “estamos no negd-
cio das pessoas” E o People Business tem a ver
com colaboracao, comunicacao, objetivos comuns,
uma nova visao compartilhada. Acredito que esta-
mMOS em um processo cultural muito importante na
empresa, que nao podemos mais ser silos, e que
O sucesso deve ser comum a todos. Felizmente,
acho gue na Ameérica Latina, tanto Laércio quanto
eu eos diferentes lideres, sabemos que o sucesso
em comum € 0O Unico que conta. Hoje temos uma
comunicacao aberta, estamos criando diferentes
grupos e foruns para chegar a este entendimento
do que é transformacao. A transformagao nao pas-
sa pelo CX, mas este departamento tem que ser
um veiculo para alcanca-la, assim como o de Ven-
das. Laércio sempre nos lembra: se nao podemos
ser 0s maiores, podemos ser 0s primeiros, 0s que
estao incubando e 0s mais admirados. Hoje temos
a oportunidade de crescer juntos e alcancar bons
resultados com uma cultura vencedora, onde po-
demos nos divertir, porgue estamos fazendo coisas
inovadoras. E ter a sensagao de nos sentir bem em
torno do que estamos fazendo. Acho que estamos
no caminho.

Ha uma palavra que sempre escuto nas entrevistas
que tem a ver com isso, com se sentir bem com o
papel desempenhado por cada um da equipe faz;
e, por outro lado, aquele sentir-se verdadeiramen-
te bem, faz o outro perceber a honestidade.

Sim, a energia positiva € contagiosa.

Exato; Vou levar isso como um aprendizado.
Muito obrigado, Danilo.

Muito obrigado, Karina §

Saber mais


https://ebooks.cisco.com/story/the-cisco-cx-story/page/1

E possivel um
mundo digital
sem senhas”?

Anualmente, entre 20% e 50% de o pedidos
de assisténcia técnica de Tl sao para
redefinir senhas, de acordo com o Gartner
Group.

A fim de proporcionar ambientes seguros, o
metodo de autenticagao sem senhas ou
passwordless € uma tendéncia que esta
crescendo no mundo do trabalho hibrido, em
gue 0s usuarios interagem com smartphones,
PC, laptops, tablets ou wearables, e que
utiliza dados biométricos, chaves de
seguranca ou dispositivos moveis.

Solugdes como a Duo Security brindam o
usuario com uma verificagao por multiplos
fatores e com diversas opcoes, que podem
ser a notificacao pelo smartphone, um token
de hardware ou a biometria. Estas
ferramentas liberam os usuarios daqueles
mecanismos que poderiam ser pesados ou
pouco habilitados e também acompanham,
por enquanto, 0s repositorios de senha, mas
gue também eventualmente vamos nos
libertando deles.



https://ciscosecure.hip.ag/passwordless-es

Quem é
quem

Luz Maria Murguia






O marketing B2B mudou muito nos

ultimos anos, nao foi?

O marketing B2B (Business to Business) era conhe-
cido como marketing de relacionamentos, onde ti-
nhamos a etiqueta de “eventos” Um dos objetivos
que me propus foi tirar-nos esta etiqueta. Marketing
€ muito mais do que isso: & contribuir com um co-
nhecimento mais profundo do cliente através dos
dados (data insights and analytics) para tomar de-
cisdes baseadas em informagao e nao por feeling.
Além disso, estar perto do negocio nos permite cola-
borar com sua aceleragao, promover novos negocios
e dar contribuigOes para reter clientes. E o sinal do
infinito: n&o basta com a venda, ha que buscar a re-
compra, a renovacao do software. ..

Quais foram as suas principais estraté-

gias na Cisco?

As grandes estratégias em que me foquei foram:

Uma comunicagao certa sobre a necessidade do
negocio.

Como marketing pode trazer valor.

De que forma o marketing pode chegar mais per-
to do cliente interno: Vendas.

Em relagao a isso, algo muito importante para mim na
Cisco foi gerenciar as audiéncias. Eu me concentrei
em quatro:

A audiéncia interna. Vocé pode investir milhdes
de ddlares para posicionar uma mensagem, mas
se seu vendedor nao €& consistente quanto ao
momento de atender ao cliente, vocé definitiva-
mente perde a oportunidade. Para mim, a primei-
ra audiéncia partiu do colaborador, por isto esco-
lhemos dar-Ihe uma comunicagao sobre a gestao
do nosso departamento.

Partners. Nosso negocio € 97% guiado e influen-
ciado por eles, por isto a mensagem que a Cisco
emite deve estar sempre alinhada com a do par-
celiro.

O cliente final, senhor. Segmentamos esta au-
diencia depois da incorporagao maciga do traba-
Iho hibrido. Assim, nossa mensagem chega agora
nao so a pessoa de tecnologia, para quem Nos
constituimos como mentores e guias, mas tam-
bém a de capital humano, a de operagoes, a de
logistica.

Os influenciadores. Embora esta audiéncia nao
reporta diretamente ao marketing € um grupo de
grande importancia. aqui, o alinhamento é dado
com pessoas de relacoes publicas e analistas.
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Migrar a venda de produtos de caixa
para o modelo SaaS faz com que o foco
se ponha sobre o conteddo. Com isto, &
possivel prever tendéncias dentro junto
aos clientes. O Marketing pode absorver
estas tendéncias, que Vendas ainda nao

esta vendo, porque é sobre o produto/
servico que vocé tem disponivel para
oferecer. Marketing através de sua lei-
tura de tendéncias pode impulsionar o
desenvolvimento de um novo negdcio.

Absolutamente de acordo. No momento em que vocé
entra em uma tendéncia de analise € onde 0 Account
Base Marketing ajuda. Na Cisco podemos seguir a
impressao digital do cliente do, por exemplo, NOSSO
canal mais importante que é cisco.com, Vocé pode
chegar a um vendedor e dizer: “Veja 0 percurso que
este cliente fez: entrou por um podcast, depois foi a
um pedido de demonstracao, dali a ver um caso de
sucesso e terminou em um click to chat para pedir
mais informagoes’”

Gracas a tecnologia e aos dados, o marketing B2B
se converteu em um business partner em vez de um
executor, e € assim que me sinto dentro do negocio:
Sinto-me como um parceiro empresarial que, com
base em dados e informagao, define em conjunto a
estratégia em que nos devemos concentrar.

COVID-19: Como sua area reagiu?

A Cisco contava o grande beneficio de ter o home
office e tecnologias disponiveis. Todos tinhamos uma
grande incerteza, mas sabiamos que era importante
compartilhar o que estava acontecendo tanto com o
cliente interno como externo.

Webex e Seguranga foram os dois produtos que nos
levaram a uma comunicagao forte em espanhol e em
inglés. Estas duas linhas de produtos se tornaram a
ponta de lanca em questao de ativagao de conteudo,
de dados, de referéncias. Os casos de sucesso me
marcaram muito. Sinto que a Cisco € outra desde
que entrei: gosto de ouvir a Cisco como um influen-
ciador, mas prefiro ouvir a voz do cliente, pois 0 seu
impacto é maior.

Imagino que nao tenha sido facil se
comunicar com todas as audiéncias de

forma digital... Quais foram os principais
desafios?

Claro que houve desafios. O principal foi a fadiga di-
gital. Para nos ajustarmos a ela, fizemos duas gran-
des coisas:


https://www.cisco.com/c/pt_br/index.html

- A primeira foi dar a oportunidade ao cliente de
decidir quando guer nos ouvir ou participar de Nnossos
eventos. A partir dai, disponibilizamos o material
em nossa plataforma de conteddos on demand.
Tenhamos em mente que toda a atualizacao de
conteudo foi muito importante porque era preciso dar
um alinhamento com o contexto da pandemia.

- A'segunda foi a incorporagao dos Podcast para que
O Usuario possa escutar temas que Ihe interessem
enquanto realiza outra atividade, como caminhar, por
exemplo.

Em sua opiniao, como se produz

inovagao?

Amudanca constante nos leva a adaptagao e a criagao
de novas opcoes de inovagao, algo gerado atraves da
visualizagao do comportamento do cliente. Sabemos
que algo esta em decadéncia quando acessamos a
informagao que retorna do usuério e a analisamos
(precisamente as medigbes sobre cada agao
realizada: open ratio e-mail, downloads, etc.). Saber
como nossas agoes de marketing foram recebidas
na Cisco nos permitiu inovar. Por isto levamos adiante
0s podcasts, 0s eventos sob demanda e a interagao
virtual. Nossa nova proposta sao as Masterclasses,
das quais a primeira sera sobre Hybrid Work. Neste
sentido, também temos encarado uma mudanga na
forma de expor as informacodes no site da Cisco para
priorizar a venda.

Além disto, acredito fortemente na geragao
comunidades que relacionam clientes com afinidades
em comum, por exemplo algumas que levamos
adiante na Cisco: Running Club, Meet & expert e
Meet executive.

Social Selling e Social Influencing como

abordar na Cisco?

Durante a pandemia, percebemos que, embora te-
nhamos um crescimento exponencial nas redes so-
ciais, tanto em espanhol como em portugués, N0Ssos
funcionarios sdo uma grande fonte de informacao
e influéncia. Entao comecamos a trabalhar sob um
programa chamado Digital Believer. Trata-se de um
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programa interno que se estendeu aos parceiros. Ele
buscava conscientizar primeiro o funcionario sobre
a relevancia que tém as redes sociais, qual o ob-

Imagen: Gentileza Luz Marfa Murguia

jetivo de cada uma e quais sao suas diferencas, e
ao mesmo tempo convida-los a publicar o contel-
do que cada um queira publicar. Trata-se de tomar
consciéncia sobre como o social Influencing dos in-
tegrantes da Cisco é importante.

Para isto trouxemos especialistas que falaram de
marca, de storytelling, da importancia das redes so-
Ciais. Além disso, acabamos de finalizar uma estraté-
gia chamada “Digital Adoption Academy”’ que come-
GOU ha quase trés anos e que buscava repassar as
diferentes formas de criar conteudos digitais: de que
forma fazer um e-mail, um post da Linkedln, como
VOCé se converte em um influenciador... incluindo
0 basico de como o seu perfll esta formado e que
confianca vocé gera com ele. Na Cisco, j& estava-
mos preparados para lidar com temas digitais antes
da pandemia, tanto com a tecnologia que usavamos
COMO com a comunicagao interna e com o cliente.



Em sua experiéncia,
principais

quais sao as
redes sociais para fazer

markerting B2B~

Acho gque hoje as principais sao LinkedIn, Twitter e
Instagram. Agora o TikTok se juntou com muita forga
e influéncia, trazendo grande quantidade de segui-
dores e repercussao.

Por sua vez, 0 sucesso € potencializado ja que hoje
qualgquer integrante da organizagao pode comparti-
lhar as pegas geradas em redes sociais, sobrecomu-
nicar e ab mesmo tempo, escutar a voz do cliente.
Uma campanha com forte interven¢do dos empre-
gados, que teve muita repercussao na Cisco, foi a
que levamos adiante durante a semana da ciberse-
guranga.

Por outro lado, um formato que estd nos empurrando
€ 0 video marketing. A mim dao-me muito resultado
0s videos espontaneos que me mostrem tal como
sou, auténtica. Parte da nossa Digital Believer Aca-
demy em Q4 vai incluir a estratégia de como fazer
videos de alto impacto.

Como vocé define seu tipo de lideranga?

Considero-me uma lider por influéncia e nao por
hierarquia. As vezes € necessario fazer a quebra da
fronteira de reporte, porque o grande valor é ter uma
estrutura que trabalhe em conjunto e orquestrando
em busca de um objetivo claro, sem importar a quem
se reporte.

Cisco é uma empresa comprometi-
da com a diversidade e inclusao, vocé
uma mulher com quase trinta anos no

mundo da tecnologia. Meparece que a
fantasia da Cisco e a sua coincidem.

Dentro da cultura Cisco, Diversidade e Inclusao sao
dois temas de grande importancia. Nos Ultimos dois
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anos fui co-lider da Comunidade de Woman of Cisco
LATAM e parte do Board Member do Woman of
Cisco Americas, que me permitiu colaborar com a
estrutura além de minhas tarefas tradicionais. Hoje
sou membro do 30% Club.

Vocé esta fazendo uma grande mudan-
¢a ao passar para o mercado paytech.
Qual é a sua ultima reflexao para esta

entrevista, quando pensa na equipe de
marketing da Cisco.

E verdade, acho que é uma boa altura para conti-
nuar a aprender e a construir 0 meu crescimento
profissional com um novo desafio. A meu ver, hoje
0 marketing esta muito mais ligado a valorizagao do
negocio do que a uma execucao isolada. Orgulho-
samente, deixo uma equipe extremamente pre-
parada com valores muito semeados de trabalhar
em conjunto, de comunicar e sobrecomunicar, de
concentrar-se na voz do cliente, de adotar a digi-
talizagdo... Tenho sido a suaa lider nestes ultimos
trés anos, aquela que teve o privilégio de guia-los
para a frente e estou grata pela vsua aceitacao e
companhia

Sempre comentei com minhas equipes
que ter estrelas cadentes nao funciona
para mim. Brilhar por si sO, nao funciona
para mim. O que procuro €& ter uma
constelagdo onde

todas as estrelas
brilhem em conjunto com um mMesmo
objetivo. Penso que esse é um dos
grandes valores da minha equipe na
Cisco: todos somam e a prioridade € estar
perto para dar respostas ao negocio.



Sou a sétima de oito irmaos. Acho que o
primeiro Teamwork Makes the dream work,
Ou Seja, 0 primeiro circulo de respeito e
admiragao foi a minha familia. Eu sou a
pequena e a primeira geragao feminina que
tem uma carreira universitaria... Em breve,
a minha filha comeca a carreira de engen-
haria biomédica. Sem querer e indo impac-
tando as seguintes geracoes com 0 mode-
lo do estudo e o crescimento profissional.

espiritual.

psicologa.
Ouvir as pessoas.
ajudar as pessoas.

quando eu puder ser um Board Member, eu gostaria
de viajar e ir pela India para testemunhar o que é o
beneficio da meditagao.

Na energia € nos anjos.
0s elefantes.

porque eles tém orelhas grandes para ouvir melhor.

Da editora:
A escuta define a Luz Ma, busca o dado
para concretiza-la.
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https://www.instagram.com/luzma_positiveimpact/

Dionisio ou

Damocles:

esta é a questao

O Rei Dionisio “O Velho” foi um tirano sanguinario que
viveu em Siracusa por volta do século IV a.C. Em
sua corte havia varios aduladores, como era habitu-
al, mas entre eles se destacava um, Damocles, que
invejava os luxos e comodidades do tirano. Um dia,
Damocles, corroido pela inveja, falou com Dionisio e
Ihe disse: “Deves estar muito feliz! Tem tudo o que
um homem pode desejar: fama, dinheiro, admirado-
res...” O Rei cansado das adulagdes invejosas plane-
jou um castigo para Damocles, prop6s uma troca de
papéis para que pudesse desfrutar dos prazeres de
ser Rei por um dia. Damocles aceitou imediatamente
sem pensar e 0 Rei encomendou um banguete para
essa mesma noite. Quando se encontrava sentado
na cadeira do Rei, desfrutando dos deliciosos be-
neficios, percebeu-se que sobre sua cabeca pendia
uma espada atada a um fino pélo de crina de cava-
lo. Neste momento, esqueceu 0s privilégios e so se
preocupava em morrer a qualguer momento. O Rei
perguntou-lhe o que acontecia e quando Damocles
lhe apontou a espada, Dionisio respondeu: “Sei que
ha uma espada ameacando sua vida, porém por que
deveria preocupar-se? Estou sempre exposto a pe-
rigos que podem fazer-me perder a vida a qualquer
momento.” Imediatamente Damocles rogou trocar o
posto e abandonar todos os privilégios e beneficios
que este trazia.

Nao é claro se este fato aconteceu ou foi uma in-
vengao do filésofo Cicero para mostrar realidades e
expor 0s fundamentos da felicidade, mas esta histdo-
ria € muitas vezes utilizada para mostrar 0 pouco evi-
dente que pode ser a responsabilidade e 0 peso de
uma posicao ou trabalho. Também representa uma
situagao que era pouco evidente e significativa ha
alguns anos.

Os aventureiros

Antes do inicio da pandemia, as areas de seguranca,
dirigidas pelos mais ousados na matéria, eram equi-
pes de trabalho subordinadas a geréncia de Tecno-
logia ou a area de Governo, Risco e Cumprimento.
Estas éreas eram formadas por poucas pessoas que
entre muitas tarefas deviam repartir sua tarefa na
definicao e auditoria de politicas de seguranca para
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0 correto cumprimento de alguma norma ou regula-
mentacao a que a companhia estivesse obrigada, e
sublinho, estritamente obrigada a cumprir.

Em geral, quando convocados para participar nos
projetos, foram incluidos nas reunides sobre o tre-
cho final do processo, antes de uma saida a produ-
¢ao, com o unico objetivo de aprovar uma ferramen-
ta que tem sido implementada por uma equipe de
engenheiros nos Ultimos 12 meses ou mais.

Claro que todos nessa mesa esperavam uma apro-
vagao rapida do projeto, e claro que isso nao aconte-
Cia, porgue neste momento eram advertidos quanto
a todos 0s riscos, vulnerabilidades e principios de
arquitetura de seguranga que tinham sido omitidos.
Quando isto acontecia, as reunides terminavam mal,
com a metade da mesa apontando a area de segu-
ranca como um contraditor ao progresso do projeto,
um Stopper gue nao entendia a urgéncia do negocio
e a estratégia corporativa, que tinha ficado estag-
nado em suas politicas e seus controles extras, em
Sua caverna de eremita sem entender a realidade
corporativa.

E chegou a pandemia

Neste contexto chegou 2020 e um virus provenien-
tecomegou a mudar a realidade do mundo. Como
em uma ficgao, comegou-se a falar de quarente-
nas e isolamento de cidades inteiras. SO quando
nos aproximamos dele & que nos apercebemos da
seriedade do assunto. Isolamo-nos e seguimos as
Nossas vidas, mas agora conectamo-nos a partir das
nossas casas, ajudando os nossos filhos para que
pudessem iniciar as suas aulas por videochamada,
misturando 0 computador pessoal com o trabalho e
as Webex familiares com as profissionais.

Neste contexto, todos 0s olhos se voltaram para a
area de seguranga. Era, de alguma forma, necessa-
rio flexibilizar as medidas e 0s controles que durante
anos nortearam agoes de escritdrios e data cen-
ters, para permitir que todos pudessem se conec-
tar, a partir de suas casas, a aplicagoes, servidores
e bases de dados que por anos estiveram dentro
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de uma espécie de zona militarizada, protegidos por
2 ou mais firewalls e com acessos restritos. De um
momento para 0 outro estes equipamentos estavam
novamente no centro do furacao, deviam agir rapido
e entender a nova estratégia corporativa € urgéncia
de negodcio. Assim o fizeram... tudo se fez para que
0 negodcio continuasse funcionando.

O peso da espada

Mas nesse momento a espada que se balangava
sobre as nossas cabecas se fez mais pesada, e
o fino pélo de crina de cavalo, mais fraco. Poucos
compreenderam a dimensao dos riscos assumidos
e 0 nivel de exposicao a que as empresas foram
expostas desde o inicio da pandemia, a ponto
de se verem agora as consequéncias de anos de
cortes orgamentais e de limitagdes do pessoal de
seguranga.

De acordo com o relatdrio sobre Cibercrime da
Interpol[ 1], as principais ameagas para a pandemia de
COVID19 em 2020 foram Phishing/Scam com 59%;
e Malware e Ransomware com 36%. Isto porque
a superficie de ataque aumentou como resultado
da mudanga para o teletrabalho, estilo ao qual as
organizagoes tiveram que rapidamente adaptar
0S sistemas para acesso remoto, infraestrutura e
aplicagdes que antes sO eram acessadas a partir de
escritorios centrais e sucursais. O mesmo relatério
cita que, em abril de 2020, se registou um pico
de ataques de ransomware por varios grupos de
cibercriminosos que ha meses se encontravam
inativos, agao que pode implicitamente indicar que
existe ramsomware implantado, mas ainda nao ativo,
esperando ser usado em momentos especificos para
maximizar 0 seu impacto e prego para o resgate.

Depois de dois anos, 0 panorama das companhias
segue muito similar, muitas delas ndo mudaram e
voltaram a realidade da pré-pandemia; outras ainda
afirmam que o trabalho das areas de ciberseguranga
nao € tao complexo e nao requer mais investimento
em pessoal e recursos tecnoldgicos, que devem se
limitar a definicao de politicas e a auditoria manual
que sejam viaveis, sem prejudicar 0S Processos
empresariais. Nada esta mais longe da realidade, e 0
risco aumenta a cada dia.

Para um NoVo
paradigma

Urge, pois, uma mudancga de paradigma. Um estudo
realizado pelo Gartner prevé que, até 2023, 30% dos
CISO (Chief Information Security Officer) ndo sé deve-
rao cumprir € ser responsaveis pela ciberseguranca da
companhia, mas também serao medidos diretamente
por sua habilidade de trazer valor ao negocio [2]. A
primeira vista, isto parece contraditorio e mostra um
futuro ainda mais incerto para as areas de seguran-
Ga.como se pode ser mais ativo e seguir a velocidade
que 0S negocios requerem € ao mesmo tempo dar-
-lhe valor?
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Para gerar valor ao negdcio, a teoria geral mencio-
na que existem trés fatores a serem considerados:
a imagem publica da empresa; a percepgao que 0s
consumidores tém da mesma; e a efetividade de seus
produtos e servigos. A partir das areas de seguranca
cibernética, existem muitas maneiras pelas quais de-
vemos gerar valor, e nds, engenheiros especializados
da OCP TECH, desenvolvemos projetos que garantem
e valorizam as empresas.

Quando uma viclacao de seguranca é exposta por
atacantes filtrando dados privados de clientes, ndo ha
nada que se afete mais que a imagem da empresa,
que terd que responder diretamente perante autorida-
des judiciais e clientes pela informagao roubada.

Todas as medidas que se tomem para a prevengao
destes fatos seja mitigando riscos conhecidos como
conscientizando 0s empregados das organizagoes
sobre 0s ataques aos que estao expostos, gera e pre-
serva o valor das companhias a longo prazo. Devemos
entao ser mais assertivos na forma de apresentar 0s
projetos, justificar os casos de negoécio e o custo total
de propriedade de solucdes e projetos de seguranga,
pois ja ndo podemos nos limitar a mostrar a economia
de custos que uma ferramenta pode oferecer ou re-
gulagao e norma que a justifica, devemos ir mais longe
e facilitar 0 alinhamento a médio e longo prazo com a
estratégia da companhia.

O olhar _do
consumidor

Por muitos anos 0 consumidor se limitava a ver os
beneficios que Ihe dava o produto e/ou servico e seu
custo comparado com produtos similares ou subs-
titutos, sempre guiado por sua intuigao. Isto evoluiu
e é cada vez mais complexo entender a mente dos
usuarios. Hoje, eles selecionam um produto influen-
ciado por uma celebridade ou por um video visto por
milhdes de pessoas na internet. Mas € a percepgao
de confianga de um produto ou servigo que realmen-
te pode influenciar a compra. Na aquisicao de um
Servigo, esta percepgao pode ser afetada se o forne-
cedor nao levar a sério 0s riscos de seguranga a que
0S clientes estao expostos.

Métodos de autenticagao, esquemas de prevengao
contra fraude e fatores de autenticagdo biomeétricos
j& Nao sao vistos pelos usuarios como uma dor de
cabega e um impedimento no uso dos servigos, mas
a0 percebidos como elementos que asseguram as
suas compras. Na OCP TECH temos solugoes foca-
das em gestao de acessos de clientes, com métodos
de autenticagdo robustos e autenticagcao biométrica
que se adaptam as ferramentas e solugoes digitais ja
instaladas pelas empresas,sem deteriorar a experi-
éncia do cliente nos diferentes canais digitais §

[1] COVID-19 Cybercrime Analysis Report- August 2020 - INTERPOL General Secre-
tariat 200, quai Charles de Gaulle, 69006 Lyon, France.

[2] Rethink the Security & Risk Strategy - Embrace modern cybersecurity practices
while enabling digital business. EDITED BY Tom Scholtz Distinguished VP Analyst, Gart-
ner © 2021 Gartner, Inc. and/or its affiliates. All rights reserved.ner © 2021 Gartner,
Inc. and/or its affiliates. All rights reserved.
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Smart Supply chain


https://www.youtube.com/watch?v=we2C-E7nB8s
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Coordenador do Centro de Cibersegurancga Industrial (CCl)
Presidente loT Security Institute LATAM

A transformagao digital abriu uma nova forma
de viver e trabalhar. A medida em que o de-
sempenho e 0s Novos niveis de conectividade
permitem gque as empresas aproveitem os be-
neficios das tecnologias inovadoras, o0 mundo
se torna mais rapido, flexivel e eficiente. Esta
mudanga cria um ecossistema global onde as
coisas fisicas e digitais estao cada vez mais co-
nectadas, desde ativos de infraestrutura criticos
até pessoas e dados.

E por isso que as empresas se veem obrigadas
a investir tempo e recursos na reavaliagao das
suas cadeias de abastecimento, em busca de
solugdes para as suas fraquezas. A cadeia de
abastecimento foi 0 setor que mais sofreu ata-
ques apos o surgimento da pandemia em 2020.



Antecedentes

Ao avangarmos para um mundo cada vez mais glo-
balizado e complexo na sua dependéncia dos com-
ponentes de software, vemos o risco da cadeia de
abastecimento evoluir e se expandir. Também vemos
que embora problemas deste tipo em setores como
0 da energia tenham sido reconhecidos e estudados
durante varios anos, eles ainda persistem.

A Corporagao de Confiabilidade Elétrica da América
do Norte (NERC) estd atualizando seus padroes de
Protegao de Infraestrutura Critica (CIP) para incluir
protecoes da cadeia de fornecimento, porém exis-
tem brechas: NERC-CIP aplica-se apenas a um sub-
conjunto de sistemas e componentes que afetam a
seguranga e a confiabilidade em um subconjunto de
servicos elétricos, e medir a seguranga da internet
&, na melhor das hipdteses, um indicador indireto da
tecnologia utilizada nos sistemas de controle.

Em dezembro de 2015, centenas de milhares de ca-
sas ucranianas ficaram temporariamente as escuras
no primeiro ciberataque confirmado contra uma rede
elétrica. E em agosto de 2017, as senhas codifica-
das predefinidas (uma classe conhecida de vulnera-
bilidades da cadeia de abastecimento) num compo-
nente de sistemas instrumentalizados de seguranca
facilitaram o encerramento das operagoes da Saudi
Aramco, sendo assim objeto de um novo ataque de-
pois do sofrido em 2012.

Em dezembro de 2020, uma empresa de seguran-
ga cibernética descobriu uma campanha global de
invasao cibernética que primeiro comprometeu o
codigo fonte e depois atualizou a plataforma Sola-
rWinds Orion, um produto de software de gerencia-
mento de Tl amplamente implementado. A atualiza-
gao corrompida foi baixada por milhares de clientes
do SolarWinds e abrangeu agéncias governamentais
dos EUA, entidades de infraestruturas criticas e or-
ganizagoes do setor privado. Este ataque cibernético
sem precedentes em escala e sofisticagao coincide
com uma série de tendéncias persistentes no uso de
vetores da cadeia de suprimentos.

Durante o feriado de 4 de julho de 20271 nos EUA,
uma quadrilha criminosa explorou uma vulnerabili-
dade do popular software de gestao de TI, Keseya
VSA, utilizado por mais de 36.000 clientes em todo
0 mundo, para perpetrar um dos maiores ataques de
ransomware na cadeia de fornecimento da historia.

Imagem: Software Supply Chain Attacks - ASSESSMENT OF THE CRITICAL SUPPLY CHAINS SUPPORTING THE U.S.
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Gestao de riscos de
terceiros na cadeia de
abastecimento

Os atagues a cadeia de abastecimento tiveram
consequéncias dramaticas em termaos operacionais,
financeiros e de reputagdo. Estes acontecimentos
nao afetam apenas a vitima, mas todas as partes
interessadas na cadeia de valor, e demonstram a
importancia de uma abordagem colaborativa e ho-

listica na gestao dos riscos de terceiros.

As empresas podem ter requisitos divergentes de-
vido a singularidade e complexidade do modelo
de negdcio. Na industria do petrdleo e do gas, por
exemplo, a digitalizagao vertiginosa das empresas
transformadoras aumenta a complexidade de con-
trolar o risco decorrente de terceiros na sua cadeia
de abastecimento. A maioria das abordagens de
gestao de risco de terceiros depende da configu-
ragao interna, cultura e prioridades da organizacao.
Os processos e requisitos atuais da indUstria per-
manecem conservadores.

Riesgos de terceros en la industria del petroleo y el gas - Cyber Resilience Oil and Gas of World Economic Forum’s.

A cadeia de abastecimento é apoiada em todos 0s
setores por um numero representativo de pequenas
e médias empresas que executam um orcamento
operacional baixo e em sua maioria nao investem
adequadamente em ciberseguranga. Por conse-
guinte, tornam-se alvos preferidos dos cibercri-
MIiNOS0S, quer como alvos diretos ou como vetor
de ataque para chegar as grandes corporagoes,
agéncias governamentais ou infraestruturas criticas
de servigos.

Durante uma investigagao realizada pela Diregao
Nacional de Cibernética de Israel (INCD), muitas
PMEs se queixaram de requisitos muito diversos
de diferentes clientes e reguladores. As grandes
empresas investem grandes quantias na definigao
de suas proprias necessidades para a gestao do
risco cibernético de acordo com padrdoes como
ISO 27036, 800-161 e outros. No entanto, muitas
vezes se contentam com as declaragdes dos for-
necedores em vez de insistirem em resultados de
auditoria validos.

Reconhecendo o risco em todos os dominios, o
Centro Nacional de Seguranga Cibernética (NCSC)
do Reino Unido publicou um guia de seguranca da
cadeia de abastecimento para que as empresas
tenham um maior controle de ciberseguranga. As
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orientagbes sao bastante completas e educam as
empresas sobre como devem compreender e gerir
0 risco que se origina nos fornecedores, mas gran-
de parte do trabalho exigido é deixado as proprias
empresas. Uma auditoria recente da INCD mostra
guantos dos controles de seguranga cibernética in-
dividuais da organizacao cumprem com 0s padroes
requeridos.

Existem diferentes abordagens para uma ciberse-
guranga mais solida, principalmente atraves da cer-
tificagao de produtos e servigos. Para que o pro-
cesso seja completo, precisamos melhorar o nivel
geral de higiene cibernética dos fornecedores e
nao apenas 0s seus produtos especificos.

Garantir que 0s produtos comprados através da
cadeia de abastecimento sejam certificados e se-
guros &, naturalmente, uma camada importante. No
entanto, a certificacdo do produto pode ser rele-
vante para uma versao especifica e pode perder
relevancia na seguinte. E imperativo complemen-
tar 0 esquema de seguranca COmM um esquema
de certificagao de fornecedores do ponto de vista
do cliente. As empresas devem assegurar que 0S
fornecedores em que conflam mantém um nivel
pré-determinado de seguranga cibernética capaz
de reduzir significativamente 0S riscos.



Visibilidade, pilar da
cibersegurancga

As transformacdes tecnoldgicas criticas nas quais
se baseia a prosperidade futura (conectividade
ubiqua, inteligéncia artificial, computagao quantica
e abordagens de proxima geragao para a gestao
de acesso e identidade) serdo também desafios
para a comunidade da ciberseguranca, ja que estas
transformagoes tém o potencial de gerar riscos no-
VOS e SIStEmIcOos para 0 ecossistema global. Duas
tendéncias técnicas destacam o problema:

Aumento do uso de sensores/loT:

PENSE NO CENArio em que um sensor de temperatu-
raloT de S5 habilitado para conexdo sem fio e uma
plataforma de gestao logistica portuaria de mais de
$500.000 estdo na mesma rede de comunicagoes.
Estes nao vém com o mesmo investimento em ci-
berseguranga, como codigo confidvel, patches de
seguranga e uso de credenciais seguras. Como tal,
serao necessarias ferramentas de visibilidade de
rede inteligentes para ajudar a definir a segmen-
tacao, agrupar coisas que devem ser comunicadas
entre si e aplicar controles de seguranca alinhados
com 0s riscos destes dispositivos reunidos.

Dados:

conectar coisas permite novas possibilidades e
oportunidades comerciais ilimitadas. No entanto,
leis de privacidade como GDPR e CCPA exigem
frequentemente que as informagdes pessoais sO
possam ser compartilhadas dentro de certas con-
dicdes, como consentimento e proposito. Para
compartilhar dados pessoais legalmente dentro
destes contextos, sera necessario saber quais coi-
sas em sua rede estao coletando dados pessoais
e definir controles de intercambio aceitaveis, o que
significa compreender as coisas e 0 trafego que
permite a comunicagao.

Sobre a visibilidade dos dados, as cadeias de abas-
tecimento sao criticas e cada vez mais complexas.
Isto, por sua vez, requer uma cadeia de infraes-
trutura que abrange tanto o software em todas as
coisas conectadas, 0 hardware que cada um usa,
0s servicos de comunicagoes atraves dos quais se
conectam e o hardware de comunicagdes sobre 0
gual se executam as comunicagoes.

Criar visibilidade em um
mundo conectado

No dominio digital, a visibilidade ¢ fundamental para
habilitar novas capacidades. Em qualguer processo
digitalizado, necessita de trés pilares: (1) Dados que
sdo processados (2) uma “coisa’ por exemplo, um
sistema loT (dispositivo de borda); e (3) conectivi-
dade. Com efeito, a ciberseguranga procura padroes
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de comportamento esperados (“normas”) para tomar
decisdes. Mas a medida que fazemos mais conexoes
com coisas novas, este alcance se torna extrema-
mente complexo.

Para gerar visibilidade, a comunidade de seguran-
¢a deve priorizar trés desafios:

Os padrdes ainda sao imaturos a nivel mun-
dial, e os dispositivos loT muitas vezes usam
suas proprias linguagens de comunicagao e
se comunicam de muitas maneiras. Alguns
dispositivos usam criptografia, o que ajuda a
proteger os dados, mas dificulta ainda mais a
compreensao da comunicagao em curso € a
detecgao de anomalias suspeitas. Como tal,
precisa de ciberseguranga que possa iden-
tificar tudo e definir normas de comporta-
mento de forma continua.

Ver todo o fluxo de trafego para localizar
qualquer problema. Um dispositivo ou coisa
sempre se conecta a sua antena mais proxi-
ma, 0 que Ihe da um enderego de rede (um
identificador). A medida que o dispositivo se
move, esta identidade muda. Os protocolos
asseguram que a comunicagao seja fluida
com o dispositivo final, com a seguranga
cibernética se movendo junto com o dispo-
sitivo. Por isto a importancia de ferramentas
de ciberseguranga capazes de correlacionar
este trafico para encontrar o objeto real que
estd comprometido devido a um ataque ci-
bernético ou vulneravel a um ataque futuro.
Para gerenciar o risco, vocé deve monitorar
os fluxos de comunicagao em movimento
(tanto em 4G e 5G), entender a comunicagao
entre os dispositivos e analisar se ele funcio-
na de acordo com o planejado ou previsto,
Ou se existe alguma ameaca.

Por Ultimo, os controles de seguranga de-
vem conhecer a segmentacao do trafego e
0s controles de priorizagao. A segmentagao
de rede é uma abordagem arquitetonica
que divide uma rede em véarios segmentos
Ou sub-segmentos, com cada um atuando
COMO Ssua propria rede. Isto permite aos ad-
ministradores de rede controlar o fluxo de
tréfego (e priorizar conforme necessério)
entre sub-redes.


https://gdpr.eu/what-is-gdpr/
https://oag.ca.gov/privacy/ccpa

Imagem: ASSESSMENT OF THE CRITICAL SUPPLY CHAINS SUPPORTING THE U.S.

Modernizacao da cadeia de
abastecimento

Desde a modernizacdo das cadeias de abasteci-
mento até a priorizagado da ciberseguranca, as or-
ganizacdes devem agir para acompanhar o ritmo da
transformacgao digital. Uma melhor visibilidade da
cadeia de abastecimento pode impulsionar os mé-
todos de produgao sustentaveis e aumentar a con-
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flanga das empresas na origem dos seus materiais.
O site de gerenciamento de dados do Statista cita
uma pesquisa de 2018 que “descobriu gue 0 maior
desafio (21,8%) para os executivos da cadeia de

suprimentos global era a visibilidade”



https://www.statista.com/statistics/829634/biggest-challenges-supply-chain/
https://www.statista.com/statistics/829634/biggest-challenges-supply-chain/
https://www.statista.com/statistics/829634/biggest-challenges-supply-chain/

Imagem: Statista--Desafios da cadeia de fornecimento.

Blockchain na cadeia de
abastecimento digital

As cadeias de abastecimento cada vez mais globa-
lizadas e complexas estao wxercendo um grande
impacto nas empresas internacionais. As partes inte-
ressadas nas cadeias de fornecimento precisam lidar
com uma maior quantidade de informagdes enquanto
rastreiam mais transagoes, registram o desempenho
e planejam atividades futuras. A logistica esta se tor-
nando cada vez mais complexa, com mais partes en-
volvidas direta ou indiretamente nas cadeias de supri-

mentos. Esta complexidade cria desafios relacionados
com a comunicagao e a visibilidade de extremo a ex-
tremo, 0 que torna 0s processos logisticos ineficazes.

A Blockchain € uma tecnologia baseada na internet
que ¢é apreciada por sua capacidade de validar, regis-
trar e distribuir publicamente transagoes em livros de
contabilidade criptografados e imutaveis por meio de
uma cadeia de blocos.
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Essencialmente, trata-se de uma base de dados
partilhada. Especificamente, o termo blockchain se
refere a um registo de dados seguro e descentra-
lizado que nao pode ser alterado e que se forma
através de uma rede de igual para igual.

O termo “cadeia de blocos” ¢ derivado dos “blocos”
de transagoes validadas e imutaveis e de como eles
sao ligados em ordem cronoldgica para formar uma

Beneficios de blockchain na
cadeia de abastecimento

A tecnologia pode resolver desafios-chaves ao criar
um registro digital criptografado que rastreia 0s pro-
dutos em cada etapa da cadeia de abastecimento.
Faz com que qualquer irregularidade que possa in-
terromper um envio seja claramente visivel, 0 que
permite as empresas resolverem os problemas ra-
pidamente. Pode automatizar processos ao mesmo
tempo em que facilita a verificagdo de mercadorias,
reduzindo a burocracia e apoiando a rastreabilidade
de extremo a extremo.

Melhorar a transparéncia e a rastreabilida-
de da cadeia de abastecimento

- Proporcionar transparéncia de extremo a
extremo.

- Monitorar o desempenho.

- Confirmar a proveniéncia.

- Aumentar a visibilidade em tempo real.

string (documento). Por isso o termo.

Em Ultima analise, a blockchain permite que diferen-
tes organizacoes partilhem dados de forma segura e
alcancem objetivos comuns de forma mais eficiente.
Permite as partes interessadas interagirem sem ne-
cessidade de uma organizacao de controle central.
E pode abrir oportunidades para desenvolver mode-
los de negdcio completamente NoOvos.

Garantir a seguranga, a imutabilidade e a
autenticidade

- Autenticar dados e documentos.

- Detecgao de fraude.

- Evitar roubos.

Reduzir a complexidade do processo
- Eliminar os intermediarios.

- Melhorar a garantia de qualidade.

- Aumentar o nivel de automagao.
Melhorar a eficiéncia operacional

- Melhorar a conformidade.

- Reduzir o custo de transagao.
- Reduzir o erro humano.
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Casos de uso de blockchain
em logistica

Existe um grande potencial para as aplicagbes de
blockchain dentro das fungoes logisticas. A tecnolo-
gia pode resolver desafios-chaves ao criar um regis-
tro digital criptografado que rastreia os produtos em
cada etapa da cadeia de abastecimento. Os possiveis
casos em que podem ser utilizados incluem:

Proveniéncia

Em logistica, a origem se refere a uma linha tempo-
ral de mudangas na propriedade, custodia ou locali-
zagao de um objeto. Poderia ser descrito como uma
pista de auditoria e tem como objetivo garantir que
cada produto enviado tenha um “passaporte” digital
que demonstre a sua autenticidade. Estes passapor-
tes incluem dados sobre onde e quando o produto
foi fabricado, bem como a rota percorrida.

Pagamentos e faturamento

O faturamento e 0s pagamentos relacionados a lo-
gistica implicam frequentemente processos manuais
e em papel porque cada uma das empresas envol-
vidas mantém registros separados. Consolidar as
faturas com os pagamentos vencidos ou creditados
€ uma tarefa que requer muito tempo para as em-
presas. A blockchain pode armazenar e compartilhar
registros digitalizados, ao mesmo tempo em que cria
contratos inteligentes que manipulam automatica-
mente faturas e pagamentos para encurtar os tem-
pPOS de processamento e garantir a precisao.
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Documentacgao digital

A combinacao de blockchain com Internet of Things
(IoT) pode resultar em contratos de logistica inteli-
gentes. Isto € possivel quando os documentos digi-
talizados (por exemplo, registro de embarque, certi-
ficados, faturas, avisos prévios) e os dados de envio
em tempo real estao integrados em sistemas base-
ados em cadeias de blocos. A documentagao digital
e 0s contratos inteligentes que utilizam blockchain ja
estao disponiveis nos portos de Antuérpia, Roterdao

e Singapura.

Gestao de identidade

Blockchain Identity Management € uma solugao se-
gura que protege as identidades das pessoas contra
fraudes ou roubos. Utiliza um modelo de confianga
distribuido para garantir a privacidade, no qual os
participantes autorizados asseguram, verificam e va-
lidam os documentos de identidade.

Mercado logistico

A blockchain permite uma comunicacao fluida e inte-
grada através de cadeias de fornecimento comple-
xas. Desta forma, melhora a confianga, a seguranga
e a rapidez. Vocé pode até mesmo usa-la para criar
plataformas onde os prestadores de servicos de lo-
gistica oferegam capacidade gratuita em caminhoes
ou barcos em tempo real.



Zero-Knowledge Proofs (ZKP)

ZKP ¢ um método criptografico no qual um testa-
dor pode convencer um verificador de que conhece
um codigo secreto, sem revelar qualguer informagao
além do fato de que possui a informagao. Embora
isso exija alguma entrada do verificador (por exem-
plo, desafiar uma resposta), hd também uma forma
deste modelo chamado ZKP nao interativo, nao re-
quer tal interagao entre as duas partes.

As aplicagoes que se beneficiam da ZKP sao aquelas
que exigem uma medida de privacidade de dados.
Algumas destas aplicagdes sao:

» Os sistemas de autenticagao. O desenvolvimento
da ZKP foi inspirado por sistemas de autenticagao,
em que uma parte precisava provar a sua identidade
a uma segunda parte através de informagoes secre-
tas, mas sem revelar o segredo por completo.

- Sistemas anénimos. A ZKP pode permitir que as
transagoes de blockchain sejam validadas sem a ne-
cessidade de revelar a identidade dos usuarios que
realizam uma transagao.

- Sistemas confidenciais. Assim como 0s sistemas
andnimos, o ZKP pode ser usado para validar tran-
sagoes de blockchain sem revelar informagoes rele-
vantes, tais como detalhes financeiros.
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O Zero-Knowledge Proofs (ZKP) permite a troca de
informagdes entre 0s participantes das cadeias de
valor, mantendo a capacidade de ajustar a quantida-
de de informacodes divulgadas. Dessa forma, as ca-
deias de blocos podem ser usadas para fornecer um
registro ultra-resistente da proveniéncia de qualquer
COiSa que se possa registrar em uma base de da-
dos, 0 que permite conhecer o nome da granja que
cultivou os alimentos, por exemplo. Ou, no caso dos
processos industriais, se o aluminio reciclado de uma
encomenda provéem efetivamente de uma fonte de
aluminio reciclado.

A ZKP mantém a informagao oculta indefinidamen-
te, permitindo que 0s usuarios da cadeia de blocos
a interroguem. Em vez de listar todos os materiais de
um componente, o ZKP funciona como um portal de
perguntas e respostas.

O modelo Zero-Trust de
Cibersegurancga

O modelo Zero-Trust tem sido amplamente reconhe-
cido como uma abordagem eficaz para evitar vaza-
mentos de dados e reduzir o risco de ataques a ca-



deia de suprimentos. Embora este modelo tenha sido
amplamente reconhecido, a sua adopgao nos secto-
res publico e privado tem sido lenta e inconsistente.

O Zero-Trust tem como principio basico que nao de-
vemos confiar em ninguém nem em nada sO porque

Imagem: Tecnologia mundial

E importante reconhecer que nao existe um produ-
to milagroso nem uma forma unica de implementar
Zero-Trust. Requer uma abordagem de seguranga
em camadas que cubra toda a infraestrutura digi-
tal, os sistemas antigos e modernos, com foco em
ter os controles adequados onde 0 usuario acessa
0s recursos digitais e uma menor dependéncia da
seguranca do perimetro.

esté dentro do perimetro da organizacao. A Forrester
estabeleceu 0 modelo Zero-Trust que se centrou No
principio orientador “Nunca confiar, sempre verificar”
e o reconhecimento de que os firewalls perimetrais ja
nao sao suficientes para proteger segredos comer-
Ciais e ativos.

Embora nao existam definicbes comummente
aceitas, estes principios sao reconhecidos como
essenciais para a implementagdo de um roteiro
estratégico do Zero-Trust:

Principio 1: Coeréncia na forma como autentica e
autoriza os utilizadores e recursos digitais.
Principio 2: Assegurar todas as comunicacoes, in-

Imagem: Universidade de Cambridge - As cadeias de fornecimento digitais séo cada vez mais complexas.
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dependentemente da localizagdo da rede.
Principio 3: Aplicar o acesso baseado no principio
do privilégio minimo.

Principio 4: Monitorar e verificar explicitamente a
postura de seguranca € a integridade de todos 0s
recursos digitais.

Principio 5: Consultar sempre os principios orien-
tadores “Nunca confie, sempre verifique” e “supo-
nha uma infragao”.

O componente de maior
valor da cadeia de
abastecimento.

Aimplementacao de tecnologias como a Blockchain,
0 ZKP e o Zero-Trust, entre outras, nos convida a
pensar que as solugdes para 0s novos desafios que
se apresentam com o desenvolvimento da transfor-
macao digital e a industria 4.0 poderao ter um bom
ponto de equilibrio em relacdo a seguranga digital
proporcionada por estas tecnologias. Como pon-
to relevante deste equilibrio se apresenta o com-
ponente humano, o elo mais importante dentro da
protec¢ao e resguardo da cadeia de fornecimento, e
ao mesmo tempo 0 mais fraco.

A caréncia na América Latina e no Caribe de for-
macao académica em ciberseguranga € alta em
termos regionais, e muito dispar entre os diversos
paises de compreendem as sub-regides do conti-
nente e assim o demonstra o Relatorio de Ciberse-
gurancga 2020 elaborado pela OEA e 0 BID. Segun-
do o relatorio, dois tergos dos pafses da América
Latina e do Caribe apresentam poucas ou nenhuma
melhorias guanto ao nivel de maturidade em maté-
ria de educagao, capacitagao e desenvolvimento de
habilidades em ciberseguranca. Além disso, a oferta
de formacgao especializada em seguranca digital na
maioria destes paises € inexistente ou tem carater
de incipiente, e usualmente considera apenas a di-
mensao tecnica da ciberseguranca.

Na busca de uma métrica que indique quais pode-
riam ser 0s niveis de avango nos diversos palses da
regiao, descobrimos que em poucos paises se con-

ta com algum tipo de levantamento de informagao
gue demonstre o uso dos ambientes loT - lloT den-
tro da cadeia de fornecimento em nivel operacional.
Além disso, se identifica que em nenhum dos paises
da regiao se conta com um estudo que possa de-
monstrar o nivel de ciberseguranca dos ambientes
hiperconvergentes na cadeia de fornecimento. Ou
seja, o0 trabalho neste sentido estd apenas no inicio.

Aprender € uma virtude dos seres humanos, de
forma a mantermos sempre presentes as licoes
aprendidas e evitemos repetir experiéncias como a
adesao definida em diversos paises de LATAM de
uma normativa como a NERC-CIP que € aplicada
COmMo uma solugao para resguardar a Protecao de
Infraestrutura Critica - CIP e ndo como uma nor-
mativa de ciberseguranga para o setor elétrico (o
mesmo pais criador desta normativa reconhece que
este nao € o objetivo para o qual foi concebida, e
por essa razao atualmente desenvolve diferentes
iniciativas que sao impulsionadas tanto pelo De-
partamento de Energia - DOE dos Estados Unidos
- como pela CISA, e tém por objetivo desenvolver
diversas leis e normativas técnicas focadas na se-
guranca digital deste setor).

A definicao de regulamentos que fortalecam o qua-
dro juridico da cadeia de abastecimento no ambito
da ciberseguranca é uma necessidade que sera al-
tamente valorizada na regiao sempre que esta en-
volva planos de desenvolvimento de profissionais de
ciberseguranga para 0s ambientes loT - lloT. Desta
forma, se evitara o vazio de capacidades humanas
que gerou a incorporagao de regulagdes que nao
integravam o desenvolvimento destas habilidades e
que agora sofrem as diferentes equipes de recur-
S0s humanos de mais de 1000 empresas do se-
tor elétrico na LATAM, que procuram pessoal em
ciberseguranca sem encontra-lo. Neste contexto,
€ muito baixa a oferta de crescimento profissional
Ou académico que ajude a cobrir a demanda de
pessoal criada na regiao, assim como também nao
pessoal com conhecimento empirico que acredite
implementagoes de ciberseguranga como casos de
SuCEesso.

A criacao de Estratégias de Ciberseguranca para
as Infraestruturas Criticas dos paises da LATAM é o
primeiro grande passo na regiao |
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Abundancia e
confusao, medo
e Infidelidade

Imagem: Sharon Mccutcheon, Unsplash.
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por Pablo Marrone
Assessor em CX e Comunicagao

Trabalhar em tempos de “quase pds-pandemia” e
“quase terceira guerra mundial’. E disso que se trata.

Ou ser lider de equipe, nesse mesmo contexto: sus-
tentar objetivos, inspirar horizontes, cativar talentos.

Em tempos de medo e confusdo crescentes, a
abundancia de tecnologias permite gerar cenarios
de trabalho diversos a fim de atrair empregados
cada vez mais infiéis as suas proprias organizagoes.
A “grande renudncia” gerou um desafio nunca visto.

A oferta do empregador deve gerar uma “experién-
cia do colaborador’, tendo a infraestrutura de har-
dware e software como plataforma habilitante. Mui-
to semelhante ao que acontece quando navegamos
na web, ou vamos a um negdécio e nos envolvem
com a “experiéncia do cliente’.

Com essa plataforma, dar opg¢des: alguns precisam
da seguranca e previsibilidade do escritorio; outros
da flexibilidade de escolha sobre que dia estar aqui
ou la. Todos precisam se convencer de que sao do-
nos das suas escolhas.

O padrao cultural flui, como se fosse um relégio de
Dali e desafia os lideres, que devem encontrar nes-
sa fluidez sua nova zona de conforto. Ao mesmo
tempo, manejar as novas ferramentas, e implemen-
tar métricas imprescindiveis para o negdcio. Mas
sem ser intrusivos.

O trabalho é hibrido, mas também a gestao e as
interagOes. Estou presente sem estar. Lidero sem
ver. Cumpro sem me gabar. Estou disponivel sem
“micro gestao” Inspiro. Deixo-me inspirar. Acredito
e ajudo a criar.

Em tempos de “pds-pandemia” e “quase terceira
guerra mundial’; a fidelidade a organizagao deriva
de uma experiéncia humana e emocionalmente ali-
nhada com os colaboradores. O trabalho hibrido é
uma resposta possivel a esta necessidade de limitar
a confusao e o medo.

O escritério como espago alternativo, a virtualidade
colaborativa como valor, a tecnologia como aliado
invisivel, amigavel e transformador.
E sobre isto que estamos falando §


https://www.linkedin.com/in/pablomarrone

Especial
Trabalho Hibrido

Imagem: Sincerely Media, Unsplash.
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Cumprir
a promessa
do trabalho

hibrido

O trabalho hibrido € uma
abordagem que projeta a
experiéncia de trabalho em
torno e para o trabalhador
onde quer que ele esteja,
permitindo que as pessoas
trabalhem a partir de casa,
no escritorio ou em qual-
quer lugar. E uma evolugao
natural do trabalho remoto
e representa uma grande
transformacgao da cultura
laboral. Além disso, permi-
te as organizagdoes de hoje
acentuar os pontos fortes
da sua forga de trabalho e
alinhar-se com os seus es-
tilos de trabalho preferidos,
resultando em empregados
mais felizes e produtivos.
Este documento examina
como a convergéncia de
pessoas, tecnologias e lu-
gares esta impulsionando o
trabalho hibrido e os pas-
SOS a seguir para que esta
modalidade funcione.
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O futuro de um trabalho ainda
mais hibrido

Embora a implementagao pratica das politicas de
trabalho hibrido possa variar de organizagao para
organizacao e de industria para industria, a maioria
dos trabalhadores concordaria em manter a flexibi-
lidade como politica no futuro. Isto € ilustrado pelo
estudo feito pela Cisco, segundo o qual apenas 9%
dos trabalhadores querem regressar ao escritorio a
tempo inteiro. A implicacdo é clara: o trabalho hi-
brido esté aqui para ficar € as organizagoes devem
evoluir seus modos tradicionais de operar para so-
breviver e prosperar nesta nova era de trabalho.

A vantagem do trabalho hibrido

A boa noticia para as empresas € que muitos lideres
ouviram e planejam atender ao chamado do trabalho
hibrido. A pesquisa mostra que 9 em cada 10 execu-
tivos esperam 38% de trabalho hibrido como modelo
de fato para suas empresas no futuro.

Visao clara de futuro

O mandato para um futuro do trabalho mais hibrido
& claro. Muitas empresas e seus lideres ja o recon-
hece. O que ainda estad nebuloso € a visao, o alin-
hamento e a experiéncia necessarios para avancar.

O que segue no trabalho hibrido

Recursos para ajuda-lo a avangar
mais € mais rapido na evolugao do
trabalho hibrido.

Existem varios recursos Uteis disponiveis para em-
presas interessadas em desenvolver e implementar
sua propria estratégia de trabalho hibrido.

A Cisco tem uma ferramenta simples de preparacao
para o trabalho hibrido que fornece uma avaliagao
da posicao de uma empresa para a viabilidade do
trabalho hibrido em comparacao com 0s seus pares.
A ferramenta de avaliagao também iré gerar um guia
detalhado sobre temas como:

% Como otimizar o trabalho remoto.

% Como garantir e gerenciar uma infraestrutura

de trabalho hibrida.

Como criar uma cultura de trabalho inclusiva
e solidaria.

Q.

Como trazer os empregados de volta ao es-
critorio em seguranga.
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O indice global de trabalho hibrido da Cisco identifi-
cou tendéncias de trabalho emergentes, mostrando
Como as organizagdes podem dar vazao a criativi-
dade e inovagao, e melhorar 0 bem-estar de seus
trabalhadores.

\Vocé ja se perguntou como as empresas bem suce-
didas estdo fazendo a transigao para novas formas
de trabalhar e como sua organizagao é comparada
com os lideres da industria? Em junho de 2022, a
Cisco apresentara o Modelo de Maturidade do Tra-
balho Hibrido para ajudar as organizagbes a avaliar
onde estao em suas jornadas rumo ao trabalho hibri-
do e 0 que devem fazer para alcancgar seus objetivos.
O modelo se baseia nos resultados de inquéritos de
organizagoes de todas as dimensoes e de uma va-
riedade de industrias em todo o mundo. Examinara o
espectro de maturidade do trabalho hibrido através
das etapas, comegando com organizagoes que ainda
nao percorreram seu caminho, outras que comega-
ram a implementd-lo e a aprender, até aquelas que
realmente adotaram um modelo de trabalho hibrido
e, atraves de sua lideranga, estao impulsionando os
limites do que se pode alcangar.

Dos desafios do trabalho
hibrido as oportunidades
para a inovagao

A mudancga para o trabalho hibrido marca um mo-
mento verdadeiramente Unico para organizagoes
de todo 0 mundo que podem redefinir todos 0s
aspectos do trabalho para criar ambientes de tra-
balho mais flexiveis, incluindo apoio, administracao
e seguranga. Esta tendéncia geracional € impul-
sionada pela convergéncia de pessoas, tecnologia
e locais e estd constantemente remodelando as
expectativas tanto dos empregadores como dos
empregados.

Embora a mudancga para o trabalho hibrido apre-
sente varios desafios, as organizagdes que tomam
medidas significativas tém agora a oportunidade
de promover a inclusao, melhorar a produtividade e
permitir a interactividade a niveis sem precedentes.
Isso resultard em empregados mais felizes e pro-
dutivos, 0 que pode criar organizagdes mais fortes
que liderem nesta proxima era de trabalho §



Especial

Trabalho Hibrido

Alinhamento C-level

Como jogar luz sobre o

trabalho hibrido

O mandato d o trabalho hibrido esta em vigor e
muitas organizagoes e lideres ja o reconheceram.
O que nao esta claro sao 0s passos que estas
empresas devem dar para avangar. Um relatério
recente (1) ilustra isto quando nove em cada dez
executivos afirmam que visualizam um modelo de
trabalho hibrido no futuro e sé tém um plano basi-
co de alto nivel para seguir em frente. De fato, um
terco das empresas dizem que a ideia do traba-
Iho remoto “nao recebe o apoio da alta gestao” e
“apenas uma em cada dez organizagbes comegou
a comunicar e provar essa visao”.

Isto apresenta uma oportunidade para os lideres e
suas equipes em fungdes-chave como estratégia
tecnoldgica, gestao de pessoas e operagoes para
ajudar a impulsionar a visao de trabalho hibrido em
suas organizagdes. Aqui apresentamos um resu-
mo dessas oportunidades por fungao:

CIO:

O trabalho hibrido esta criando uma convergéncia
de tecnologias de colaboragao, redes e seguran-
¢a. Nossos funcionarios precisam de acesso facil
a aplicativos e experiéncias colaborativas de alta
qualidade, o que torna fundamental proteger as
ferramentas de trabalho remoto para proteger os
dados dos clientes e funcionarios em todos os mo-
mentos. Os CIOs podem desempenhar um papel
central ajudando suas empresas a navegar em es-
tratégias digitais de colaboragao, redes, seguranga
e outras. Isso resultara em organizagdes mais ageis
e com conhecimentos digitais que podem satisfa-
zer melhor as necessidades de funcionarios, clien-
tes e parceiros.

CHRO:

Compreender as necessidades e expectativas de
nossos funcionarios é fundamental para reter os
melhores talentos e expandir o grupo. Os empre-
gados de hoje querem mais flexibilidade e mais voz
sobre onde, quando e como trabalham. Mas nao ha
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um tamanho Unico para todos. As experiéncias de
trabalho, os estilos de trabalho e as preferéncias
profissionais sao tdo variados e pessoais como as
pessoas que compdem a forgca de trabalho de uma
organizagao. Ao ouvir os funcionarios e permitir que
as equipes determinem as configuragdes de tra-
balho hibridas que funcionam melhor para eles, as
empresas podem treinar seus funcionarios e equi-
pes para aproveitar seus pontos fortes e se concen-
trar em fazer o trabalho funcionar para eles.

COO:

O trabalho hibrido redefinird significativamente a
gestéo de operagoes e instalagdes, especialmen-
te quando os funcionarios voltarem a trabalhar em
larga escala. Garantir a seguranca e a produtivida-
de dos funcionarios sao as principais prioridades,
0 que requer redesenhar nossos locais de traba-
Iho para que se concentrem mais no ser humano
€ menos no escritorio. Isto incluird a construgao de
espagos de colaboragdo dedicados e “inteligen-
tes” para conferéncias mais faceis e menos espa-
¢os de trabalho atribuidos ou menores. Portanto, o
diretor de operagOes pode desempenhar um pa-
pel integral para ajudar a criar um local de trabalho
“centrado no ser humano” que seja fundamental
para o desempenho hibrido.

A medida que desenvolve a estratégia de traba-
lho hibrido para cada organizagao, a Cisco sugere
utilizar as seguintes cinco caracteristicas (2) que
podem servir como um quadro Util ou uma lista de
verificagdo para criar solugbes para este tipo de
trabalho:

Inclusivo: igualdade de experiéncias para todos.
Flexivel: adaptando-se a qualquer estilo de trabal-
ho, papel, ambiente.

Apoio: centrando-se na segurancga, na empatia e
no bem-estar.

Seguro: ser seguro por design, privado por padrao.
Gestao: fornecimento de infraestruturas modernas,
gestao sem atritos §



(1) McKinsey & Company: 0 que 0s executivos dizem
sobre o futuro do trabalho hibrido, maio de 2021.
(2) Cisco: O que ¢ o trabalho hibrido? Caracteristicas
do Trabalho Hibrido, 2021.
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Imagem: Marten Bjork, Unsplash.
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Cinco dicas
para manté-lo seguro

A medida que o mundo faz a transi¢céo para uma forca de trabalho
hibrida permanente, a flexibilidade traz novos beneficios e desafios
para empregadores e trabalhadores. Quer a equipe esteja a traba-
lhar no escritorio, de forma remota ou sob um esguema intermedio,
€ preciso nao comprometer a seguranca. Aqui dividimos uma lista
de cinco conselhos simples para manter a cultura de forca de tra-
balho hibrida, enquanto os trabalhadores e os ativos da empresa
Sao protegidos.

Imagem: Charlesdeluvio, Unsplash.




Educar a forga de trabalho
para que adote praticas de
trabalho seguras

Os trabalhadores esperam que a tecno-
logia os siga onde quer que vao, mas ter
locais flexiveis os expde (e a sua orga-
nizagdo) a ameagas de novas formas. E
por isto que as equipes de Tl e segu-
ranga devem garantir que a experiéncia
hibrida seja segura em todos 0s pontos
finais ao educar os usuarios sobre prati-
cas seguras e perigos potenciais.

Verificar se a pessoa é
quem diz ser

A autenticagcdo multifator (MFA) é uma
primeira camada de seguranga simples
que todas as empresas necessitam an-
tes de conceder acesso aos seus ativos.
Trata-se de um método de controle de
acesso digital em que a um usuario é
concedido acesso ao sistema apenas
depois de apresentar duas ou mais pro-
vas diferentes de que ele é quem diz ser,
com o objectivo de verificar a sua identi-
dade e o estado do dispositivo.

Habilitar acesso seguro de
qualquer lugar

A VPN (Virtual Private Network) fornece
um tunel seguro entre 0s usuarios e apli-
cativos para que os trabalhadores pos-

sam se manter produtivos e conectados
quando estado viajando ou trabalhando
em casa. Ajuda a garantir que apenas 0s
usuarios aprovados acessem 0S siste-
mas, fornecendo um nivel adequado de
seguranga sem comprometer a experi-
éncia do usuario.

Adotar a defesa contra
ameacas de seguranga em
qualquer ponto de entrada

A maioria das violagbes de seguranga
tém como alvo os usuarios finais, o que
requer uma primeira linha de defesa na
camada de DNS e uma ultima linha para
as ameacas que sao filtradas. A primeira
camada bloqueia os dominios associa-
dos ao comportamento malicioso antes
de entrar em sua rede ou conter malwa-
res se ja estiver dentro, enquanto a ul-
tima camada protege contra ameacgas
mais avangadas.

Unificar a seguranca
através de uma plataforma
simples e integrada

Fazer da segurancga algo facil e efetivo é
uma via que colabora na gestao integral.
Através da plataforma Securex, os pro-
dutos Cisco Secure € a infraestrutura se
unem e contribuem para uma adminis-
tragao de seguranga simples e eficaz.

Com o Cisco Secure Hybrid Work é possivel man-
ter os dados seguros independente de onde es-
tejam trabalhando as pessoas que fazem parte da
organizagao, ja que se trata de uma solugao sim-
ples e unificadora para habilitar a seguranca em
toda parte e potencializar o trabalho a partir de
qualquer lugar §



Por que um programa de formacgao
online sobre ciberseguranc¢a?

A Ciberseguranga € uma especialidade que ganhou
ainda mais importancia em fungao da transformacgao
tecnologica experimentada por instituicoes e empre-
sas e cuja finalidade Udltima consiste em proteger 0s
ativos digitais - equipamentos de trabalho, informa-
Gao, servicos na internet, redes de comunicagoes
etc.- de ameacas que comprometam a sua confi-
dencialidade, integridade e disponibilidade. Hoje em
dia, as empresas nao se questionam se serao vitimas
ou nao de um ciberataque, simplesmente tém que
estar preparadas para quando Ihes tocar.

Qual é o objetivo do programa?

O objetivo do Programa neddux online em Ciberse-
guranga € duplo:

1. Transmitir os conhecimentos necessarios para
compreender 0 alcance e a relevancia desta matéria e

2. Aplicar esse conhecimento na gestao das situ-
agoes e na resolucao dos problemas que se co-
locam.

Para o efeito, foram concebidas duas modalidades,
tendo em conta os diferentes perfis de empregados
que existem numa organizagao e que, por conse-
guinte, requerem uma formagao diferenciada:
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llustragdo: Macrovector Official, Freepik.



Segao
Formacao profissional
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A Cisco Secure, atraves
da empresa neddux, ira
oferecer um programa
de formagcao em
* ciberseguranca para
lideres da regiao. Em

uma conversa agradavel,
Eduardo Gdmez, CEO da
neddux, compartilha com a

Bridge as diretrizes deste
treinamento.

I
A

1.- Programa de Gestao: dirigido aos respon-
saveis pela drea de Sistemas, Ciberseguranca e ao
primeiro nivel gerencial, que esta a frente nas deci-
soes. E composto por seis modulos que abrangem
todas as fases chave para gerir a Ciberseguranca,
seguindo a metodologia do caso. Tem duragao apro-
ximada de 45 horas, distribuidas de forma autbnoma
ao longo de trés meses.

2.- Programa de Sensibilizagao, dirigido a
todas as pessoas que manuseiam bens, equipa-
mentos, informagoes, servicos, redes de comuni-
cagao etc., e cujo objetivo € consciencializar sobre
a importancia de uma gestado adequada e evitar a
entrada de cibercriminosos por desconhecimento.
Dura uma hora.
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Quaissaoosbeneficiosquediferenciam
este programa de treinamento dos

demais?

O programa da Universidade Neddux e Francisco
de Vitoria tem caracteristicas proprias e desenvolve
uma metodologia que nao existe atualmente na érea
da formagao online:

Use o cinema académico:

A producao cinematografica personalizada, basea-
da em experiéncias reais e casos de ciberataques,
permite ao aluno viver a experiéncia como mais
um protagonista do filme, despertando uma parte
do cérebro gue normalmente esta adormecida nos
processos tradicionais de aprendizagem. O cinema
também & aplicado em cada uma das fases da me-
todologia neddux: trabalho em equipe, diagndstico
e tomada de decisdo. O aluno mantém o interesse
e ingressa na disciplina progressivamente, quase
sem perceber, consolidando os conceitos de forma
natural e simples e aplicando-0s a uma realidade
concreta.

O cinema académico & apenas 0 primeiro passo,
embora muito importante, dentro da metodologia
neddux.

O rigor académico do método de casos:

O programa € baseado no método de casos, que
& aplicado nas melhores escolas de negdcios do
mundo. O aluno tem a oportunidade de percorrer
todas as fases desta metodologia, aprimorando sua
capacidade de andlise, sintese, diagndstico, ge-
rando alternativas de agao, avaliando-as e, por fim,
tomando decisdes. Isto melhora seu processo de
tomada de decisao e o prepara para enfrentar pro-
blemas futuros com maior competéncia.

Autoestudo: todo o conteudo académico foi en-
capsulado em um formato flexivel, que pode ser
adaptado a disponibilidade de tempo dos alunos
para estudar. Essa flexibilidade € alcangada porque
incorporamos O cinema a outros elementos-chave
do método de caso, como o trabalho em equipe,
a aula do professor e a tomada de decisdes, por
exemplo. Aumentamos o valor da formagao online
através do cinema académico.

Conteudo do programa de gerenciamento

O "Programa de Gerenciamento de Cibersegu-
ranga” € uma especialidade que consiste em seis
maodulos independentes apresentados progressiva-
mente na seguinte ordem:

Gerenciamento de riscos em seguranga ciber-
nética. Sao identificados os principais conceitos
de risco que permitem compreender uma discipli-
na como a ciberseguranca, que gira em torno do
conhecimento de ativos, vulnerabilidades, ameagas,
riscos potenciais, controles etc.
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Centro de Operagdes de Seguranga (SOC). Este
modulo detecta atividades hostis contra infraestru-
turas tecnoldgicas e seus servicos e a gestao de
alertas associados.

Vulnerabilidades e patches de seguranga ciber-
nética. O programa avanga analisando vulnerabi-
lidades, que sao fragilidades de controle ou erros
do sistema que colocam em risco a seguranca das
informacoes e dos servigos.

Plano de Resposta a Incidentes. Este modulo apro-
funda o plano de resposta a incidentes, que € um
conjunto ordenado de acdes focadas em responder
a um incidente com altos niveis de criticidade e im-
pacto nas operagoes e funcdes de negoCios.

Plano Diretor de Ciberseguranga. O quinto modu-
lo analisa a importancia de ter um plano elaborado,
explica como prepara-lo e os principais elementos
gue devem estar presentes para reduzir ou mitigar
rscos.

Estruturas de seguranga cibernética. Por fim, é
apresentada a necessidade de se ter um quadro de
referéncia, que contenha o conjunto de boas prati-
cas, atividades estruturadas, controles, avaliagoes e
medigoes, de modo que haja uma cultura transver-
sal em seguranga cibernética.

Conteudo do Programa de
Conscientizagao

O “Programa de Conscientizagao sobre Cibersegu-
ranca” € um curso apoiado principalmente pelo filme
no qual sao resolvidas questoes basicas para enten-
der a importancia de ser prudente na gestao dos ati-
vOS da empresa.

O valor fornecido pelo grupo, chave
para se manter atualizado.

Além de ser um programa baseado na autoforma-
¢ao, 0s participantes fazem parte de uma promo-
cao de 25 alunos em que poderao partilhar as suas
experiéncias em dois momentos ao longo de cada
um dos seis modulos: em trabalho em equipa,
composto por cinco alunos cada, e nas sessoes
plenarias dadas pelo docente no final do estudo
de cada modulo.

Os cibercriminosos estao continuamente inovando
como fazer o0 mal e estao sempre a frente. Este
programa visa contrariar esta vantagem através da
troca de experiéncias, apoiadas no conhecimento
€ no vasto conhecimento da equipe docente









A privacidade

torna-se uma
MIssao critica

Estudo comparativo de
orivacidade de dados,
Cisco 2022

Introducao

Nos ultimos anos, a privacidade se tornou
MIisSsao critica para organizacoes em todo
o mundo. Mais de dois ter¢cos dos paises
promulgaram leis de privacidade, os
clientes nao compram de organizagoes
que nao protegem seus dados e as
métricas de privacidade ganharam

espaco na alta direcao das corporagoes.
Adicionalmente, as competéncias em
matéria de privacidade sao cada vez mais
importantes também entre os profissionais
de seguranca digital, e as organizacoes
se beneficiam financeiramente dos
investimentos nesta area. Este relatorio,
nossa quinta revisao anual de questoes-
chave de privacidade para as organizagoes,
analisa o impacto da privacidade nas
empresas em todo o mundo.
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Pontos-chave do relatorio

A privacidade se tornou essencial para a cultura e as praticas comerciais das
organizagoes, incluindo 0s seus processos de compra, metricas de gestao e
areas de responsabilidade dos empregados.

O retorno do investimento (ROI) da privacidade continua elevado pelo terceiro
ano consecutivo, com maiores beneficios especialmente para as pequenas e
médias organizacoes e ainda mais elevado para as organizagdes maduras no
tema.

A maior parte das organizagoes reconhece a sua responsabilidade de tratar 0s
dados de forma ética, mas muitos clientes guerem mais transparéncia e estao
preocupados com a utilizacdo dos dados, em particular na Inteligéncia Artificial
(IA) e em decisdes automatizadas.

Os requisitos de localizagao dos dados sao considerados importantes, mas
ONEerosos.

Alinhar a privacidade com a seguranga parece criar vantagens financeiras e de
maturidade em comparagao com outros modelos organizacionais.

Metodologia

Os dados desse estudo sao derivados da pesquisa
Cisco Security Outcomes, na qual os entrevista-

dimensobes de empresas (ver Apéndice 1). Dirigi-
mMOos perguntas especificas sobre privacidade aos

dos eram andnimos para 0s pesquisadores € nao
foram informados quem estava realizando o levan-
tamento. Usando a mesma metodologia dos anos
anteriores, mais de 5.300 profissionais de segu-
ranca de 27 localidades completaram a pesquisa
no verao de 2021. Os inquiridos representam to-
das as principais industrias e uma combinagao de

mais de 4.900 entrevistados que indicaram estar
familiarizados com 0s processos de privacidade
em suas organizacOes. Neste relatorio, também
incluimos resultados relevantes da Pesquisa de
Privacidade do Consumidor da Cisco 2021, que foi
completada no verao de 2021 por 2600 adultos
em 12 paises.

1. A privacidade se torna uma

MISSa0 critica

A privacidade se tornou um imperativo comercial
e um componente critico da confianga do cliente
para organizagoes em todo 0 mundo. Pelo segundo
ano consecutivo, 90% dos entrevistados em nossa
pesquisa global disseram que nao comprariam de
uma organizacao que nao protege adequadamente
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seus dados, e 91% disseram que certificagoes ex-
ternas de privacidade sao relevantes no processo
de compra.

A pandemia de COVID-19 fortaleceu ainda mais o
papel da privacidade, ja que 91% das organizagoes



disseram que suas equipes de privacidade as aju-
daram a lidar com muitos problemas complexos de
dados pessoais da forca de trabalho que surgiram

Nossos clientes nao
nos comprariam se
nao protegessemos
adequadamente seus dados
90 %

CertificacOes de privacidade
externas sao um fator em
nosso processo de compra
91 %

nos ultimos anos. Talvez nao seja surpreendente
que 92% das organizacoes disseram que respeitar
a privacidade é parte integrante de sua cultura.

A privacidade é parte
integrante da nossa cultura
92 %

Visao fortemente favoravel das leis

de privacidade

A legislagao em matéria de privacidade continua a
ser muito bem-vinda em todo o mundo. Estas leis
desempenham um papel importante na garantia de
gue 0S governos € as organizagOes Sao responsa-
veis pela forma como tratam o0s dados pessoais, e
mais de dois tercos (128 de 194) dos paises ja pos-
suem leis de privacidade. Embora cumprir estas leis
muitas vezes envolva esforco e custo significativos
(por exemplo, catalogar dados, manter registros de
atividades de processamento, implementar contro-
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les - privacidade por projeto, responder aos pedidos
dos usuérios), as organizagdes reconhecem o im-
pacto positivo. Dos entrevistados corporativos, 83%
disseram que as leis de privacidade tiveram impacto
positivo; 14% foram neutras; e apenas 3% indica-
ram que as leis tiveram um impacto negativo. Ape-
sar da complexidade adicional provocada por mais
legislagao no ano passado, este resultado € ainda
mais positivo do que no estudo feito no ano pas-
sado (onde os inquiridos foram 79% positivos, 7%



negativos). Também ¢é preciso salientar a forga que
isto tem em todo o mundo. Em muitas geografias,
incluindo as Filipinas, o México, a Tailandia, a In-
donésia, a China e o Vietna Vietna, 90% ou mais
dos inquiridos disseram que a regulamentacao da
privacidade teve um impacto positivo, e em cada
geografia da nossa sondagem, pelo menos dois
tercos dos inquiridos afirmaram o mesmo. Veja
a Figura 2. Como discutido em nossos relatorios

A

grande maioria esta

anteriores, tanto os consumidores quanto as or-
ganizacOes esperam e valorizam um forte papel
governamental na protegao da privacidade. Os re-
gulamentos podem proporcionar padroes de aten-
dimento mais consistentes, maior clareza sobre 0s
direitos e recursos dos proprietarios de dados e
orientagoes sobre quais atividades de processa-
mento de dados sao permitidas e aguelas que sao
proibidas.

iNnformando as

metricas de privacidade a seu Conselho de

Administracao

Uma indicagao importante da relevanancia da
privacidade para uma organizagao € 0 uso de
metricas, especialmente quando elas observadas
pelas geréncia executiva e o corpo diretivo.
Entre as organizagbes ouvidas para aa pesquisa
deste ano, 94% relatam reportar uma ou mais
meétricas relacionadas a privacidade Conselho de

Administragao. Enquanto alguns relatam até 10
metricas de privacidade, a maioria diz ter algo entre
1 e 3, com uma média geral de 2,6. As métricas
mais informadas incluem os resultados da auditoria
do programa de privacidade (34%), as violagoes
de dados pessoais (33%) e os resultados das
avaliagdes de impacto na privacidade (32%).

A privacidade € uma area central dentre
as responsabilidades dos profissionais de

clberseguranca

As habilidades de privacidade se tornaram cada
vez mais criticas, especialmente entre aqueles que
sao diretamente responsaveis pela manutencao da
seguranga dos dados. Os profissionais de seguranca
que completaram nossa pesquisa foram convidados a
definirassuastrés principais areas de responsabilidade.
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“Privacidade e governanga de dados” foi selecionado
por 32% destes entrevistados, 0 que O coloca em
segundo lugar depois de “Detectar e responder a
ameacgas” e logo a frente de “Avaliagcdo e gestao de
riscos” Consulte a Figura 4. A privacidade dos dados
também se tornou uma competéncia central aos



equipamentos de seguranca digital, e a integragao
das capacidades de privacidade pode ajudar a evitar
que pessoas sem autorizagao para acessar 0s dados
0s manuseiem de forma inadequada.

Curiosamente, vérias geografias da Asia-Pacifico
apresentaram percentual elevado dos inquiridos em
que a privacidade foi identificada como uma area
de responsabilidade, ou seja, a Indonésia (45%), o
Vietna (43%), a India (43%) e a Malésia (42%). Os

nimeros mais baixos foram observados no Chile
(19%), na Franga (22%), Colémbia (23%) e no Reino
Unido (24%). Veja a Figura 5. As diferengas podem
refletir uma maior integragao entre seguranca e
privacidade em muitos paises da Asia-Pacifico.
Também pode ser devido a organizagdes em paises
com regimes de privacidade mais antigos atribuirem
responsabilidades de privacidade a areas diferentes
de ciberseguranga, mas sera necessaria mais
investigacao sobre este assunto.

2. Investimento e beneficios em

matéria de privacidade

A medida em que a privacidade se integra as prio-
ridades organizacionais, 0 investimento continua
aumentando. O orgamento médio em privacidade
aumentou 13%, de USS 2,4 milhdes no ano passa-
do para USS 2,7 milhdes este ano. O gasto de or-
ganizagoes menores de 50 a 249 empregados au-
mentou de USS1,1 milhdes para USS1,7 milhoes, e
aguelas com 250 a 499 empregados aumentaram
de USS1,6 milhdes a USS2,1 milhdes. Enquan-
to isso, as maiores organizagoes (mais de 10.000
funcionarios) viram uma ligeira diminuicao nos gas-
tos de USS 3,7 milndes para USS 3,5 milhdes este
ano, apos um forte aumento No ano passado. Veja a
Figura 6. Em pesquisas futuras, vamos explorar de
onde vem o crescimento dos gastos, seja o numero
de empregados, a tecnologia ou 0 aconselhamento
externo.

O valor comercial associado a estes investimentos
continua a ser elevado. De todos 0s entrevista-
dos, 90% disseram que consideram a privacidade
um imperativo empresarial. Mais especificamente,
perguntamos aos entrevistados sobre os beneficios
potenciais em 6 areas: reduzir 0s atrasos nas ven-

das, mitigar as perdas por vazamentos de dados,
permitir a inovagao, alcancar a eficiéncia operacio-
nal, criar confianga com os clientes e tornar a sua
empresa mais atraente. Para cada uma destas seis
areas, mais de 60% dos inquiridos sentiram que
estavam a obter beneficios significativos ou muito
significativos, e esta medida foi amplamente con-
sistente nos ultimos dois anos. Ver a figura 7.

Os entrevistados também foram convidados a es-
timar o valor financeiro dos beneficios de seus in-
vestimentos em privacidade, e a estimativa média
aumentou 3%, de USS 2,9 milhdes no ano passado
para USS 3,0 milhdes este ano. Curiosamente, as
organizagdes menores viram 0S maiores aumentos
percentuais este ano. Aqueles com 50-249 empre-
gados aumentaram de USS 1,1 milndes para USS
2,0 milhoes, e aqueles com 250-499 empregados
aumentaram de USS 1,9 milhdes para USS 2,5 mi-
Ihdes. Os lucros em organizagoes com 1000-9999
empregados se mantiveram constantes em USS
3,4 milhdes e nas maiores organizagdbes com mais
de 10.000 empregados, eles cairam ligeiramente
de USS 4,0 milhdes para $3,8 milhoes.

O ROI diminui ligeiramente, mas se

mantém forte

De uma perspectiva de retorno sobre o investimento,
a organizagao media estimou os lucros em 1,8 vezes
a despesa, que ¢ inferior a 1,9 da pesquisa do ano
passado. Pensamos que isto se deve as necessida-
des continuas de resposta a pandemia, a adaptacao
a nova legislagao, a incerteza sobre as transferéncias
internacionais de dados e ao aumento dos requisitos
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para a localizagcdo de dados (ver abaixo). No entan-
to, a maioria das organizagoes continua a obter um
retorno muito atrativo dos investimentos em privaci-
dade. 32% das organizagOes obtém lucros de pelo
menos o0 dobro do que gastam, e apenas 19% esti-
mam gue nao atinge o ponto de equilibrio dos seus
investimentos em privacidade.



Rendimentos mais altos para organizacoes
Mais maduras e onde a privacidade se integra

com a seguranca

Também ¢ interessante observar as correlacoes
entre o desempenho e outros fatores como a
maturidade da privacidade. Os entrevistados que
sentiram que 0 seu programa de privacidade es-
tava abaixo de seus pares recebiam um retorno
menor do que aqueles que sentiam que estavam
do mesmo modo ou a frente de seus pares. Em
particular, 0s menos maduros tinham uma ren-
tabilidade média de 1,53, em comparagado com
uma rentabilidade média de 1,97 dos mais ma-
duros. Isto demonstra ainda mais o valor do in-
vestimento na privacidade, ja que as organizagoes

mais maduras também obtém o0s maiores lucros.
Ver a figura 10.

Outra correlacao relevante foi entre o desempenho
da privacidade e ela como responsabilidade cen-
tral das atividades dos profissionais de seguranga.
As organizagdes onde o entrevistado identificou a
privacidade como uma responsabilidade tiveram
um desempenho medio de quase 2x em compa-
ragcao com 1,71x naquelas em que o entrevistado
nao identificou a privacidade. Este resultado suge-
re que ha um valor comercial em ter privacidade e
seguranga trabalhando de maos dadas.

3. Etica dos dados e tomada de

decisoes automatizada

A inteligéncia artificial (IA) e a tomada de decisdes
automatizada impoem desafios especificos as or-
ganizagoes e aos consumidores no que diz respeito
a utilizacao de dados pessoais. Noventa e dois por
cento dos entrevistados reconhecem que sua or-
ganizagao tem a responsabilidade de usar os dados
apenas de forma ética. E quase a mesma quantidade
(87%) acredita que ja tem processos implementados
para garantir que decisOes automatizadas se realize
de acordo com as expectativas do cliente. Os con-
sumidores nao concordam. Com base nos resultados
da Pesquisa de Privacidade do Consumidor da Cisco
2021, quase metade (46%) dos consumidores sen-
tem que nao podem proteger adequadamente seus
dados, e a principal razao € que eles nao entendem
exatamente 0 que as organizagOes coletam e fazem
com as suas informacoes. Ver a figura 11.

Os consumidores valorizam a transparéncia quando se
trata da forma como os seus dados sao utilizados, € a
tomada de decisdes com Al pode ser particularmen-
te dificil de explicar. Com efeito, 56% dos inquiridos
manifestaram preocupacao quanto a forma como as
empresas utilizam atualmente a IA. Além disso, quando
perguntada sobre a utilizagcao de dados pessoais em
varios casos tipicos de utilizagdo de IA (por exemplo,
seleccao de um representante de vendas, fixacao de
precos, determinagao da solvéncia), uma percentagem
elevada, que varia entre 37% a 55%, disse que con-
fla menos numa empresa que utiliza IA para tomada
de decisdes. Consulte a Figura 12. As organizagoes
devem fazer mais para garantir que os clientes com-
preendam como seus dados sao utilizados e para gerar
confianga. Este sera provavelmente um desafio impor-
tante no que diz respeito as decisoes baseadas em IA.

4. L ocalizagao dos dados

Quanto mais governos e as organizacdes conti-
nuam a exigir protecdes e compromissos para 0s
dados transferidos para fora de suas fronteiras na-

cionais, mais eles estao implementando requisitos
de localizacao de dados. Em uma nova érea da
pesquisa deste ano, 92% dos entrevistados disse-



ram gue isto se tornou um assunto importante para
suas organizagoes, € a mesma porcentagem disse
que acredita ser necessario para ajudar a proteger
0s dados pessoais. Mas tem um prego. Oitenta e
0ito por cento disse que 0s requisitos de localiza-
Gao estdo adicionando um custo significativo a sua
operagao.

Embora este requisito seja muitas vezes impulsio-
nado por leis e atitudes nacionais, nao houve uma
variagao substancial entre 0s entrevistados em di-
ferentes geografias. A percentagem de inquiridos-
que disse que a localizacao de dados estava adi-
cionando custos a sua operagao esteve entre

77% e 94% em todas as geografias.

5. Opcoes organizacionais em

materia de privacidade

Nos exercicios de avaliagao comparativa, 0Ss pro-
fissionais da privacidade estao particularmente
interessados em compreender onde se encontra
a fungao de privacidade dentro de outras orga-
nizagdes e onde poderia ser melhor encaixar-se.
Entre os entrevistados, nao parecia haver um mo-
delo dominante. A privacidade foi mais frequente-
mente colocada em Tl (37% dos entrevistados),
seguida de Seguranga, Conformidade, Legal e
Operagoes. Ver a figura 15.

Quanto a area em que poderia se encaixar melhor,
0 retorno medio mais alto ocorre em organizagoes
nas quais a Privacidade estd em Seguranga, com
um retorno de 1,91. As localizacdes em Tl tiveram

Recomendacoes

uma rentabilidade média de 1,87 e aquelas em
que privacidade € parte das atribuicoes de Legal
1,77.

Do ponto de vista da maturidade da privacidade,
era mais provavel (43%) para aqueles em que a
Privacidade esta localizada em Seguranca afir-
marem que estavam a frente da concorréncia,
em comparagao com aqueles em que a Privaci-
dade estd localizada em Tl (37%), Legal (37%),
Compliance ou Operacdes. Consulte a Figura 17.
Estas correlacdes sugerem novamente que exis-
te um valor comercial significativo a partir de uma
integragaoc mais estreita entre privacidade e se-
guranca.

A privacidade continua a se integrar as prioridades organizacionais, € as conclusdes desta investigacdo
apontam para recomendagoes especificas sobre como demonstrar conflanga e maximizar os beneficios dos

investimentos em privacidade, incluindo:

Continue a desenvolver capacidades de privacidade em toda a sua organizagao, especialmente entre

0s profissionais de seguranga e de Tl e aqueles que estao diretamente envolvidos com processa-

mento e protecgao de dados pessoais.

Seja transparente sobre a forma como os produtos e servigos oferecidos pela sua organizagao uti-
lizam dados pessoais. Os clientes querem saber, e ter certeza, que 0s seus dados nao estao sendo
abusados ou utilizados da forma como nao esperam, conhecem ou compreendem.

Proceder com cuidado e consideracao ao utilizar dados pessoais no |A e tomar decisdes automatiza-
das que afetem materialmente os clientes. Conceber e construir com um quadro ético, estabelecer
a governancga e a supervisao do programa de IA e proporcionar transparéncia sobre quando e como
esta utilizando a tomada automatizada de decisdes , sao todos 0s passos pPositivos que as organi-

zac0es podem tomar.

1 Investir na privacidade: vale a penal

A Cisco mantera o monitoramento destas tendéncias e problemas e compartilnard suas descobertas. Para
informagoes adicionais sobre a investigagao de privacidade da Cisco, entre em contato com Robert Waitman,
diretor de pesquisa e economia de privacidade da Cisco, rwaitman@cisco.com {

Acesse 0 estudo completo com as figuras e 0 apéndice. aqui.
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https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-privacy-benchmark-study-2022.pdf?CCID=cc000742&DTID=odicdc000016




