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Informacion acerca de Cisco

Cisco disefia y vende amplias lineas de productos, proporciona
servicios y ofrece soluciones integradas para desarrollar y conectar
redes de todo el mundo, creando Internet.

Como lideres del mercado global en nuestro sector, ayudamos
a nuestros empleados a conectarse, digitalizar y avanzar. Juntos,
cambiamos la forma en que el mundo trabaja, vive, juega y aprende.

Durante mas de 30 afios, hemos ayudado a nuestros clientes a
disefiar redes, automatizar, orquestar, integrary digitalizar productos
y servicios basados en la tecnologia de la informacion (Tl).

En un mundo cada vez mas conectado, Cisco ayuda a marcar el
camino a la hora de transformar negocios, gobiernos y ciudades de
todo el mundo con una innovacién diferenciada.

Introduccién a los servicios de acceso seguro en el borde (SASE)

umbrella.cisco.com/sase

Contodas las soluciones de seguridad distintas (y sus acronimos) que
hay (DNS, SIG, SWG, CASB, FWaas, SASE), puede resultar complicado
decidir qué enfoque es el mejor, asi como qué tecnologias necesita
para reducir la complejidad, mejorar la velocidad y la agilidad y, en
esencia, proteger su red. Visite nuestra pagina web para saber mas
sobre SASE y los pasos que puede empezar a dar para mantener su
organizacion sanay salva.

E2 www.twitter.com/CiscoUmbrella
i www.facebook.com/CiscoUmbrella
www.linkedin.com/company/OpenDNS
pany/oup
www.youtube.com/c/CiscoUmbrella
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Introduccion

os equipos de TI actuales se enfrentan a un desafio comun:

como hacer realidad de manera segura el universo cada vez

mayor de usuarios itinerantes, dispositivos y aplicaciones de
software como servicio (SaaS) sin que aumente la complejidad ni se
reduzca el rendimiento del usuario final, al tiempo que se aprovechan
las inversiones en seguridad existentes. De la misma manera, los
usuarios de las oficinas remotas y sucursales necesitan el mismo nivel
de rendimiento y seguridad de la red que el resto de los usuarios que
se encuentran en las sedes centrales. El departamento de TI debe
desarrollar estrategias para proteger a los usuarios (en los lugares en
que trabajen y en los dispositivos que utilicen) de una gran variedad
de amenazas, incluidas las infecciones de malware, las devoluciones de
llamadas de control y mando, los ataques de suplantacién de identidad,
el acceso no autorizado y el uso indebido, entre otras.

En este libro, se analiza el paisaje cambiante de las redes y la seguridad,
las brechas en las acumulaciones de seguridad existentes y los pasos
que puede dar para mantener su organizacién sana y salva a medida que
la red evoluciona. Estos cambios estan preparando el terreno para una
nueva categoria de soluciones que proporciona multiples funciones de
seguridad en la nube que son simples, escalables y flexibles para cum-
plir con las necesidades unicas de su negocio y su arquitectura de red
cambiante.

El objetivo de este libro es ayudarle a entender las tltimas tendencias en
redes y seguridad, los desafios mas complicados que ofrecen estos cam-
bios y cdmo han evolucionado las tecnologias de seguridad y redes con el
tiempo. Por ultimo, el libro le presenta una nueva categoria de productos
que ha surgido para ayudar a resolver estos problemas y la forma en que
el enfoque de Cisco puede ayudar a su negocio hoy y en el futuro.

Acerca de este libro
Este libro consta de cinco capitulos que exploran:

¥ Tendencias clave sobre seguridad y redes y los retos que conllevan
(Capitulo 1)

¥ Distintas opciones de seguridad y redes y reflexiones clave
(Capitulo 2)

Introduccién 1



¥ ;Coémo abordan las arquitecturas SD-WAN los retos de las redes
modernas? (Capitulo 3)

¥ ;De qué forma un servicio de seguridad multifuncién nativa de
la nube complementa a SD-WAN y afronta los retos de seguri-
dad actuales? (Capitulo 4)

¥ Puntos clave de la seguridad en la nube y SD-WAN (Capitulo 5)

Cada uno de los capitulos se puede leer independientemente del resto,
por lo que, si hay un tema que le llama la atencion, puede pasar direc-
tamente a dicho capitulo. Puede leer este libro en el orden que prefiera
(aunque no le recomendamos que lo lea del final al principio ni del
revés).

Suposiciones ingenuas sobre los lectores

2

Siempre se ha dicho que la mayoria de las suposiciones sobreviven a
los sinsentidos, pero de todos modos le dejamos algunas de estas
suposiciones.

Tiene formacion técnica y trabaja para una organizacién que, como
muchas otras, busca una forma mejor de gestionar los desafios de segu-
ridad y redes de una empresa hibrida y con varias nubes. Como tal, este
libro esta escrito para lectores técnicos con conocimientos generales de
los conceptos de seguridad, redes y nube.

Tal vez usted sea un gerente o ejecutivo de TI, como un director de infor-
macion (CIO), un director de tecnologia (CTO) o un director de seguri-
dad de la informacién (CISO), el vicepresidente de TI, el director de TI o
un administrador de redes o seguridad. O tal vez sea un ingeniero o un
arquitecto de seguridad, redes o de la nube.

Si cualquiera de estas suposiciones le define, este libro es para usted.
Si ninguna de estas suposiciones le describe, siga leyendo. Es un libro
maravilloso y cuando acabe de leerlo sabra bastante sobre seguridad en
la nube y SD-WAN.

Servicios de acceso seguro en el borde (SASE) para dummies, edicién especial de Cisco
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ADVERTENCIA

Alo largo de este libro, encontrard iconos especiales para llamar la aten-
cion sobre informacion importante. Estos son los iconos que encontrara:

Este icono sefiala la informacion importante que debe guardar en su
memoria no volatil, su materia gris o su coco, junto a los cumpleafios
y aniversarios.

Silo que quiere es alcanzar el séptimo nivel del NERDvana, jpreste aten-
cién! Este icono explica la jerga mas alla de la jerga y es el material del
que estan hechos los nerds.

Los consejos inesperados se agradecen: esperamos que aprecie estas
perlas de sabiduria.

Estas sefiales son todo aquello sobre lo que le advirtié su madre (bueno,
tal vez no), pero ofrecen consejos practicos para ayudarle a evitar posi-
bles errores frustrantes o costosos.

Mas alla del libro

Hay tanta informacién que no cabe en un resumen de 48 paginas, asi
que, si termina el libro y piensa “Dios mio, este libro es increible. Quiero
saber mds”, consulte la pagina https: //umbrella.cisco.com/sase.

Introduccién 3



EN ESTE CAPITULO

» Veremos como han cambiado la
seguridad y las redes

» Abordaremos los retos en seguridad y
redes actuales

Capitulo 1
Redes y seguridad:
tendencias y retos

a red empresarial ha sufrido una gran transformacién durante la

tltima década. Como resultado, los productos de seguridad tam-

bién evolucionan. El mercado esta pasando de productos especia-
lizados con un tinico propésito a soluciones de seguridad multifuncion
integradas en ofertas de servicios en la nube. El objetivo es sencillo:
implementar servicios de seguridad como y donde elija, con la posibili-
dad de controlar y proteger el acceso directo a Internet, las aplicaciones
en la nube y a los usuarios de las sedes centrales, remotos e itinerantes
por igual, sin necesidad de hardware adicional.

En este capitulo, se analizan los retos y las tendencias actuales que
impulsan la necesidad de un nuevo enfoque para las redes y la seguridad.

Nuestra forma de trabajar ha cambiado

Varias tendencias clave han evolucionado a lo largo de los dltimos diez
anos para reestructurar el panorama de la seguridad y las redes.

CAPITULO 1 Redesy seguridad: tendenciasy retos 5



Adopcion de la nube

El uso de aplicaciones y servicios de la nube ptiblica se ha disparado en la
ultima década. Cada afio las empresas generan mas datos y estos datos
se almacenan cada vez con mas frecuencia en aplicaciones de software
como servicio (SaaS) en la nube publica. El informe de 2019 del Enter-
prise Strategy Group, The Rise of Direct Internet Access (El auge del acceso
directo a Internet), prevé que un 60 % de las organizaciones van a utili-
zar aplicaciones Saa$S para mas de la mitad de sus necesidades empresa-
riales durante los proximos dos afios, especialmente en organizaciones
altamente distribuidas.

El aumento de la adopcion de la nube empresarial se evidencié ain
@ mas en el informe RightScale State of the Cloud Report de Flexera de 2019,

que hall6 que la adopcion de la nube publica, lo que incluye el SaaS y la
infraestructura como servicio (IaaS), ha aumentado hasta un 91 % en
las organizaciones. En la actualidad, un tercio de las cargas de trabajo de
las empresas se ejecutan en nubes publicas y casi la mitad se ejecutan en
nubes privadas (véase la figura 1-1).

CONSEJO

Saa$ laaS
1] Office 365 aws
Internet =
salesforce /A Azure

. ®

ooo

nnmnn| ~ Do 0oo
Q|m=n==| [T < B0 O Gd @ [71°

FIGURA 1-1: Es esencial contar con una seguridad sélida que proteja el
volumen cada vez mayor del trafico de laaS, aplicaciones SaaS e Internet en
todas las ubicaciones.
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Oficinas remotas

Atras quedan los dias en que los empleados trabajaban juntos en el
mismo lugar (la sede de la empresa). A medida que las organizacio-
nes se expanden a nuevos mercados comprando empresas mas peque-
fias y sus oficinas, el nimero de sucursales y oficinas remotas también
crece. Para la empresa media, las oficinas remotas o satélite generan
la mayoria de los ingresos: las investigaciones del Enterprise Strategy
Group sugieren que el 80 % de los usuarios se encuentra en oficinas
remotas o sucursales. Estos usuarios necesitan proteccion del mismo
modo que los compafieros de las oficinas principales, aunque su trafico
de red vaya directamente a Internet en vez de retornar al centro de datos
corporativo.

Una sucursal u oficina remota es la ubicacion de una empresa de nego-
cios (no doméstica) que tiene mas de un empleado. Esta ubicacion puede
estar conectada a un centro de datos central mediante una red de drea
amplia (WAN) o directamente a Internet. Las oficinas remotas y las
sucursales suelen recibir alguin nivel de soporte tecnoldgica por parte de
las sedes centrales y la mayoria (aunque no todas) generalmente tienen
uno o varios servidores locales para ofrecer a los usuarios servicios de
impresion, archivos y otros servicios de TI.

Algunas oficinas remotas pueden estar conectadas a una oficina prin-
cipal mediante un enlace WAN de conmutacion de etiquetas de proto-
colos multiples (MPLS). Sin embargo, es cada vez mas habitual que las
oficinas remotas se conecten a la oficina principal a través de una red
privada virtual (VPN) mediante un enlace de acceso directo a Internet
(DIA) o que cuenten con un enlace DIA secundario que sirva como copia
de seguridad del enlace MPLS principal.

A medida que las empresas se descentralizan, la creciente poblacién de
trabajadores remotos y sucursales necesita un nuevo enfoque en mate-
ria de redes y seguridad.

Usuarios itinerantes

Los ordenadores portatiles han sustituido a los ordenadores de escritorio
para convertirse en el terminal principal de muchos usuarios empresa-
riales. Del mismo modo, la informatica mévil se traduce en trabajadores
independientes, ya que los dispositivos méviles son ahora mas potentes
que muchos ordenadores de escritorio y su uso ha proliferado. Debido a
estas tendencias tecnoldgicas, la mayor parte del trabajo se puede rea-
lizar practicamente desde cualquier sitio y las organizaciones modernas
reconocen cada vez mds que el trabajo es una actividad, no un lugar.

CAPITULO 1 Redesy seguridad: tendenciasy retos 7



Segun el Enterprise Strategy Group, el 50 % del personal sera itinerante
en 2021, en un articulo de Forbes de febrero de 2019, se sefialaba que
«el trabajo remoto ya no es un “beneficio”, un “estilo de vida” o una
“politica”. El trabajo remoto, el trabajo a distancia y la flexibilidad en el
lugar de trabajo se han convertido oficialmente en un sector global>.

Un usuario itinerante es cualquier empleado que trabaja desde una oficina
en casa o desde otra ubicacién no corporativa (como en la oficina de un
cliente o en carretera) al menos un dia a la semana. Los usuarios itine-
recuerpe  Fantes pueden utilizar dispositivos corporativos o personales y acceder
a la red corporativa a través de una VPN o conectarse directamente a
Internet para acceder a las aplicaciones en la nube y realizar sus tareas.

Mas trafico de red

Las nuevas aplicaciones, incluido el almacenamiento en la nube ptiblica
y las videoconferencias, requieren una gran cantidad de datos y de
trafico de red para satisfacer la creciente demanda de los empleados.
Este aumento de la carga de trafico esta ejerciendo una presion cada
vez mayor sobre la infraestructura de red existente y los procesos de
seguridad centralizados, lo que conlleva una reduccién del rendimiento,
una productividad mas baja y una experiencia de usuario deficiente en
general.

Comprender los retos en materia
de seguridad y redes

También han surgido numerosos retos en materia de seguridad y redes
en la dltima década, que requieren nuevas soluciones innovadoras para
abordarlos con eficacia.

Aumento de los costes de la arquitectura
de red tradicional

La funcién tradicional de la WAN era conectar a los usuarios de la sucur-
sal o el campus con aplicaciones alojadas en los servidores de un cen-
tro de datos centralizado. Por lo general, se utilizaban circuitos MPLS
especificos para contribuir a garantizar la seguridad vy la fiabilidad de
la conectividad. Sin embargo, el aprovisionamiento y mantenimiento-
deestoscircuitosespecificosescostoso, especialmente en comparacion
con la amplia disponibilidad de otras opciones de DIA mas baratas que
actualmente estan a disposicion de las empresas.

8 servicios de acceso seguro en el borde (SASE) para dummies, edicién especial de Cisco
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MPLS es una técnica de enrutamiento que utiliza etiquetas de ruta vir-
tual en lugar de direcciones de terminal de red para dirigir el trafico a
través de lared, lo que reduce la carga en los routers y acelera la disponi-
bilidad del trafico. MPLS proporciona una calidad de servicio (QoS) mas
fiable para aplicaciones con un consumo elevado del ancho de banda o
sensibles a la latencia. Las tecnologias MPLS se pueden aplicar a cual-
quier protocolo de capa de red (de ahi el nombre, “multiprotocolo”) y las
empresas las utilizan a menudo, por ejemplo, para devolver el trafico de
red vital para la empresa desde las sucursales al centro de datos.

Ineficiencias en el modelo de red
centralizada

El modelo de red centralizada tenia sentido cuando el centro de datos
de la empresa era el principal destino para que los usuarios accedieran a
las aplicaciones y a los datos a través de la red. El tréfico de Internet era
relativamente insignificante y podia gestionarse facilmente a través de
los circuitos MPLS existentes. El trafico de red puede enrutarse y prio-
rizarse seglin sea necesario para garantizar un rendimiento eficiente y
fiable, mientras que los recursos de personal de TI limitados y caros,
como los equipos de seguridad y redes, pueden administrar la red de
forma centralizada en todas las ubicaciones.

Tradicionalmente, las organizaciones retornaban (es decir, redirigian)
el trafico de red de las sucursales a las sedes centrales para aplicar poli-
ticas de seguridad, a menudo utilizando enlaces MPLS. Sin embargo,
en la era digital moderna, este enfoque no es eficiente. A medida que
las empresas adoptan cada vez mas las aplicaciones SaaS, asi como la
plataforma como servicio (PaaS) y las cargas de trabajo y los recursos de
Iaa$S proporcionados desde varias nubes, la experiencia de usuario en las
aplicaciones se ha visto afectada. Retornar el trifico dirigido a Internet
a través de redes MPLS disefiadas para ofrecer un acceso rapido y fiable
al centro de datos es costoso y puede resultar lento. La conclusion es
que las redes MPLS no son una forma eficaz o efectiva de gestionar la
explosion sin precedentes del trafico de Internet que conlleva la adop-
cion de la nube.

El trafico destinado a Internet se devuelve de forma efectiva a través
de la red MPLS a una cabecera (como una sede corporativa o un centro
de datos) que lo dirige a través de un conjunto de comprobaciones de
seguridad y, a continuacion, proporciona acceso a Internet, pero, por
desgracia, también actia como un cuello de botella.
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Los enlaces WAN existentes que utilizan MPLS son incapaces de ges-
T tionar las crecientes demandas de ancho de banda de los usuarios que
9, necesitan un acceso rapido y fiable a Internet, para poder ser lo mas pro-
materia  ductivos posible. Para abordar la creciente necesidad de acceso directo a
TECNICA  [nternet para aplicaciones basadas en la nube, cada vez mas organiza-
ciones (el 79 % segun el Enterprise Strategy Group) se estan planteando
utilizar, o ya utilizan, el DIA de banda ancha en las sucursales en lugar
de redirigir el trafico a través de MPLS. Aunque estos enlaces DIA abor-
dan los problemas de rendimiento asociados con el retorno del trafico a
través de una ubicacion de cabecera MPLS, a menudo los proporcionan
los proveedores de servicios de Internet (ISP) locales como enlaces de
banda ancha; es importante comprobar la resistencia, la priorizacion de
la calidad de servicio (QoS) y las garantias de los acuerdos de nivel de

servicio (SLA).

Problemas de rendimiento con
aplicaciones de ejecucion de
negocios de SaaS

Muchas de las aplicaciones SaaS actuales se han convertido en las prin-
cipales aplicaciones empresariales de ejecucién de negocios. Algunos
ejemplos son Salesforce, Office 365 y Workday. El retorno del trafico de
Saa$ a través de costosos enlaces WAN MPLS a una cabecera corporativa
genera congestion y latencia de red. Esto, a su vez, genera problemas de
rendimiento que desembocan en una pérdida de productividad y en la
frustracion del usuario. La complejidad de la WAN puede provocar pro-
blemas de rendimiento adicionales debido a decisiones de enrutamiento
de calidad inferior a la 6ptima, a una clasificacion y una priorizacion del
trafico incorrectas y a una falta de aplicacion de las politicas.

Cuando los usuarios experimentan problemas de rendimiento con las
aplicaciones aprobadas por la empresa, suelen recurrir a aplicaciones no
autorizadas y potencialmente peligrosas para realizar su trabajo. Esta
cultura de TI en la sombra en la que se elude el departamento de TI (y
por ende los controles de seguridad) es un gran problema. En la actuali-
dad, se utilizan mas de 1200 servicios en la nube de media en las empre-
sas grandes y Enterprise Strategy Group informa de que hasta el 98 %
de dichos servicios son aplicaciones SaaS no autorizadas y no analizadas.

Aunque muchas organizaciones implementan politicas de seguridad que

& requieren que los usuarios remotos o itinerantes redirijan su trafico de

red a través de ttineles VPN, el 85 % de las organizaciones cree que sus

apvertencia  Usuarios infringen estas politicas de VPN corporativas, segtin Enterprise
Strategy Group.
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Exceso de retos de integracion y
herramientas de seguridad aisladas

Los equipos de seguridad se ven desbordados con frecuencia por monto-
nes de datos de productos de seguridad independientes y puntuales que
no se integran con otros productos y que requieren diferentes niveles
de conocimiento y competencias para su funcionamiento y manteni-
miento. Enterprise Strategy Group informa de que el 31 % de las orga-
nizaciones utiliza més de 50 herramientas diferentes y la investigacion
de Cisco indica que a la mayoria de ellas les resulta dificil organizar las
alertas de las distintas herramientas. Esta falta de integracién e intero-
perabilidad dificulta, si no imposibilita, que los analistas de seguridad
supervisen y correlacionen la informacion sobre amenazas y seguridad
en tiempo real.

Estos retos han crecido exponencialmente a medida que las sucursa-
les conectadas y las oficinas remotas han proliferado. Cada ubicacion
requiere normalmente un router y un firewall como minimo. En ubi-
caciones remotas y sucursales, a menudo se adquieren como compo-
nentes basicos que proporcionan funciones limitadas y capacidades de
gestion remota. Al cambiar al DIA en las ubicaciones remotas, existe la
necesidad de ofrecer el nivel adecuado de seguridad a los usuarios: segu-
ridad web, firewalls, prevencion de pérdida de datos, etc. Sin embargo,
no resulta practico comprar una pila independiente de dispositivos de
seguridad para cada una de las ubicaciones. Aunque algunos de estos
componentes de las sucursales incluyan herramientas de seguridad,
normalmente no hay personal de TI en estas ubicaciones para man-
tenerlos. Con el tiempo, el hardware no podra hacer frente a las cargas
de trafico cada vez mayores, por lo que las herramientas de seguridad
tendran que desplazarse de estos dispositivos a la nube, donde pueden
aplicarse y gestionarse de forma centralizada.

Hay luz al final del tinel. Segtin el estudio comparativo sobre CISO de
Cisco, el 93 % de los CISO esta de acuerdo en que trasladar la seguridad a
la nube ha aumentado la eficacia, lo que permite a los equipos de segu-
ridad centrarse en otras areas.

Escasez de personal de seguridad y
aumento de los costes del personal

La escasez mundial de profesionales de la seguridad y la gran inver-
sién continua necesaria para formar y conservar a personal de seguridad
cualificado es un problema muy real para las organizaciones de todo
el mundo. Segun Cybersecurity Ventures, en 2021 quedaran sin cubrir
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3,5 millones de puestos de trabajo de ciberseguridad en todo el mundo.
Enterprise Strategy Group e ISSA informan ademas de que el 74 % de los
encuestados afirma que la escasez de trabajadores cualificados en ciber-
seguridad ha afectado de manera significativa a sus organizaciones.

Nuevas ciberamenazas que aprovechan
las brechas de seguridad

Las ciberamenazas avanzadas, incluido el ransomware, los troyanos de
acceso remoto (RAT) y las amenazas avanzadas persistentes (APT), han
evolucionado para aprovechar la falta de visibilidad y control en la red
distribuida moderna. Los usuarios remotos y de sucursales son espe-
cialmente vulnerables a muchas de estas amenazas, porque las orga-
nizaciones se han alejado de un modelo de seguridad centralizado y, a
menudo, son incapaces de aplicar politicas de seguridad uniformes en
la red. Las funciones de seguridad limitadas y el hecho de que el perso-
nal de TI se encuentre en ubicaciones remotas hacen que estos usuarios
sean atiin mas vulnerables a sufrir un ataque o brecha que prospere. Los
ciberdelincuentes saben que los trabajadores remotos suelen ser mas
vulnerables y, por tanto, tienen como objetivo ubicaciones remotas y a
usuarios itinerantes.

& Segtin el Enterprise Strategy Group, el 68 % de las organizaciones ha
sufrido ataques en los tiltimos 12 meses en los que una sucursal o un

usuario itinerante ha sido la fuente de riesgo.
ADVERTENCIA

Las organizaciones actuales deben tener en cuenta las nuevas e innova-
@ doras opciones de redes y seguridad para abordar con éxito los retos de
la red empresarial actual. Puede encontrar mas informacién al respecto

consgjo  en el capitulo 2.
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EN ESTE CAPITULO

» Reconoceremos las limitaciones de MPLS

» Innovaremos con SD-WAN

» Abordaremos las amenazas de seguridad
con SWGy SIG

» Presentaremos los servicios de acceso
seguro en el borde (SASE)

Capitulo 2

La evolucion de
las soluciones de
seguridad y redes

1 panorama de las redes y la seguridad esta evolucionando desde

numerosas soluciones puntuales dispares a plataformas de redes

y seguridad totalmente integradas, multifuncién y basadas en la
nube. Este cambio se esta produciendo porque las empresas necesitan
cada vez mas la flexibilidad y la capacidad para implementar servicios
de seguridad y redes como y donde elijan. Necesitan controlar y proteger
el acceso a Internet, gestionar el uso de aplicaciones en la nube y pro-
porcionar proteccion a los usuarios itinerantes, a la vez que reducen la
presion sobre los recursos y eliminan la necesidad de hardware.

En este capitulo, aprendera como evolucionaron la red y la seguridad
desde las redes de area amplia (WAN) tradicionales a la WAN definida
por software (SD-WAN) y desde puertos web seguros (SWG) a gateways
de Internet seguras (SIG). También se aporta informaci6n sobre el nuevo
concepto combinado de servicios de acceso seguro en el borde (SASE).
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Un vistazo a la tecnologia WAN
tradicional

14

Durante casi dos décadas, la tecnologia WAN de referencia para infraes-
tructura de redes de TI, voz y datos ha sido la arquitectura de red de con-
mutacion de etiquetas de protocolos multiples (MPLS). Las redes MPLS
proporcionan una red troncal de red resistente para conectar la sede
central de la empresa y las sucursales remotas. MPLS ofrece la posibi-
lidad de priorizar el trafico de voz, video y datos en su red para cumplir
requisitos empresariales tnicos y los paquetes pueden enviarse a través
de una red privada MPLS.

Sin embargo, las empresas actuales necesitan mds control, flexibilidad
y administracion centralizada de sus entornos de WAN que la que ofrece
MPLS, lo que esta impulsando la necesidad de un cambio. Los costes
asociados al aprovisionamiento y el mantenimiento de enlaces WAN
MPLS privados por si solos pueden ser un catalizador suficiente para
el cambio. Las redes MPLS suelen proporcionarlas los proveedores de
servicios de Internet (ISP) y otros proveedores de servicios, tanto las
conocidas empresas de telecomunicaciones como empresas mas peque-
fias no tan conocidas.

Ademas, las ineficiencias de una red MPLS que redirige el trafico con
destino a Internet a través de enlaces de sucursales a una cabecera cor-
porativa incrementan los costes, la complejidad, los problemas de ren-
dimiento y la latencia. Muchas organizaciones, inevitablemente, acaban
instalando un enlace de acceso directo a Internet (DIA) secundario en
sus sucursales para descargar parte del trafico de Internet. Dicha solu-
cién aumenta los costes recurrentes e introduce atin mas complejidad.
Es posible que el trafico de red no se enrute necesariamente a través del
mejor enlace en un momento dado y que el ancho de banda de uno u otro
enlace esté infrautilizado.

En cuanto a la seguridad, el trafico con destino a Internet debe estar
minimamente protegido mediante seguridad en la capa de DNS o un
firewall, pero también puede requerir filtrado del contenido web, pre-
vencion de pérdida de datos, deteccion de malware en tiempo real y
otros servicios de seguridad. La falta de visibilidad y un punto de apli-
cacion de politicas centralizado dificultan, si no imposibilitan, que los
equipos de seguridad garanticen un entorno operativo seguro y compa-
tible (consulte la figura 2-1).
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Cuatro factores gque obligan a la
transformacion de la red distribuida

&

Complejidad
Los procesos operativos
manuales combinados con la
escasez de habilidades
informaticas conducen al
error

Coste

Los enlaces WAN existentes
son costosos e incapaces de
lidiar con unas demandas de
ancho de banda cada vez
mayores

O

Retrasos Interrupciones

La falta de visibilidad y
conocimientos conduce a
una toma de decisiones mas
lenta y a una mayor
vulnerabilidad

El rendimiento lento e
incoherente de las
aplicaciones conduce a una
reduccion de la
productividad

FIGURA 2-1: Los retos con las arquitecturas WAN actuales son la complejidad,
los costes, los retrasos y las interrupciones.

Explorar las soluciones SD-WAN

La configuracion de varios routers conectados a diferentes circuitos (por
ejemplo, un enlace MPLS y un enlace a Internet de banda ancha) para
enrutar el trafico de red de forma eficiente y ptima puede suponer un
reto. En muchos casos, puede que se limite a una opcién de equilibrio de
carga round-robin, especialmente si no dispone de personal de red en
sus distintas ubicaciones remotas.

Mas alla del simple equilibrio de carga, la capacidad de ancho de banda
disponible puede no utilizarse durante los periodos de congestién. Por
ejemplo, la conexion a Internet de banda ancha puede funcionar con
lentitud durante un periodo de tiempo determinado, mientras que el
costoso enlace MPLS no esta congestionado relativamente y puede pro-
porcionar una conectividad a Internet mas rapida. La imposibilidad de
incorporar diferentes enlaces supone una pérdida de capacidad de ancho
de banda y una menor satisfaccién de los empleados.
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EJEMPLO DE CISCO SD-WAN

Cisco SD-WAN es una arquitectura segura, a escala de nube, abierta, pro-
gramable y escalable. Le permite establecer rapidamente un fabric de
superposicién de SD-WAN para conectar centros de datos, sucursales,
campus e instalaciones de coubicacién. Esta conexién puede mejorar la
velocidad, la seguridad y la eficiencia de la red. Cisco SD-WAN es compa-
tible con (consulte la siguiente figura):

® Cualquier implementacién: gestién de WAN flexible para entornos
multitenant, en las instalaciones y en la nube.

® Cualquier servicio: un conjunto completo de servicios, entre ellos,
seguridad de la sucursal, seguridad de la nube, calidad de la experien-
cia en aplicaciones, voz y colaboracién y onramp en la nube.

® Cualquier método de transporte: implemente su WAN en cualquier
tipo de conexion, lo que incluye via satélite, Internet, MPLS y 5G/evolu-
cién a largo plazo (LTE).

® Cualquier ubicacién: las plataformas fisicas o virtuales estan disponi-
bles para sucursales, coubicacién y nube.

Arquitectura segura de SD-WAN a medida de la nube

. » Automatizacion | Informacion sobre redes | Analisis
Cualquier implementacion
Abierta | Programable | Escalable
/ all
& ’ +

Seguridad Seguridad  Calidad de la Vozy OnRamp
dela de lanube experiencia en colaboracion  en la nube

sucursal aplicaciones
Cualquier método de aF 5G/LTE
transporte Satélite "Internet MPLS

Fuente: Cisco.

Cualquier servicio

funciones de enrutamiento avanzadas para optimizar el trafico de su red

@ Una solucién SD-WAN puede abordar estos escenarios y ofrecer otras
segun sea necesario. Otras consideraciones y funciones adicionales son:

CONSEJO

¥ Enrutamiento del tréfico a través de diferentes enlaces en
funcién del destino
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¥ Enrutamiento del trafico a través de diferentes enlaces en funcién
del coste

¥ Incorporacion de varios enlaces para proporcionar un mayor
ancho de banda total

¥ Nuevo enrutamiento del trafico a través de un enlace alternativo
cuando un enlace esta congestionado, es inestable o esta inactivo

¥ Priorizacién de determinado trafico de aplicaciones, como vozy
video, para garantizar la calidad del servicio

SD-WAN combina y optimiza las tecnologias WAN tradicionales, como
MPLS vy las conexiones a Internet de banda ancha. Esto permite a las
organizaciones enrutar de manera eficiente el trafico de red a varias
sucursales remotas a la vez que ofrece funciones mejoradas de supervi-
sién y gestion. SD-WAN supervisa el trafico de red en todos los enlaces
disponibles en tiempo real y selecciona de forma dinamica la mejor ruta
para cada paquete de datos que circula por la red.

La International Data Corporation prevé que el mercado global de SD-
WAN alcanzard los 8 mil millones de délares en 2021y la investigacién
de Forrester revela que el 64 % de las organizaciones de EE. UU. tiene
previsto implementar SD-WAN el proximo afio.

Hacer frente a las amenazas de
seguridad de Internet

RECUERDE

Durante la mayor parte de los Ultimos 25 afios, la seguridad de la red
se ha centrado en la deteccién y prevencién de amenazas de malware
(como virus, ransomware, spam y suplantacion de identidad), la iden-
tificacion y el bloqueo del uso no autorizado de Internet (como navegar
por contenido inapropiado y descargar contenido pirateado) y la garan-
tia del rendimiento de la red (con proxy de almacenamiento en caché y
productos frente a la denegacion de servicio distribuida [DDoS]).

En 2017, varios proveedores y analistas del sector definieron un nuevo
concepto: la gateway de Internet segura (SIG). Mientras que el SWG esta
disefiado principalmente para el trafico web, este nuevo tipo de solucién
nativa de la nube ofrecia varias funciones en mas tipos de trafico, como
seguridad del sistema de nombre de dominio (DNS), SWG, firewall como
servicio (FWaaS) y agente de seguridad de acceso a la nube (CASB), para
mejorar la seguridad y el rendimiento al mismo tiempo que se redu-
cen los costes y las tareas de mantenimiento. Una SIG proporciona un
amplio conjunto de seguridad de la nube para que las organizaciones
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puedan proteger a los usuarios sin importar dénde se encuentren. Puede
ampliarse facilmente para cubrir el trafico adicional y a los usuarios de
forma mas eficiente que el antiguo enfoque de dispositivo SWG en las
instalaciones.

Echele SASE a la vida

En 2019, Gartner publicé un informe titulado El futuro de la sequridad de
la red estd en la nube. En este informe, Gartner introdujo el concepto de
servicios de acceso seguro en el borde (SASE). El concepto SASE incluye
un conjunto ain mas amplio de funciones de seguridad que una SIG e
incluye también la convergencia de las funciones de red. Una solucion
SASE puede proteger la nube, el centro de datos y los extremos de la red
de sucursales y ofrecer un fabric de SD-WAN seguro a través de cone-
xiones diferentes (consulte la figura 2-2).

En El futuro de la sequridad de la red estd en la nube, Gartner compartio su
@ prondstico de que «[e]n 2023, el 20 % de las empresas habra adoptado
las capacidades de SWG, CASB, [acceso a la red Zero Trust] y FWaaS en

consgjo  1as sucursales del mismo proveedor con respecto al 5 % de 2019>.

SaaS laaS

Office 365 aws
7 Offce Internet e
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FIGURA 2-2: SD-WAN es un elemento de red fundamental en las soluciones
SASE que puede dirigir el trafico para la proteccién de la nube, el centro de
datos y las redes de perimetro de las sucursales.
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EN ESTE CAPITULO

» Analizaremos los retos de seguridad en la
era de la nube

» Reconoceremos las caracteristicas clave
y ventajas de SASE

» Presentaremos los SASE

Capitulo 3
SASE: funciones de redes
y seguridad combinadas

n este capitulo, conocera los retos de seguridad surgidos en el

nuevo modelo de arquitectura de red, la funcionalidad que nece-

sita en una solucién de seguridad, los problemas que debe tener en
cuenta al implementar una solucion y como pueden ayudar los servicios
de acceso seguro en el borde (SASE).

Reconocer los retos de seguridad

La seguridad de la red ya no se limita al centro de datos, sino a la nube.
A medida que el trabajo se traslada fuera de la oficina y la seguridad
se traslada a la nube, el modelo de seguridad basado en el perimetro
probado no esta a la altura. Para conseguirlo, los equipos de TI deben
identificar un nuevo enfoque para controlar y proteger a los usuarios, las
aplicaciones, los dispositivos y los datos en cualquier lugar.

En la actualidad, el uso a gran escala de aplicaciones en la nube se ha
vuelto fundamental para las operaciones empresariales de todas las ubi-
caciones. Segtin la investigacion del Enterprise Strategy Group, el 32 %
de las organizaciones afirma que la mayoria de sus aplicaciones se basan
ahora en software como servicio (SaaS) y que se prevé que el niimero
aumente al 60 % en dos anos. El enfoque de la seguridad centralizada
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se ha vuelto inviable debido al alto coste de redirigir el trafico y a los
problemas de rendimiento que genera en las sucursales.

Para superar estos problemas de rendimiento y coste, muchas orga-
nizaciones estan adoptando un enfoque de redes mas descentralizado
para optimizar el rendimiento en ubicaciones remotas. Esto permite una
ruta de acceso directo a Internet (DIA) mas eficiente para estas oficinas,
pero también saca a la luz nuevos retos de seguridad, entre los que se
incluyen:

3 Brechas en la visibilidad y la cobertura: las politicas de segu-
ridad centralizadas no se pueden administrar y aplicar de forma
eficaz en una red descentralizada. Esto se debe a que la mayor
parte del trafico que va de las sucursales a la nube y a Internet no
cruza un punto centralizado de aplicacién de politicas. Esto se tra-
duce en brechas de visibilidad y cobertura, que aumentan el riesgo
de que una brecha llegue a buen puerto o de que se produzca una
infraccion de cumplimiento.

3 Volumeny complejidad de las herramientas de seguridad: los
equipos de seguridad ya estan teniendo problemas para mante-
nerse al dia de las amenazas de ciberseguridad. Muchos de ellos
cuentan con una gran cantidad de soluciones centradas en un
momento especifico que son dificiles de integrar y administrar.
Estos productos puntuales generan cientos de alertas haciendo
que sea muy dificil, si no imposible, mantener al dia los analisis. En
consecuencia, con muchas de las alertas no se llega a hacer nada.

3 Presupuestos y recursos de seguridad limitados: los presu-
puestos de Tl y seguridad ya son limitados. La implementacién de
varias soluciones de seguridad puntuales costosas, como firewalls,
puertos web seguros (SWG), sistemas de prevencion y deteccion
de intrusiones (IDS e IPS) y prevencion de pérdida de datos (DLP),
en varias ubicaciones y la gestion remota de estas soluciones con
recursos de seguridad limitados son poco practicas e ineficaces.

Caracteristicas clave y ventajas de SASE

20

En su informe de agosto de 2019, El futuro de la sequridad de la red estd en
la nube, Gartner defini6 el concepto de servicios de acceso seguro en el
borde (SASE) como «una oferta emergente que combina capacidades
integrales [de red de area amplia] con funciones integrales de seguridad
delared (como SWG, [agente de seguridad de acceso a la nube], [firewall
como servicio] y [acceso a la red Zero Trust]) para satisfacer las necesi-
dades de acceso seguro dindmico de las empresas digitales>.
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Estas son cuatro caracteristicas clave de las organizaciones con trans-
formaci6n digital que estan sentando las bases de este nuevo concepto:

»

»

»

»

Centrada en la identidad: Gartner sugiere que «la transforma-
cién empresarial digital invierte los patrones de disefio de servicios
de red y seguridad, cambiando el foco a la identidad del usuario
y/o el dispositivo, no al centro de datos». Ademas, la «identidad del
usuario/dispositivo/servicio es uno de los elementos de contexto
mas significativos que se puede tener en cuenta en la politica que
se aplica».

Nativa de la nube: Gartner dice que las empresas digitales
modernas tienen «[m]as datos confidenciales ubicados fuera del
centro de datos de la empresa en servicios en la nube que dentro»
y «[m]as trafico de usuarios destinado a servicios en la nube
publica que al centro de datos de la empresa».

Informatica perimetral: para respaldar el concepto de SASE,
Gartner describe un «fabric/malla mundial de red y capacidades
de seguridad de la red que se pueden aplicar cuando y donde sea
necesario para conectar entidades a las capacidades de red a las
gue necesiten acceder».

Distribuida de forma global: Gartner describe la necesidad de
una «centralita inteligente» en la que «las identidades se conecten
a las capacidades de red a través del fabric mundial de capacida-
des de acceso seguro del proveedor de SASE».

El concepto SASE consolida numerosas funciones y capacidades de

seguridad y redes, que tradicionalmente se ofrecian en varias soluciones

puntuales aisladas, en una tnica plataforma nativa de la nube total-
recuerpe  Mente integrada.

Entre las principales ventajas para la empresa del concepto SASE, se
encuentran las siguientes:

»
»
»

»
»
»

Reducir los costes y la complejidad
Habilitar el acceso remoto y mévil seguro

Proporcionar enrutamiento basado en politicas y optimizado para
la latencia

Mejorar el acceso seguro y sin interrupciones para los usuarios
Mejorar la seguridad con politicas uniformes

Actualizar las politicas y la proteccion contra amenazas sin actuali-
zaciones de hardware y software
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¥ Restringir el acceso en funcién de la identidad del usuario, el dispo-
sitivo y la aplicacion

¥ Aumentar la eficacia del personal de redes y seguridad con una
gestién centralizada de politicas

COMO AVRIL AMPLIA LA PROTECCION DE
LAS SUCURSALES CON CISCO UMBRELLA

En la actualidad, el DIA permite a las sucursales mejorar significativamente el
rendimiento de la red, gracias a la eliminacién de la latencia al acabar con la
necesidad de redirigir el trafico al centro de datos. Sin embargo, como resultado,
el trafico de Internet procedente de estas ubicaciones no se ve ni se protege
mediante la pila de seguridad centralizada, lo que puede exponer a los usuarios
y los datos confidenciales.

Para aprovechar el uso cada vez mayor del DIA, los equipos de Tl necesitan un
servicio simplificado basado en la nube que unifique la potencia de las solucio-
nes de seguridad de varios puntos en una Unica consola. Esta solucién es Cisco
Umbrella.

Avril, un grupo agroindustrial francés, necesitaba proporcionar a sus sucursales
una solucién de seguridad fiable que pudiera seguir ampliandose a medida que
Avril adquiriera nuevos negocios y divisiones. Para proteger estas ubicaciones
mientras segufan proporcionandoles un DIA rapido, necesitaban un servicio de
seguridad basado en la nube que pudiera funcionar en los extremos externos
de la red, proporcionando una primera linea de proteccion.

Al utilizar la red integrada y la arquitectura de seguridad de Cisco Umbrella, Avril
puede proteger a los usuarios de las sucursales, los dispositivos conectados y

el uso de aplicaciones en decenas de miles de grupos con DIA. Al aprovechar

la seguridad de Umbrella para ampliar la proteccién en todas partes, Avril ha
podido reducir considerablemente el riesgo de fuga de datos y malware en
todos los puertos y protocolos. Ademas de ser facil de implementar y gestionar
desde la nube, Umbrella también permite que Avril siga ampliando la proteccién
para mantenerse al dia con las nuevas necesidades y el continuo crecimiento.

Con Cisco Umbrella, el grupo Avril pudo reducir el ransomware en un 100 %,
proteger a los usuarios mdviles que trabajan fuera de la red y reducir el tiempo
de gestion de la seguridad en comparacion con las soluciones anteriores.

Marc Tournier, gerente de cumplimiento normativo y seguridad de la informa-
cion (CISO) de Avril, quedd impresionado con el reducido tiempo necesario para
la rentabilizacion. “Umbrella protegio toda la red de la empresa en 10 minutos”.



Estas ventajas son fundamentales para las organizaciones que necesitan
abordar los actuales retos de las redes y la seguridad de un personal cada
vez mas centrado en la nube, distribuido, mévil y global.

Comienzo de su transicion a SASE

SASE es un concepto amplio. Para simplificar las cosas, debe buscar una
forma flexible de comenzar y lograr un progreso demostrable hacia los
objetivos de su organizacién. Dicho esto, dos conceptos principales de
SASE son la consolidacién y la simplificacion, por lo que tiene sentido
trazar un rumbo que incluya elementos de red y de seguridad de un
unico proveedor. Este tipo de enfoque combinado ofrece muchas ven-
tajas técnicas, de coste y de rendimiento para el usuario final (consulte
la figura 3-1).

Ventajas de un enfoque integrado:

Simplifique la pre: Obtenga el acceso a Internet y

amenazas con el mel

multinube mas rapido y fiable

——

garantia de las aplicaciones y
e i obtener una mejor perspectiva

aplicaciones a la WAN de sus datos

Fuente: Cisco

FIGURA 3-1: Las ventajas de un enfoque integrado de redes y seguridad.

Teniendo en cuenta estas ventajas combinadas, tiene sentido fijar la
vista en el primer paso logico en la red y la seguridad.

Primeros pasos en redes

Comience analizando las numerosas ventajas que tiene la red de area
amplia definida por software (SD-WAN) y comience una prueba para
conocer el impacto que podria tener en los costes de los servicios de red,
el rendimiento y las tareas de gestion. A medida que desarrolla un plan
para la SD-WAN, también debe decidir cual es la mejor forma de prote-
ger los nuevos flujos de trafico, especialmente desde el creciente nimero
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de sucursales remotas y usuarios itinerantes. Busque un proveedor con
una sélida cartera de tecnologia de red que ofrezca una amplia gama de
capacidades de la red como servicio en el futuro.

Primeros pasos en seguridad

Busque una solucién nativa de la nube que se pueda sustituir con fle-
xibilidad e incluso mejorar en las capacidades de su pila de seguridad
actual. Busque una solucion que pueda gestionar un amplio conjunto
de tareas de seguridad y presente los datos en una tinica consola para
simplificar la implementacion, las investigaciones y las continuas tareas
de mantenimiento.

& No vuelva a generar los retos que se derivaron de las pilas de seguri-
dad en las instalaciones con un gran nimero de soluciones puntuales

independientes.
ADVERTENCIA
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EN ESTE CAPITULO

» Sabremos qué buscar en una solucién SASE

» Conoceremos cémo abordan Cisco
SD-WAN y Cisco Umbrella los requisitos
principales de SASE

Capitulo 4

Los componentes
de SASE y el enfoque
de Cisco

n este capitulo, conocera los componentes clave que debe buscar

en una solucion de servicios de acceso seguro en el borde (SASE)

y leerd un ejemplo del enfoque que Cisco esta adoptando para la
convergencia de la seguridad de la nube y la red.

Componentes clave de la soluciéon de SASE

Eche un vistazo a los componentes clave que conforman una solucion
SASE. (Puede obtener mas informacion sobre SASE en el capitulo 3).

Red de area amplia definida por software

Una red de area amplia definida por software (SD-WAN) es una red de
area amplia (WAN) virtual que permite a las empresas utilizar cualquier
combinacion de servicios de transporte, incluida la conmutacion de eti-
quetas de protocolos miiltiples (MPLS), la evolucion a largo plazo (LTE)
y el 5G de los moviles y la banda ancha, para conectar de forma segura a
los usuarios con las ubicaciones de red. Puede seleccionar el método de
comunicacion mas eficiente a la vez que reduce los costes y simplifica
la gestion.
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Seguridad de la capa del sistema de nom-
bres de dominio

La resolucion del sistema de nombres de dominio (DNS) es el primer
paso cuando un usuario intenta acceder a un sitio web u otro servicio
en Internet. Por lo tanto, reforzar la seguridad en las capas de DNS e IP
es la primera linea de defensa contra las amenazas y es una excelente
manera de detener los ataques antes de que los usuarios se conecten a
destinos perjudiciales.

Gateway web segura

Un proxy web basado en la nube o un puerto web seguro (SWG) propor-
cionan funciones de seguridad como la deteccion de malware, el sand-
boxing de archivos y la inteligencia de amenazas dindmica, el descifrado
de la capa de conexion segura (SSL), el filtrado de contenido y aplicacio-
nes, y la prevencion de pérdida de datos (DLP).

El firewall como servicio

El firewall como servicio (FWaaS) es la prestacion de la funcionalidad del
firewall basada en la nube para proteger otro tipo de trafico de Internet
distinto al trafico web. Esto normalmente incluye control y visibilidad
de capa 3y capa 4 (IP, puerto y protocolo), junto con las reglas de capa 7
(control de aplicaciones) y anonimizacion de IP.

Agente de seguridad de acceso a la nube

Los agentes de seguridad de acceso a la nube (CASB) ayudan a controlar
y proteger el uso del software como servicio (SaaS) basado en la nube.
Las soluciones CASB permiten a las organizaciones aplicar sus politi-
cas de seguridad y normativas de cumplimiento internas. El valor de los
CASB radica en su capacidad para proporcionar informacion sobre el uso
de aplicaciones basadas en la nube a través de plataformas de la nube e
identificar el uso no autorizado. Los CASB utilizan la deteccion automa-
tica para detectar las aplicaciones en la nube que hay en uso e identificar
las aplicaciones y los usuarios de alto riesgo, ademds de otros factores
de riesgo clave. Por lo general, incluyen la funcionalidad de DLP y la
capacidad para detectar y enviar alertas cuando se produce una actividad
anémala de los usuarios para ayudar a detener las amenazas internas y
externas.

Acceso a la red Zero Trust

El marco de seguridad Zero Trust de Forrester adopta un enfoque de
seguridad de “nunca confiar, siempre verificar”. El acceso a la red
Zero Trust (ZTNA) verifica las identidades de los usuarios y establece
la confianza del dispositivo antes de conceder acceso a aplicaciones
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autorizadas, lo que ayuda a las organizaciones a evitar accesos no auto-
rizados, contener las brechas y limitar el movimiento lateral de un ata-
cante en su red. ZTNA requiere un enfoque de autenticacion de varios
factores, sélido y basado en la nube.

Enfoque de Cisco para SASE

Cisco ofrece funciones principales y adicionales de SASE a través de
varios componentes clave de seguridad y red.

Cisco SD-WAN: red flexible gestionada en la nube
El enfoque de Cisco para SASE aprovecha una arquitectura SD-WAN a
escala de nube (consulte la figura 4-1) disefiada para satisfacer las com-
plejas necesidades de las WAN actuales a través de tres areas clave:

¥ optimizacién avanzada de las aplicaciones que ofrece una
experiencia con las aplicaciones predecible a medida que la
estrategia empresarial de aplicaciones evoluciona

¥ Seguridad de varias capas que proporciona la flexibilidad
necesaria para implementar la seguridad adecuada en el lugar
adecuado, ya sea en las instalaciones o en la nube

9 Simplicidad a escala empresarial, que permite una politica inte-
gral del usuario a la aplicacién en miles de sitios

Integracion de Cisco SD-WAN

Acelere la rentabilidad con seguridad automatizada

n

MPLS ommm
mm
Centro de datos Fabric de SD-WAN Sucursal

FIGURA 4-1: Arquitectura a escala de nube de Cisco SD-WAN.
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RECUERDE

La solucion Cisco SD-WAN contiene los cuatro componentes clave indi-
cados a continuacién que funcionan en conjunto para formar el fabric de
Cisco SD-WAN (consulte la figura 4-2):

¥ Cisco vManage (plano de gestion)

3 Cisco vBond (plano de organizacion)

9 Cisco vSmart (plano de control)

3 Routers Cisco WAN Edge (fabric de red)

vBond
Plano de

E control seguro
Plano de

Controladores datos seguros
API REST vManage R i L

Centro de
datos en la nube
v
N~ "

g
OO = %
= TSNS /
= e YN /A internet 1
Pequefia oficina

Oficina en casa =

Router de extremo =
de WAN =
Sucursal

FIGURA 4-2: Integracion de Cisco SD-WAN.

Cisco Umbrella: seguridad multifuncion
nativa de la nube

Cisco Umbrella es un servicio de seguridad en la nube que ofrece una
experiencia de Internet segura, fiable y rapida. Al unificar varias fun-
ciones de seguridad en un tinico servicio, Umbrella ayuda a empresas de
todos los tamatios a adoptar el acceso directo a Internet (DIA), proteger
las aplicaciones en la nube y ampliar la proteccion a los usuarios itine-
rantes y las sucursales.

Al habilitar estas funciones de forma conjunta en lugar de a través de
soluciones puntuales, Umbrella reduce significativamente el tiempo, el
dinero y los recursos que normalmente se requieren para la implemen-
tacion, la configuracion, la integracion y la gestion de una pila de pro-
ductos de seguridad independientes.
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Cisco Umbrella ofrece un conjunto basico de funciones de seguridad en
una consola basada en la nube (consulte la figura 4-3):

Firewall basado

en Ia nube
Gateway web ! Agente de seguridad de

segura @ accesoa Ia nube (CASB)

/T /
DD
N Dr@ Inteligencia
interactiva sobre
Seguridad en la
amenazas
capa de DNS

S e A o
ol

CaTD)

N

SD-WAN DISPOSITIVOS DE RED
ENCENDIDOS/APAGADOS

FIGURA 4-3: Cisco Umbrella ofrece funciones de seguridad de SASE y mucho mas.

Seguridad en la capa de DNS

Cisco Umbrella bloquea las solicitudes de destinos maliciosos y no
deseados, incluso antes de que se establezca una conexion, con lo que
se detienen las amenazas en cualquier puerto o protocolo antes de que
alcancen su red o sus terminales. Como un servicio basado en la nube,
Umbrella:

¥ ofrece la visibilidad necesaria para proteger el acceso a Internet
en todos los dispositivos de red, oficinas y usuarios itinerantes.

¥ Registray categoriza la actividad de DNS por tipo de amenaza
de seguridad o contenido web y la medida tomada, tanto si se
ha bloqueado o como si se ha permitido.

¥ Se puede implementar de forma rapida para cubrir cientos de
ubicaciones y usuarios en tan solo unos minutos para ofrecer
un retorno inmediato de la inversion.
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Puerto web seguro (SWG)

Cisco Umbrella incluye un proxy basado en la nube que puede registrar e
inspeccionar todo su trafico web para ofrecerle una mayor transparen-
cia, control y proteccién. Esto incluye:

¥ Inspeccién en tiempo real de archivos de entrada en busca de
malware y otras amenazas utilizando el motor de Proteccion
frente a malware avanzado (APM) de Cisco y recursos de terceros

3 Sandboxing de archivos avanzado por parte de Cisco Threat Grid

¥ Descifrado de SSL completo o selectivo para seguir protegiendo
contra ataques ocultos

¥ Bloqueo de actividades de usuario especificas en aplicaciones
determinadas (por ejemplo, cargas de archivos, adjuntar archivos
y publicaciones propias o compartidas)

¥ Filtrado del contenido por categoria o localizadores uniformes de
recursos (URL) especificos para bloquear destinos que infrinjan
las politicas o reglas de cumplimiento

— Los tuneles de protocolo de seguridad de Internet (IPsec), los agentes de
"6" AnyConnect, los archivos de configuracion automatica de proxy (PAC) y
el encadenamiento de proxy se pueden utilizar para reenviar el trafico

TEes  web a Cisco Umbrella.

Firewall basado en la nube

Con el firewall de Cisco Umbrella, toda la actividad se registra y el trafico
no deseado se bloquea mediante el uso de normas de protocolo, IP y
puertos. Para desviar el trafico, solo debe configurar un tinel IPset desde
cualquier dispositivo de red. La administracion se maneja mediante el
panel de Umbrella y a medida que se crean nuevos tuneles, las politicas
de seguridad se pueden aplicar de forma automatica para una configu-
racion sencilla y una aplicacion consistente en todo el entorno.

El firewall basado en la nube de Cisco Umbrella ofrece:

¥ Visibilidad y control sobre el tréfico de Internet en todos los
puertos y protocolos

¥ Politicas de IP, puerto y protocolo personalizables en el panel de
Umbrella

¥ Visibilidad y control de aplicaciones de capa 7
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CONSEJO

CONSEJO

Funciones del agente de seguridad para
el acceso a la nube (CASB)

Cisco Umbrella revela la TI en la sombra al ofrecer la capacidad de detec-
tar e informar sobre las aplicaciones en la nube que estdn en uso en su
entorno. App Discovery de Umbrella ofrece:

¥ Una mayor visibilidad de las aplicaciones en la nube en uso y del
volumen de tréfico

¥ Detalles de la aplicacion e informacion de riesgos

¥ Capacidad para bloguear o permitir aplicaciones especificas

La informacion de los CASB permite una mejor gestion de la adopcion
de la nube, reducir los riesgos y tener la capacidad de bloquear el uso
de aplicaciones en la nube inapropiadas u ofensivas en el entorno de
trabajo.

Inteligencia de amenazas interactiva

Cisco Umbrella analiza mas de 200 000 millones de solicitudes DNS
diarias, tomadas de la red global de Cisco en una base de datos grafica
masiva. También funciona continuamente con modelos estadisticos y
de machine learning. Esta informacion la analizan de forma constante
investigadores de seguridad de Umbrella y se complementa con inteli-
gencia de Cisco Talos para detectar y bloquear de forma eficiente una
extensa gama de amenazas. Umbrella esta impulsado por esta inteli-
gencia de amenazas y Cisco brinda acceso a dichos datos para permitirle
acelerar la deteccion de amenazas y la respuesta ante ellas.

Los analistas pueden aprovechar Umbrella Investigate para conseguir
una inteligencia rica sobre dominios, IP y malware en Internet. Inves-
tigate ofrece:

¥ Amplia visibilidad de las amenazas actuales y futuras
¥ Mejor priorizacion de las investigaciones de incidentes

¥ Investigaciones de incidentes y respuesta mas rapidas
El punto de vista de Internet unico de Cisco permite a Umbrella descu-

brir dominios, IP y URL maliciosos antes de que se utilicen en ataques y
ayuda a los analistas a acelerar las investigaciones.
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Integracion de Umbrella y SD-WAN

Con la integracién de Cisco Umbrella y Cisco SD-WAN, puede imple-
mentar Umbrella en su red y obtener una potente seguridad basada en la
nube para la proteccién contra amenazas en Internet. Umbrella ofrece la
flexibilidad para crear politicas de seguridad segun el nivel de visibilidad
y proteccion que necesite, todo en un tnico panel.

Umbrella se puede implementar en cientos de dispositivos con una tnica
@ configuracién en el panel vManage de Cisco SD-WAN para aumentar

la seguridad en la capa de DNS. Para conseguir una mayor seguridad
y mayor control granular, las capacidades del SWG de Umbrella y del
firewall basado en la nube se pueden implementar con un sencillo
tinel IPsec. Cisco ha abierto nuevos caminos en la automatizacion, la
conexion y la implementacion de los tuneles, que conectan el trafico de
SD-WAN con los servicios de seguridad basados en la nube. Este enfo-
que integrado protege de forma eficiente a los usuarios de su sucursal,
a los dispositivos conectados y el uso de la aplicacion desde todas las
conexiones de DIA.

CONSEJO

Cisco SecureX

La plataforma Cisco SecureX conecta toda la cartera de seguridad inte-
grada de Cisco y otras herramientas de terceros para ofrecer una expe-
riencia coherente y simplificada que unifique la visibilidad, facilite la
automatizacion y refuerce la seguridad. Retine datos de AMP para ter-
minales, Umbrella, SWE, SWC, ESA/WSA a través de SMA, NGFW Even-
ting a través de SSE, Orbital, Threat Grid, Duo, CDO y Tetration para
mejorar la inteligencia y acelerar el tiempo de respuesta.

Puede visualizar la amenaza y su impacto en la organizacion al instante
y obtener un veredicto rapido de los observables que estd investigando
a través de un grafico de relaciones visualmente intuitivo. Le permite
clasificar, priorizar, supervisar y responder a alertas de alta fidelidad a
través del administrador de incidentes integrado. Ademas, puede adop-
tar medidas de respuesta rapida en varios productos de seguridad: aislar
hosts, bloquear archivos y dominios y bloquear IP, todo desde una inter-
faz practica (consulte la figura 4-4).

SecureX dota a los equipos de su centro de operaciones de seguridad
(SOC) de una unica consola para disfrutar de correccion directa, acceso a
la inteligencia de amenazas y herramientas como el registro y el admi-
nistrador de incidentes. Supera numerosos desafios haciendo que las
investigaciones de amenazas sean mas rapidas, sencillas y efectivas.

32 Servicios de acceso seguro en el borde (SASE) para dummies, edicién especial de Cisco



@ 3.2m 657.4K 5

e
- B
- B

FIGURA 4-4: Cisco SecureX simplifica la seguridad con una mejor visibilidad y
automatizacion.

Zero Trust con Cisco Duo

Para las organizaciones de todos los tamafios que necesitan proteger
datos confidenciales a escala, la solucién de acceso fiable de Cisco Duo es
una plataforma de seguridad Zero Trust centrada en el usuario y desti-
nada a todos los usuarios, todos los dispositivos y todas las aplicaciones.
La autenticacion de varios factores (MFA) de Duo le permite verificar
la identidad de todos los usuarios antes de conceder acceso a las apli-
caciones corporativas. También puede garantizar que los dispositivos
cumplan los estandares de seguridad, desarrollar y gestionar politicas
de acceso y optimizar el acceso remoto y el inicio de sesién tnico (SSO)
en aplicaciones empresariales.

Ventajas combinadas exclusivas de Cisco

Haciendo uso de los conocimientos de Cisco Talos, uno de los equipos de
inteligencia de amenazas comerciales mas grandes del mundo con mas
de 300 investigadores, Cisco Umbrella descubre y bloquea un amplio
espectro de dominios maliciosos, IP, URL y archivos que se utilizan en
los ataques. Cisco Umbrella también informa de los enormes voliimenes
de actividad global de Internet (mas de 200 000 solicitudes al dia) en
una combinacion de modelos estadisticos y de machine learning para
identificar nuevos ataques perpetrados en Internet.
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Umbrella tiene una infraestructura de nube muy resistente que cuenta
con cerca de un 100 % de tiempo de actividad desde 2006. Con el enru-
tado de Anycast, cualquiera de los mas de 30 centros de datos de Cisco
en todo el mundo esta disponible mediante la misma direccion IP tnica.
Como resultado, las solicitudes se envian de manera transparente al
centro de datos mds cercano y rapido y la conmutacién por error es
automatica. Umbrella trabaja de manera conjunta con mas de 900 de los
principales proveedores de servicios de Internet (ISP), redes de entrega
de contenido (CDN) y plataformas de SaaS del mundo para proporcionar
la ruta mas rapida para cualquier solicitud, lo que da como resultado una
velocidad superior, una seguridad efectiva y una experiencia de usuario
excelente.

Para obtener mas informacion sobre la solucion de SASE de Cisco
Umbrella, visite https://umbrella.cisco.com/sase.

CONSEJO
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EN ESTE CAPITULO

Reconocer la naturaleza cambiante del
trabajo y las redes

» Manejar aplicaciones y servicios basados
en la nube

» Abordar las amenazas actuales y atraer y
conservar a las personas de mas talento
en seguridad

» Introduccién a SASE

Capitulo 5
Diez conclusiones clave

ay que tener en cuenta diez puntos clave sobre la red de area
amplia definida por software (SD-WAN) y la seguridad en la
nube.

Mas oficinas remotas y usuarios
itinerantes

El niimero de usuarios de oficinas remotas, méviles e itinerantes esta
aumentando y estos usuarios suelen ser algunos de los objetivos mas
susceptibles a sufrir un atacante. La oportunidad de cometer errores,
como hacer clic en un enlace de correo electronico malicioso o visitar
un sitio web malicioso, también estd aumentando. Debido a que estos
usuarios remotos e itinerantes pueden no tener acceso a un recurso
de TI local, pueden ser menos proclives a ponerse en contacto con el
soporte técnico o el equipo de seguridad cuando surge un problema.

De manera similar, los usuarios moéviles e itinerantes a menudo no
piensan dos veces antes de conectarse a una zona Wi-Fi publica. Los
ciberdelincuentes aprovechan todas las oportunidades para aprovechar
las vulnerabilidades de la red Wi-Fi y la confianza inherente que un
cliente de una cafeteria o un cliente de un hotel deposita en una cone-
xion Wi-Fi “segura”.
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DIA es la nueva normalidad

Con la llegada de la era de la nube, las arquitecturas de red disefiadas
para proporcionar una conectividad sélida a un centro de datos corpo-
rativo estdn obsoletas y deben evolucionar. Actualmente, la mayoria del
trafico de red se produce dentro del propio centro de datos (trafico este-
oeste) o desde las distintas ubicaciones de una organizacion a la nube
a través de Internet (trafico norte-sur). Como resultado, el retorno del
trafico de red desde ubicaciones remotas o sucursales a través de enlaces
de red de area amplia (WAN) de conmutacion de etiquetas de protocolos
multiples (MPLS) o del trafico de usuarios itinerantes a través de cone-
xiones de red privada virtual (VPN) ya no es una opcién eficaz ni viable.
Las organizaciones proporcionan cada vez mas enlaces de banda ancha
con acceso directo a Internet (DIA) para que sus usuarios remotos, de
sucursales e itinerantes accedan a sus aplicaciones de software como
servicio (Saa$S) sin el rendimiento lento y la latencia asociada al retorno
del trafico a una oficina corporativa con una unica pila de seguridad.

Las aplicaciones SaaS estan tomando
el control

Las aplicaciones SaaS, antes limitadas a las aplicaciones personales que
los empleados descargaban en sus smartphones, se han convertido en
aplicaciones empresariales esenciales que admiten funciones empre-
sariales fundamentales en el lugar de trabajo digital actual. Salesforce
permite la gestion de relaciones con los clientes (CRM), Workday ofrece
servicios de néminas y Concur facilita la gestion de los gastos. Otras
aplicaciones como Office 365 ofrecen correo electrénico y colaboracion,
y otras aplicaciones como Box, Dropbox, Google Drive y OneDrive pro-
porcionan almacenamiento y administracién de archivos.

Por supuesto, parte del atractivo de las aplicaciones Saa$ es su facilidad
de uso. Para ofrecer esta comoda experiencia de usuario, muchas apli-
caciones Saa$S ofrecen solo mecanismos débiles de control de acceso y
seguridad... o ninguno. Otras tienen un control de acceso y una seguri-
dad sélidos, pero a costa de la comodidad.

Una solucion de seguridad multifuncion nativa de la nube puede ofrecer
servicios de agente de seguridad de acceso a la nube (CASB) para garan-
tizar que se apliquen politicas de control de acceso y seguridad sélidas
y coherentes a todas las aplicaciones, por ejemplo, mediante el inicio de
sesi6n tinico (SSO) y la inteligencia de amenazas integrada.
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Las redes antiguas son lentas y caras

Los costosos enlaces WAN MPLS que conectan sucursales remotas y
redirigen todo su tréifico a una cabecera corporativa son ineficientes e
introducen problemas de complejidad, rendimiento y satisfaccién del
usuario.

La arquitectura de red satisface las
nuevas exigencias

SD-WAN, como solucion de red independiente, es ideal para resolver los
retos de las redes empresariales, especialmente en ubicaciones remotas
y sucursales. SD-WAN permite a las organizaciones configurar nuevos
sitios rapidamente, sin tener que esperar semanas o meses para confi-
gurar nuevos enlaces WAN MPLS. En su lugar, un proveedor de servicios
de Internet (ISP) local puede proporcionar un enlace DIA, a menudo en
solo un par de dias.

Sin embargo, la agilidad y la simplicidad presentan nuevos retos para
los equipos de seguridad de las empresas. En el apuro por conectarse, la
seguridad puede ser una ocurrencia de dltima hora para la empresa. Una
vez que la conexi6n a Internet estd activa, la empresa esta lista para fun-
cionar, con o sin seguridad. Ademas, si la solucion SD-WAN no cuenta
con funciones de seguridad integradas, el equipo de seguridad puede
necesitar enviar un firewall independiente u otros dispositivos de segu-
ridad a la oficina remota. Conectar un dispositivo esta bien, pero dos o
tres, bueno, es pedir demasiado.

Busque una solucion que reduzca
la complejidad y los costes

En un pasado no muy lejano, los equipos de seguridad de las empresas
implementaban de forma rutinaria las mejores soluciones de seguridad
puntuales de diferentes proveedores para abordar las necesidades con
un tnico fin: firewalls, puertos web seguros (SWG), sistemas de detec-
cion y prevencion de intrusiones (IDS e IPS), el filtrado de contenido
web, la seguridad del sistema de nombres de dominio (DNS), la preven-
cion de pérdida de datos (DLP), la prevencion de denegacion de servicio
distribuida (DDoS) v la proteccion frente a malware, por nombrar solo
algunos. Estos productos independientes cuentan con diferentes siste-
mas operativos y consolas de administracion y normalmente ofrecen
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una integracion limitada, si es que la ofrecen, con otros productos de
seguridad.

Desafortunadamente, en la bisqueda de una estrategia de “defensa
en profundidad”, muchas organizaciones terminan con una “defensa
hasta la saciedad”, ya que estas diversas herramientas de seguridad
aisladas incrementan la complejidad y a menudo crean problemas de
rendimiento en la red.

No comprometa el rendimiento de la red

En definitiva, la experiencia de usuario es lo que impulsa la adopcion
con éxito de iniciativas de transformacion digital en una organizacion.
Un rendimiento deficiente de la red garantiza una experiencia de usua-
rio negativa e impulsa a los empleados frustrados a recurrir a soluciones
y aplicaciones de TI en la sombra potencialmente peligrosas.

Asegtirese de que su red y su plataforma de seguridad puedan ofrecer
el rendimiento (y la seguridad) que los usuarios necesitan para seguir
siendo productivos, tanto si se encuentran en la sede central, en una
oficina remota o sucursal o en un dispositivo mévil.

Mantenga siempre la seguridad
como su prioridad
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Las ciberamenazas son cada vez mas avanzadas y los atacantes emplean
nuevas técnicas para explotar vulnerabilidades y vulnerar las redes obje-
tivo. Los correos electronicos de suplantacion de identidad que antes se
identificaban con facilidad por sus errores gramaticales y de ortografia
se han vuelto mucho mas dificiles de detectar. El ransomware también
se ha vuelto mucho mads frecuente, con el ransomware como servicio
(RaaS) facilitando que practicamente cualquiera pueda lanzar un ataque.
Y estas son algunas de las amenazas menos sofisticadas que existen en
la actualidad. El crimen organizado y los Estados nacion lanzan ataques
mucho mas avanzados con vastos recursos que pueden tardar afios en
detectarse y erradicarse.
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Facilitele la vida a su equipo
de operaciones

La escasez mundial de profesionales de la seguridad cualificados es una
tendencia que continuara en el futuro inmediato. La buena noticia para
los profesionales de la seguridad es que habra trabajos de seguridad bien
remunerados en los préximos afios. La mala es que el trabajo ya de por
si complicado de proteger una red empresarial se esta dificultando a
medida que las amenazas se vuelven mas avanzadas y la proliferacion
de herramientas de seguridad aisladas requiere conocimientos y expe-
riencia especializados que deben actualizarse constantemente.

Atraiga y conserve a las personas de mas talento implementando solu-
ciones innovadoras de redes y seguridad que integren la funcionalidad
en una Unica plataforma basada en la nube y le faciliten la vida a todo su
equipo de operaciones.

Cada viaje empieza con un solo paso

Con Cisco Umbrella, puede empezar paso a paso con la seguridad de la
capa de DNS y desarrollar funciones adicionales a partir de ahi cuando
su organizacion esté preparada.

Una solucion de seguridad nativa de la nube y SD-WAN totalmente inte-
grada puede ayudar a las organizaciones a abordar los retos relativos a
la seguridad y las redes de la era de la informatica mévil y la nube. Estos
productos de servicios de acceso seguro en el borde (SASE) ofrecen fun-
ciones avanzadas de red y seguridad en un tnico panel, lo que permite
a los equipos de seguridad y redes empresariales crear sus redes con
confianza y con la agilidad que requieren las empresas modernas.

Obtenga mas informacion sobre el enfoque de Cisco en cuanto a los SASE
enhttps://umbrella.cisco.com/sase.

CONSEJO
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Las redes empresariales se enfrentan a una transformacién importante.
Tradicionalmente, todo el trafico de Internet de las sucursales se ha enrutado
de vuelta a una ubicacion central donde se llevan a cabo las funciones de
seguridad. Actualmente, las aplicaciones en la hube fundamentales para
la empresa hacen que no sea practico retornar el trafico de las sucursales
debido a problemas de rendimiento y coste. Las empresas necesitan una
solucion de seguridad y redes totalmente integrada disefiada para la
nube. En este libro, aprendera la forma en la que SASE afronta los retos de
seguridad y redes actuales.
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