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Trabajar desde la playa podria interpretarse como la maxima expresion del trabajo
remoto, de la libertad, del “work life balance” También desde una mirada negativa se
podria pensar que la persona no puede dejar de trabajar ni siquiera en sus vaca-
ciones. Desde el equipo editorial de Bridge, por supuesto, nos qguedamos con la
primera impresion.

A lo largo de esta edicion recogemos perspectivas que sustentan el trabajo hibrido
como modelo a seguir desde la conviccion de que es la respuesta que buscan los
trabajadores para equilibrar su desempeno en la vida, y también los empleadores,
desde una logica de productividad y retencion de talento.

Estamos ante un cambio de época. La pandemia fue un catalizador de transforma-
ciones gue se venian gestando desde hace tiempo. Como senala nuestro colum-
nista Pablo Marrone “la pauta cultural fluye, como si fuera un reloj de Dali” Ese reloj
distorsionado, maleable, nos hace pensar en una disrupcion en el tiempo, en los
horarios, en la sincronia, un cambio fundamental en la manera de interactuar social-
mente, de colaborar, de hacer las tareas.

Poder gestionar este cambio individual y colectivamente supone un gran desafio.
Hace casi diez anos, el filosofo Byung Chul Han nos advertia casi premonitoriamen-
te sobre un futuro distopico en su libro “La sociedad burnout” Allf describe la fatiga
como “la enfermedad de la sociedad neoliberal del desempeno” en la que “volun-
taria y entusiastamente nos explotamos a N0sSotros mismos en la conviccion de que
nos estamos realizando” Luego en otro de sus trabajos el mismo autor nos hablaria
del “Aroma del Tiempo” vy de “La Desaparicion de Los Rituales” Parece que el filéso-
fo viene entretejiendo los argumentos fundamentales para un llamado a reflexionar
sobre la necesidad de cambio en nuestro modus vivendi.

Una buena implementacion del trabajo hibrido es seguramente parte de la respuesta
a la necesidad de explotar nuestras capacidades de produccion en un sentido posi-
tivo, en lugar de explotarnos a nosotros mismaos.

Personalmente me resisto a una mirada superficial sobre los beneficios del trabajo
hibrido desde una logica de productividad acotada al ahorro de tiempo o de la pre-
ferencia por la comodidad de trabajar en pijamas. En cambio, creo que el panorama
actual nos enfrenta a la posibilidad de disenar el trabajo de esta nueva era, creando
los ambientes de productividad mas efectivos para cada perfil de colaborador, en-
tendiendo la productividad como debe ser: producir 1os mejores resultados, propi-
ciando el mejor desempeno cognitivo, y esto se logra cuando las personas estan
motivadas, energizadas y se encuentran en un fluir mas armonioso entre el trabajo y
la vida personal, en otras palabras, en un “work life flow”

Juan Marino
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Cisco vy Real Madrid unidos para crear
el estadio mas conectado de Europa.


https://news-blogs.cisco.com/emear/es/2022/03/17/cisco-y-real-madrid-se-unen-para-crear-el-estadio-mas-conectado-de-europa/
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En los ultimos anos se hizo evidente
el crecimiento del SaaS como es-
trategia de negocio y se va por mas.

¢ Como acompana el departamento
de marketing esta tendencia?

Es un desafio muy grande, va que el sector SaaS
(Software as a Service) crece cada ano. Segun un
informe de Gartner, se trata de un mercado que se
espera genere alrededor de USS 85,1 mil millones
en 2022 y alcance un total de USS 113,1 mil millo-
nes en 2023, es decir que aporte un crecimiento de
32,9% en solo un ano.

En un escenario de intensa competencia y alta tec-
nologia no hay espacio para hacer todo a la antigua.
En otras palabras, las soluciones surgen a una velo-
cidad cada vez mayor y con funciones especificas
para resolver los problemas de las corporaciones,
por lo que no es inteligente perder tiempo (y dinero)
tratando de conectar estos sistemas manualmente.

De esta forma, para estar a la altura del sector, desta-
car entre la multitud de competidores y abrazar este
espacio de oportunidades, es imprescindible contar
CoNn una estrategia de marketing bien orguestada,
enfocada en lo digital, esto se vuelve crucial y obli-
gatorio para el éxito de una campana de marketing.
Cuando hablamos de software como servicio, por no
ser un producto fisico y tangible, debemos ir mas alla
de las tacticas de marketing convencionales. Algunos
elementos que deben acompanar al mercado SaaS
con el objetivo de atraer nuevos clientes y generar
negocios son: campanas 100% digitales, marketing
de contenido, inversion en optimizacion SEO, ofertas
de prueba gratuitas, experiencia del cliente, uso de
CTA’s (call to action) atractivos vy claros y todo esto
combinado con un plan continuo para la retencion de
clientes a largo plazo.

Taiane Alves

Lider Marketing

de ciberseguridad,
Latinoamérica,
Cisco.

En Cisco esta migracion se ve
acompanada por una fuerte estra-
tegia de CX (Customer Experience).

¢ Cual es tu visidon de esa doble
corriente, es decir, donde ves el
punto de unidon?

Dirfa que hay més de un punto de unién. Es casi im-
posible pensar en una estrategia de marketing enfo-
cada en SaaS sin pensar en la experiencia del clien-
te. El viaje de compra, desde la experimentacion del
producto hasta la compra real, debe diferenciarse. El
cliente necesita tener un trayecto sin percances va
que el modelo SaaS solo prosperara con el cliente
satisfecho. Si por alguna razon el usuario tiene una
mala experiencia, simplemente cambiara a otra solu-
cion de la competencia. En resumen: la estrategia CX
es esencial para el marketing de Saas.

Esta edicion de Bridge esta atrave-
sada por la modalidad de trabajo
hibrido desde distintos puntos de

vista. ¢ Cual es el del departamento
de marketing de Ciberseguridad de
Cisco Latam?

Para hablar de trabajo hibrido es importante senalar
cual es su significado. En mi opinion, el trabajo hi-
brido es mucho mas que el simple hecho del lugar
donde se ejerza -ya sea en casa, coworking o sede
de la empresa-, sino la oportunidad de darle al em-
pleado el poder de eleccion. Poder elegir el lugar
desde donde trabajar va mucho mas alla del trabajo
en si, también da libertad y autonomia con beneficios
positivos en la productividad, la calidad de vida vy el
bienestar de las personas. Por supuesto, el tema de
la ciberseguridad es importante cuando trabajamos
de forma remota, pero siempre creo que el sentido
comun v las soluciones de proteccion adecuadas,
junto con una politica de seguridad de la informacion
de la empresa, brindaran la tranquilidad de poder
realizar la funcion desde cualquier lugar.



Pregunté
abierta

il Esta seccion se llama Pregunta
Abierta porque invita a la entrevis-

3l tada a generar su auto pregunta con
tema libre. ¢ Cual es la tuya? ¢Y tu
respuesta a ella?

Me gustaria compartir algunos resultados del “Infor-
me de seguridad Duo” de Cisco, que revela el au-
mento en el uso de soluciones MFA (autenticacion
de factor multiple) en empresas que han adoptado el
trabajo hibrido. A continuacion les comparto algunos
numeros de este reporte:

- La autenticaciéon multifactor ha aumentado a me-
dida que las empresas dejan de usar contrasenas
para proteger a los trabajadores hibridos. =
- La biometria ha aumentado signiﬁcativamen‘t"
con un crecimiento del 48 % en las autenticacion:
respecto al ano anterior.

- Mas de la mitad de los tomadores de decision
de Tl planea implementar una estrategia sin
contrasena.

- Duo también ha visto un crecimiento de cinco
veces en el uso de autenticacion web (WebAuthn)
desde abril de 2019.

- América Latina tuvo un crecimiento del 18% en el
uso de autenticacion a través de aplicaciones en la
nube. Europa y Medio Oriente tienen el porcentaje
mas alto, con 190%.

La autenticacion sin contrasena de Duo es parte de
la plataforma Zero Trust, lider en el mercado de Cis-
CO, que protege el acceso de cualquier usuario, des-
de cualquier dispositivo y en cualquier aplicacion o
entorno de TI. El producto esta disenado para ser
independiente de la infraestructura, lo que allana el
camino para un futuro sin contrasenas al tiempo que
garantiza que las corporaciones puedan asegurar
cualquier combinacion de aplicaciones en la nube vy
locales, evitando brechas de seguridad graves.

Te dejo aqui la invitacion para que descargues Duo

(prueba gratis) hoy: https://signup.duo.com/trial _ L'} = jon . ?la:.’;._;fﬁ"ilves-


https://signup.duo.com/trial

Testimonios
de éxito






por Rodolfo Basanta

En agosto de 2017 recuerdo haber leido un articu-
lo en un blog de noticias donde Cisco estaria ofre-
ciendo capacitacion en Seguridad Cibernética para
quienes se inscribieran; el nimero estaba limitado a
10.000 postulantes para una de las primeras clases.
Este fue el primer contacto que tuve con el programa
de NetAcademy. En ese momento, ya estaba traba-
jando como ingeniero de posventa de seguridad v,
como estaba familiarizado con el portafolio de Cisco,
decidi postularme. Me aprobaron con éxito y al final
pude solicitar otra certificacion técnica con un com-
probante proporcionado por Cisco.

Fue un viaje agradable, aproximadamente 6 meses
de mucho aprendizaje vy préactica. No fue solo un cur-
S0, SiNo una verdadera capacitacion con todo el apo-
yo de la comunidad vy los colegas. Con el programa
de becas y NetAcademy de Cisco pude continuar
desarrollando mis habilidades y mi carrera en vir-
tud de convertirme en un profesional mas completo
y apegado a las exigencias del mercado, especial-
mente en Ciberseguridad.

La educacion es sin duda un punto fundamental
en la vida de cualguier persona, tengo una carrera
y algunas certificaciones que me dieron una buena
base, ademas de una amplitud sin fronteras para el
mercado de Tl e Infraestructura. Recuerdo que vya
en el primer semestre de la universidad consegui mi
primer trabajo como pasante donde pude llevar a la
practica todo o aprendido durante el curso. Poseer
un segundo o incluso un tercer idioma sigue siendo
esencial para ampliar horizontes.
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ENn primera
persona

Rafael La Selva,
Ingeniero en Sistemas
de Cisco, Dynalogic.

Sin embargo, creo que mucho mas importante que
el conocimiento es el viaje. El acceso a grandes li-
deres y mentores, colaborar en casos con equipos
experimentados que conocen del tema fue lo que
realmente me ayudo a obtener la direccion y el en-
foque necesarios para mi desarrollo técnico e inter-
personal.

Puedo decir que esta es una alerta que viene lla-
mando la atencion y que escucho desde hace anos
y desde que todo apunta a la aceleracion de la di-
gitalizacion. Ademas, la demanda de ciberseguridad
acompand a este movimiento desde que la perso-
nas de todo el mundo pueden acceder a internet
desde sus propios “dispositivos” Por ejemplo, hoy
en dia ya es normal que los empleados puedan tra-
bajar desde casa con sus portatiles personales o de
la empresa, o incluso acceder a directorios y archi-
vOSs sensibles desde fuera de la organizacion desde
su smartphones vy tablets. Al observar estos esce-
narios, puede imaginarse el desafio de hacer que
todos estos dispositivos y accesos sean seguros.
Por ello ha cobrado tanta importancia la bldsqueda
de profesionales especializados en ciberseguridad,
ya que nos encontramos en un contexto aun mas
hostil que en el pasado dada esta movilidad y des-
centralizacion de los datos.

Para todos aquellos que buscan desarrollarse pro-
fesionalmente en ciberseguridad hay muchas opor-
tunidades: capacitarse, aprender y evolucionar en el
camino, exponerse a situaciones criticas y trabajar
colaborativamente con grupos mas experimentados.
Estoy seguro que con el tiempo las respuestas a mu-
chas de las preguntas vendran naturalmente
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Custodiar y promover una ex-
periencia de cliente Optima es
uno de los objetivos mas im-
portantes de las organizaciones
de hoy. En un contexto de alta
competencia donde cualquier
falla puede desencadenar en la
pérdida de un usuario, el area
de CX toma un rol clave. Tanto
que toda la cultura organizacio-
nal precisa encolumnarse a ella.
Para profundizar en este tema
hablamos con
VP de CX, Cisco.
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por Karina Basanta
y Jorge Prinzo

¢De qué hablamos cuando hablamos de Customer
Experience? ;Coémo nace este concepto? Es algo
que deberia haber existido siempre, sin embargo
en la era digital cobra una relevancia que antes
quedaba solapada.

Cisco siempre ha estado atenta al negocio del
cliente; una de las cosas mas lindas de la empresa
es que ve a la gente como una prioridad. Creo
que Customer Experience nace de como tenemos
una metodologia, un proceso, cOmMo armamos un
€quipo para asegurarnos de que ese sentimiento,
esa percepcion gue el cliente tiene sobre como
puede crecer con Cisco, tenga una via que le
permita lograrlo. Ademas, entender como el cliente
esta creciendo en su transformacion digital. Todos
estamos bajo una tremenda presion para entregar
valor de una forma mas facil, para llegar al mercado
mas rapido. Customer Experience tiene como
objetivo custodiar la experiencia del cliente con
Cisco y acompanarlo a que cumpla sus metas.
Obviamente, trabajando con el partner en conjunto
para potenciar el valor de ambas empresas vy llevar
una Unica solucion hacia nuestros usuarios, a fin de
que estén conectados de una forma mucho mas
veloz, mas agil, mas segura.. trabajar juntos para
incrementar la automatizacion y el uso de inteligencia
artificial, para que la operacion sea mas dinamica vy
pueda tener resultados mas rapido.



¢.Coémo se mide la experiencia del cliente?
¢Hay alguna plataforma especifica para ello?
¢,Qué es el RoX?

Pues sf. Nosotros tenemos tres cosas que son su-
mamente importantes, que son nuestro norte, nues-
tra vision. Primero, lo que llamamos CX Lifecycle,
que es basicamente la metodologia de como nos
alineamos desde Cisco con el cliente, con el partner
para asegurarnos tener no solo el mejor portafolio,
sino también los expertos vy los procesos adecuados
para que se implemente de una forma rapida. Lue-
go, adentrandonos en la fase de compra, buscamos
asegurar que el camino sea mas facil, &gil. Esto nos
lleva a lograr una integracion Optima que garantice
la implementacion en el momento v en el lugar mas
adecuados para las necesidades del cliente. Y lo que
estamos comenzando a sumar y a desarrollar de
una manera mas fuerte, es la parte de adopcion de
tecnologia. Y eventualmente, llegar a que el mismo
cliente comience a distribuir la noticia de que Cisco
tiene una solucion robusta, répida y segura. A su vez,
en Cisco, a partir de la vivencia de los usuarios, reno-
vemos esa plataformay la expandamos para lograr el
Return of Investment o Return of Experience.

Nuestro segundo aproach es que todo viene alrede-
dor de insights en telemetria. A mi me gusta decir que
CX esta en el negocio de las personas (People Busi-
ness), pues nuestro equipo No crea un servicio o un
producto. Nosotros vemos como la gente trabaja con
Cisco, como percibe a la empresa y a sus soluciones.
Esto esta basado en datos y telemetria, v tiene que
ver especificamente con la combinacion de las plata-
formas digitales. Hoy trabajamos con lo que llamamos
CX Cloud, que es un un portal, que nos da la oportuni-
dad de ver donde esta la plataforma del cliente, donde
esta su red, qué tan vulnerable puede ser, qué tan
segura esta, cuales son las versiones de software que
tiene, qué le conviene. Es muy dinamico, y nos permi-
te acelerar al cliente vy llevarlo de un estadio al siguien-
te, a través de sesiones web que le ayudan a entender
qué compro, como utilizarlo, como adoptarlo.

Y lo ultimo que medimos es el éxito del portafolio de
Cisco. Lo que CX busca hoy es no solamente crearlo
y ofrecerlo sino escuchar al cliente para saber qué
esta experimentando con él. Especialmente alrede-
dor de lo que llamamos Success Tracks y Business
Critical Services, que son combinaciones de servi-
cios y de adopcion que le ayudan al cliente en arqui-
tecturas especificas a acelerar el uso. Y escuchar,
dentro de todos los niveles que tenemos en esas dos
plataformas, cuél es el nivel adecuado para €l cliente,
no solo para servicios, sino también para el software,
la combinacion de las soluciones.

Se me ocurre que Customer Experience esta atra-
vesando todas las verticales, porque se mira la
satisfaccion del cliente en todas: seguridad, arqui-
tectura, redes. No es que este departamento es
independiente, sino que es transversal a todos.

Si. Yo creo que uno de los valores mas importan-
tes que tenemos como empresa es el multidominio,
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la habilidad de tener un portafolio vasto, amplio. Si
hablamos por ejemplo de colaboracion, nos ocupa-
remos de qué tan rapida pueden tenerla nuestros
clientes, nuestros partners 0 NOSOtros mMismos in-
ternamente, de como la consumimos. Pero también,
dentro de esa plataforma de colaboracion, pondre-
mos foco en otros ingredientes muy importantes:
seguridad, estabilidad de la red, agilidad, rapidez vy
claridad que pueden tener los servicios. Entonces
creo que uno de los valores mas grandes de Cisco
como empresa es esa habilidad de contar con mul-
tidominio, multiplataforma, y que se complementen.
Tienes toda la razon; parte de nuestro valor agregado
es asegurarnos de que nuestro cliente acceda a ese
portafolio vasto y ayudarlo en su crecimiento.

¢ Como se toman los insights? Seguramente una
parte se alimenta de las métricas de CX Cloud,
por ejemplo. Pero adicionalmente, cuando el
cliente habla, mas alld de lo que sucede con la
plataforma, ¢ a través de qué medios se expresa?
JA través de su ejecutivo de cuenta, a través de
Soporte...?

Hay una combinacion de mucho, v lo que acabas de
decir es todo correcto. Lo primero que nosotros ha-
cemos es poner appliances y/o productos que nos
den esa telemetria. Uno de ellos es el que llamamos
Compass, una herramienta para obtener toda esa
data de parte del cliente, que es totalmente dina-
mica y proactiva. Sin embargo, una vez recibida esa
informacion, ¢qué se hace”? Si tenemos un reporte
con informacion, y no logramos traducirlo al idioma
del cliente, no tiene el valor que nosotros quere-
mos, 0 que el cliente mismo quisiera que tuviéra-
mos. Dentro de cada cuenta de grandes clientes,
gue son organizaciones que adoptaron niveles de
software y de servicios importantes, tenemos lo que
llamamos Customer Success Executives, que son
los que estan especificamente dedicados a uno o
dos clientes como maximo. Ellos son los encarga-
dos de traducir esa informacion para asegurarnos
de que el cliente tenga la nocion de donde esta-
mos, donde queremos estar y adonde vamos, qué
tan rapido podemos llegar juntos. Porque, recuerda:
todo se trata de ver como optimizamos los retos
que tenemos hoy, cudles son y cOmo aceleramos
los retos que va a tener el cliente manana, vy al final,
cOmMOo INnnovamos con pictures que podamos definir
en conjunto con el cliente. Entonces, tenemos esa
combinacion de telemetria por medio de reportes
especificos basados en su red, con appliances y
productos que instalamos con ellos y nuestros part-
ners, y tenemos también el insight de discusiones
con nuestro ejecutivo. Cuando no contamos con
Customers Success Executives, trabajamos muy de
cerca con nuestros socios de negocios a través de
lo que llamamos Success Program Managers, que
ya tienen muchos clientes, pero también estan mi-
diendo la adopcion del Lifecycle.

Entonces es una combinacion, cuando decimos que
estamos en el People Business es con la data, pero
traduciéndola al lenguaje que quiere el cliente y a
doénde queremos llegar.



Pensaba en la estrategia de negocios; siempre se
piensa en vender, y también se piensa en fideli-
zar. Me parece que tiene que haber un equilibrio,
como si fueran dos platillos de una balanza, y el
punto de equilibrio es la experiencia del cliente,
porque al vender mas sin pensar en como retener
a ese cliente, sin que se sienta satisfecho, no hay
equilibrio.

Cien por ciento de acuerdo. Y te digo una cosa. Per-
sonalmente, tengo toda mi carrera en Cisco basada
en Ventas; llevo en la empresa veintiin anos, y de
ellos he pasado dieciocho anos en Ventas. Y esta
es la primera oportunidad que tengo de estar en una
organizacion donde la venta, que siempre es impor-
tante, N0 se da por una propuesta, siN0 que se da
por medio del valor que entregamaos, y cOmMo expan-
dimos una renovacion. Ningun cliente va a expandir
una renovacion si no tuvo una experiencia excelente
con la solucion, con la gente con la que trabajo y con
la metodologia y el proceso. El cliente va a comprar
y extender esa venta basado en como CX trabajo
con él lado a lado. Entonces hoy, o que nos da el
éxito es como el cliente percibe a Cisco integramen-
te, no solamente al area de Servicios 0 de Software.
En Latinoamérica tenemos resultados muy buenos y
positivos. Una de nuestras métricas esta dada por
o que llamamos CX Sat, aporta la satisfaccion que
tiene el cliente basado en el trabajo que venimos ha-
ciendo en el area de servicios, delivery, o entrega de
nuestra expansion de renovaciones. Estas son datas
metricas importantes para entender como vienen las
siguientes, que llegaran con el Renewal rate: qué tan
rapido, que tan a tiempo lo estan haciendo los clien-
tes; y todo el proceso de Lifecycle y de adopcion que
estamos creando. Entonces, te dirfa que hoy la venta
es importante, pero no es lo que nos dice el factor de
éxito. Por eso Laércio Albuguerque (VP Latin Ame-
rica, Cisco) y yo trabajamos coordinadamente y en
conjunto, porque el resultado que él tiene, tiene im-
pacto en el nuestro, y el nuestro tiene impacto en el
de Ventas. Ahora, nuestra discusion con el cliente no
estad basada en la pregunta de toda la vida: ;como te
puedo ayudar?; ya sabemos como le podemos ayu-
dar. Hoy tenemos la informacion, podemos decirle
“esto es 0 que esta pasando, estos son los compor-
tamientos que estamos viendo, v éste el valor que te
podemos traer basado en nuestra arquitectura y en
nuestro portafolio”

Te escucho hablar, y pienso que ustedes se anti-
cipan. Por lo general, sucede que a las empresas
les pasa al revés: el cliente primero se queja, o pri-
mero pide; en realidad aqui esta la posibilidad de
anticiparse a la necesidad, de proponerlo primero.

Correcto. Basicamente, nuestro modelo es tratar de
adelantarnos a los eventos, tratar de entender bien
cuéles vienen. No solamente hablamos del compor-
tamiento de la red, porque siempre ha sido una de
nuestras prioridades, sino también desde el punto de
vista de negocios: cOmo nosotros incubamos los ne-
gocios que son importantes, como nuestro portafolio
encaja en lo que es importante para ellos. Porque no
es simplemente esa filosofia de que vas a vender lo
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que esta, eso ya no funciona; tienes que ver qué esta
en esa plataforma, pero cémo lo combinas con las
prioridades que el cliente tiene.

Pensaba también en la capacitacién, porque ima-
gino que toda la organizacion tiene que estar ali-
neada pensando en este objetivo: no solamente en
hacer crecer el negocio con ventas, sino también
en sostener esa satisfaccion absoluta en el cliente.

Si, estamos de acuerdo en el ciento por ciento.
Comenzamos este proyecto hace tres anos y me-
dio, y es muy lindo construir y verlo crecer, porque
comienzas a ver las capacidades que tienes como
compania y como tu equipo incorpora gente nueva
que aporta una filosofia diferente. Tal como tu dices,
en este crecimiento es importante contar con un es-
quema de entrenamiento que sea bastante robusto.
Nosotros hoy tenemos trainings elaborados para dis-
tintas etapas: Blue, Green y Black belt, por ejemplo;
es un curriculum bastante extenso, para que nues-
tra gente, dependiendo del rol que tenga, adquiera
ese conocimiento en mucho detalle. Hoy en CX hay
cinco roles especificos. Primero esta el equipo de
Business Development; ellos tienen especificamente
entrenamiento alrededor del desarrollo del portafolio.
Después tenemos un equipo de Delivery, que atien-
de lo relacionado a la entrega, la implementacion, la
migracion de nuestra plataforma y la optimizacion de
las plataformas por medio del portafolio de Business
Critical Services. Ademas, contamos con tres equi-
pos importantes de Customer Success: el Customer
Success Specialist, que son perfiles técnicos, espe-
cificamente dedicados a facilitar la adopcion de cada
tecnologia; y los Customer Success Managers que
son quienes ayudan al cliente a llegar a terminar su
Lifecycle, dentro de la arquitectura de tecnologias
que tenemos. Y por ultimo, pero no el dltimo lugar, el
equipo de Partners, que estan dedicados al desarro-
llo de nuestros socios de negocios para ayudarles a
que tengan esa practica también. Cada uno tiene un
curriculum muy especifico de entrenamiento.

Por ultimo, y en el contexto de “usuarios infieles”
en que vivimos, me imagino que la cultura de la

Imagen: Cytonn Photography, Unsplash.
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organizacion también tuvo que adaptarse a esta
nueva modalidad, a esta nueva visién, a mirar al
cliente y monitorear el ciclo completo de vida de
su experiencia con Cisco.

Si, creo que esto es sumamente importante, y aqui
regresamos al punto inicial: “we are in the people’s
business” Y esto tiene que ver con la colaboracion,
la comunicacion, los objetivos en comun, una nueva
vision compartida. Yo creo que estamos en un pro-
ceso cultural muy importante en la compania, que
ya no podemos ser silos, sino que el éxito debe ser
comun a todos. Y, afortunadamente, creo que en La-
tinoamérica, tanto Laércio como yo, como los dife-
rentes lideres sabemos que el éxito en comun es
el Unico que vale. Hoy tenemos una comunicacion
abierta, estamos creando diferentes grupos y foros
para llegar a ese entendimiento de lo que es la trans-
formacion. La transformacion no viene por CX, sino
que este departamento tiene que ser un vehiculo
para lograrla, igual que Ventas. Laércio siempre nos
recuerda: si no podemos ser los mas grandes, pode-
mos ser los primeros, 10s que estamos incubando vy
los mas admirados. Y hoy tenemos esa oportunidad
de crecer en conjunto vy lograr resultados bastante
buenos con una cultura ganadora, una en la que nos
podamos divertir porque estamos haciendo cosas
innovadoras. Y tener esa sensacion de sentirnos bien
alrededor de lo que estamos haciendo. Creo que es-
tamos caminando hacia alla.

Hay una palabra que siempre escucho en las en-
trevistas que tiene que ver con esto, con sentirse
bien con lo que cada uno del equipo hace; y por
otro lado, ese sentirse bien, que es honesto, hace
que el otro perciba la honestidad.

Si, la energia positiva se contagia.

Exacto; lo voy a tomar como un aprendizaje.
Muchas gracias, Danilo.

Muchas gracias a tf, Karina §

Conoce mas


https://ebooks.cisco.com/story/the-cisco-cx-story/page/1

/ ES posible
Un mundo digital
sin contrasenas?

Cada ano, entre 20 y 50 % de todas las
solicitudes de asistencia técnica de Tl son
para restablecer contrasenas, seguin The
Gartner Group.

A fin de proporcionar entornos seguros, el
método de autenticacion sin contrasenas o
passwordless es una tendencia que esta
creciendo en el mundo del trabajo hibrido, en
el que los usuarios interactlan con
smartphones, PC, laptops, tablets o
wearables, y que utiliza datos biométricos,
claves de seguridad o un dispositivo movil.

Con soluciones como Duo Security, se brinda
al usuario una verificacion a través de
multiples factores y con diversas opciones,
gue puede ser una notificacion al teléfono
celular, con un token de hardware o con
biometria, buscando liberar a los usuarios de
aqguellos mecanismos que podrian ser
engorrosos 0 poco habilitadores y también
acompanar, por el momento, los repositorios
de contrasena, pero que también
eventualmente nos vayamos liberando de
ellos.



https://ciscosecure.hip.ag/passwordless-es

Quien es
quien

Luz Maria Murguia







El marketing B2B tuvo un gran viraje en

estos ultimos anos, ¢verdad?

El marketing B2B (Business to Business) se cono-
cla como marketing de relaciones, donde teniamos
la etigueta de “eventos’ Uno de los objetivos que
me propuse fue quitarnos esa etiqueta. Marketing
€S mucho mas que eso: es aportar un conocimiento
mas profundo del cliente a través de los datos (data
insights and analytics) para tomar decisiones basa-
das en informacion y no por feeling. Ademas, estar
cerca del negocio nos permite colaborar en acele-
rarlo, promover nuevos negocios y dar aportes para
retener clientes. Es el signo del infinito: no basta con
la venta, hay que buscar la recompra, la renovacion
del software...

¢ Cuadles fueron tus principales estrate-

gias en Cisco?

Las grandes estrategias en donde me enfoqué
fueron:

Una comunicacion certera de cual es la necesi-
dad del negocio.

Como marketing puede aportar valor.

De qué forma marketing puede acercarse mas a
su cliente interno: Ventas.

En relacion a esto, algo muy importante para mi en
Cisco fue gestionar las audiencias. Me enfoqué en
cuatro:

La audiencia interna. Puedes gastar millones de
dolares en inversion para posicionar tu mensa-
je, pero si tu vendedor no es consistente en el
momento de atender al cliente, definitivamente
pierdes toda oportunidad. Para mi, una audiencia
inicial fue el empleado, por ello elegimos darles
una sobre comunicacion sobre las gestiones de
nuestro departamento.

El partner. Nuestro negocio esta 97% guiado e
influenciado por ellos, por eso el mensaje que
emite Cisco debe estar siempre alineado al del
partner.

El cliente final. A esta audiencia la segmentamos
luego de la incorporacion masiva del trabajo hi-
brido, entonces nuestro mensaje llega ahora no
solo a la persona de tecnologia donde nos cons-
tituimos como sus mentores y guias, sino también
a la de capital humano, la de operaciones, la de
logistica.

Los influenciadores. Si bien esta audiencia no re-
porta directamente a marketing es un grupo de
gran importancia. Aquf la alineacion se da con la
gente de relaciones publicas y analistas.
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La migracion de vender productos en
caja a SaaS hace que el foco se ponga
en el contenido y al ubicarse alli también
se pueden prever tendencias dentro de
los clientes. Marketing puede absorber
esas tendencias, que Ventas todavia

no esta viendo porque esta sobre el
producto/servicio que tiene disponible
para ofrecer. Marketing a través de su
lectura de tendencias puede impulsar el
desarrollo un nuevo negocio.

Absolutamente de acuerdo. En el momento en que
entras en una tendencia de anélisis es donde el
Account Base Marketing ayuda. En Cisco podemos
seguir la huella digital del cliente de, por ejemplo,
nuestro canal mas importante que es cisco.com,
tU puedes llegar a un vendedor y decir: “mira el
recorrido que hizo este cliente: entrd por un podcast,
luego se fue a una solicitud de demo, de alli a ver un
caso de éxito y terminG en un click to chat para pedir
mas informacion’.

Gracias a la tecnologia y a los datos, el marketing
B2B se ha convertido en un business partner en lugar
de un ejecutor y es asi como me siento dentro del
Negocio: me siento como un business partner que
con base en datos e informacion define en conjunto
la estrategia en la que enfocarnos.

COVID-19: ;COmo reacciono tu area?

Cisco, contaba con el gran beneficio de tener el
home office y la tecnologia disponible. Todos tenia-
MoS una gran incertidumbre, sin embargo sabiamos
que era importante compartir 1o que estaba pasando
tanto al cliente interno como externo.

Webex vy Seguridad fueron los dos productos que
Nos activaron a comunicar fuerte tanto en espanol
como en inglés. Estas dos lineas se convirtieron en la
punta de lanza en cuestion de activacion de conteni-
do, de datos, de referencias. Los casos de éxito me
han marcado, siento que Cisco es otro desde que yo
entré: me gusta escuchar a Cisco como un influen-
ciador, pero prefiero escuchar la voz del cliente, pues
Su impacto es mayor.

Imagino que no habra sido facil comu-
nicarse con todas las audiencias de

forma digital... ;cudles fueron los prin-
cipales retos?

Cierto que hubo retos. El principal fue la fatiga digital.
Para ajustarnos a ella hicimos dos grandes cosas:


https://www.cisco.com/c/es_mx/index.html

- La primera fue dar la oportunidad al cliente de decidir
cuando quiere escucharnos o participar de nuestros
eventos. A partir de alli, disponibilizamos el material
en nuestra plataforma de contenidos on demand.
Tengamos en cuenta que toda la actualizacion de
contenido fue muy importante porque habia que
alinearse al contexto que trajo la pandemia.

- La segunda fue la incorporacion de los Podcast
para que el usuario pueda escuchar temas que le
interesen mientras realiza otra actividad, como
caminar, por ejemplo.

A tu entender, ;como se produce la

innovacion?

El constante cambio nos empuja a adaptarnos
y crear nuevas opciones de innovacion, vy la
innovacion se genera gracias a la visualizacion del
comportamiento del cliente. Sabes que algo esta en
decadencia cuando accedes a la informacion que
devuelve el usuario vy la analizas (precisamente las
mediciones sobre cada accion realizada: open ratio
e-mail, downloads, etc.). Saber cémo eran recibidas
nuestras acciones de marketing en Cisco nos permitio
innovar, por eso llevamos adelante los podcast, los
eventos a demanda v la interaccion virtual. Nuestra
nueva propuesta son las Masterclass, de las cuales
la primera sera sobre Hybrid Work. En este sentido,
también hemos encarado un cambio en la forma de
exponer la informacion en el sitio web de Cisco para
priorizar la venta.

Ademas, creo fuertemente en la generacion de
comunidades que relacionen clientes con afinidades
en comun, como por ejemplo algunas que llevamos
adelante en Cisco: Running Club, Meet & expert y
Meet executive.

Social selling y Social Influencing

¢.como se abordan en Cisco?

Durante la pandemia nos dimos cuenta que si bien
tenfamos un crecimiento exponencial en la redes so-
ciales tanto en espanol como en portugués, nues-
tros empleados son una gran fuente de informacion
e influencia, entonces empezamos a trabajar bajo
un programa llamado Digital Believer. Se trata de
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un programa interno que se extendio a los partners.
Buscaba concientizar primero al empleado sobre la
relevancia que tienen las redes sociales, qué objetivo

Imagen: Gentileza Luz Marfa Murguia

tiene cada una vy cuales son sus diferencias, y al mis-
mo tiempo invitarlos a publicar el contenido que cada
quien quiera publicar. Se trata de tomar conciencia
de como el social influencing de los integrantes de
Cisco es importante.

Para ello trajimos expertos que hablaron de marca,
de storytelling, de la importancia de las redes socia-
les. Ademas, acabamos de terminar una estrategia
llamada “Digital Adopcion Academy” que inicid hace
casi tres anos y que buscaba repasar las distintas
formas de crear contenidos digitales: de qué forma
hacer una e-mail, un post de LinkedIn, como te con-
viertes en un influenciador... incluyendo lo basico de
coOmMo esta conformado tu perfil y qué confianza vas
a generar con él. En Cisco ya estébamos preparados
para abordar tematicas digitales antes de la pande-
mia tanto desde la tecnologia que utilizabamos como
de la comunicacion interna y hacia el cliente.



En tu experiencia, ¢cuales son las
principales redes sociales para

hacer mkt. B2B?

Creo que hoy las principales son LinkedIn, Twitter e
Instagram. Ahora se sumo TikTok con mucha fuerza
e influencers con gran cantidad de seguidores y re-
percusion.

A su vez, el éxito se ve potenciado ya que hoy cual-
quier integrante de la organizacion puede compartir
las piezas generadas en redes sociales, sobrecomu-
nicary a la vez, escuchar la voz del cliente. Una cam-
pana con fuerte intervencion de los empleados que
tuvo mucha repercusion en Cisco fue la que llevamos
adelante durante la semana de la ciberseguridad.

Por otro lado, un formato que nos esta empujando es
el video marketing. A mi me dan mucho resultado los
videos espontaneos que me muestren tal como soy,
auténtica. Parte de nuestro Digital Believer Academy
en Q4 va a incluir la estrategia de como hacer videos
de alto impacto.

¢ Como defines tu tipo de liderazgo?

Me considero una lider por influencia y no por je-
rarquia. A veces es necesario hacer el quiebre de
la frontera de reporte, porque el gran valor es tener
una estructura que trabaje en conjunto y orquesta-
damente en pos de un objetivo claro, sin importar a
quién se reporte.

Cisco es una empresa comprometida
con la diversidad vy la inclusion, tu una
mujer con casi treinta anos en el mundo

de la tecnologia, parece que la fantasia
de Cisco y la tuya son compatibles.

Dentro de la cultura Cisco, Diversidad e Inclusion
son dos temas de gran importancia. En los Ultimos

dos anos fui co-lider de la Comunidad de Woman of
Cisco LATAM vy parte del Board Member del Woman
of Cisco Americas, eso me permitid colaborar con la
estructura mas alléd de mis tareas tradicionales. Hoy
soy miembro del 30% -Club.

Estas haciendo un cambio importante al
pasar al mercado paytech. Cual es tu
ultima reflexion en esta entrevista con

respecto al equipo de marketing de
Cisco.

Es cierto, creo gue es un buen momento para se-
guir aprendiendo y construyendo mi crecimiento
profesional con un nuevo desafio. Como reflexion
te diré que hoy el marketing estd mucho més ata-
do a la valoracion del negocio que a una ejecucion
aislada. Orgullosamente dejo a un equipo extrema-
damente preparado con valores muy sembrados de
trabajar en conjunto, de comunicar y sobrecomuni-
car, de enfocarse en la voz del cliente, de adoptar
la digitalizacion... he sido su lider estos Ultimos tres
anos, aquella que ha tenido el privilegio de guiarlo
hacia adelante y estoy agradecida de su aceptacion
y compania

Siempre he comentado a mis equipos
que tener estrellas fugaces no me funcio-
na. Brillar por sf mismo, no me funciona.
Lo que busco es tener una constelacion
donde todas las estrellas brillen en con-

junto con un mismo objetivo. Creo que
ese es uno de los grandes valores de mi
equipo en Cisco: todos suman v la prio-
ridad es estar cerca para dar respuestas
al negocio.




Soy la séptima de ocho hermanos. Creo
que el primer teamwork makes the dream
work, es decir el primer circulo de respeto

y de admiracion fue mi familia. Yo soy la
chiguita y la primera generacion femenina
gue tiene una carrera universitaria... luego
ya tenemos ingenieras, doctoras, en bre-
ve mi hija empieza la carrera de ingenieria

biomédica. Sin quererlo e ido impactando a
las siguientes generaciones con el modelo
del estudio y el crecimiento profesional.

espiritual.

Psicologa.

para escuchar a la gente.
ayudar a las personas.

cuando pueda ser Board Member me gustaria viajar
e ir por la India a presenciar lo que es el beneficio
de la meditacion.

en la energia y en los angeles.
los elefantes.

porque tienen orejas grandes para escuchar mejor.

De la editora:
La escucha define a Luz Ma, busca el
dato para concretarla.
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https://www.instagram.com/luzma_positiveimpact/

Dionisio O
Damocles:

esa es |la cuestion

El Rey Dionisio “El viejo” fue un sanguinario tirano que
vivio en Siracusa alrededor del siglo IV a.C. En su cor-
te habfa varios aduladores, como era habitual, pero
entre ellos se destacaba uno, Damocles, quien se la
pasaba envidiando 10s lujos y comodidades del tira-
no. Un dia, Damocles, corroido por la envidia, habld
con Dionisio y le dijo: “iDebes estar muy feliz! Tienes
todo lo que un hombre puede desear: fama, dine-
ro, admiradores..” El Rey cansado de las adulaciones
envidiosas planed un escarmiento para Damocles, le
propuso un intercambio de roles para que pudiera
disfrutar de los placeres de ser Rey por un dia, Da-
mocles aceptd inmediatamente sin pensarlo y el Rey
encargo un banguete para esa misma noche. Cuando
se encontraba sentado en la silla del Rey, disfrutando
de los exquisitos beneficios, se percatd que sobre su
cabeza pendia una espada atada a un fino pelo de
crin de caballo. En ese momento olvidd los privilegios
y solo le preocupaba morir en cualquier momento. El
Rey le preguntd qué sucedia y cuando Damocles le
senald la espada, Dionisio le respondid: “Sé que hay
una espada amenazando tu vida, sin embargo ;por
qué deberia preocuparte? Yo estoy siempre expues-
to a peligros que podrian hacerme perder la vida en
cualguier momento.” Inmediatamente Damocles rogo
intercambiar el puesto y abandonar todos los privile-
gios y beneficios que este traia.

No es claro si este hecho sucedid o fue un invento
del fildsofo Cicerdn para mostrar realidades y expo-
ner los fundamentos de la felicidad, pero esta histo-
ria es muchas veces utilizada para mostrar 10 poco
evidente que puede ser la responsabilidad y el peso
de una posicion o trabajo. También representa una
situacion que era poco evidente vy significativa hace
un par de anos.

L os aventurados

Previo al inicio de la pandemia, las areas de seguri-
dad, dirigidas por los més aventurados en la materia,
eran equipos de trabajo supeditadas a la gerencia de
Tecnologia o al area de Gobierno, Riesgo y Cumpli-
mento. Estas areas estaban conformadas por pocas
personas que entre muchas labores debian repartir
su tarea en la definicion y auditoria de politicas de
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seguridad para el correcto cumplimiento de alguna
norma o regulacion a la que la compania estuviera
obligada, y subrayo, obligada estrictamente a cumplir.

En general, cuando eran convocados a participar en
los proyectos se los incluia en las reuniones sobre
el tramo final del proceso, previo a una salida a pro-
duccion, con el Unico objetivo de dar el visto bueno
a una herramienta que llevaba siendo implementada
por un equipo de ingenieros durante los Ultimos 12
meses 0 Mas.

Claro que todos en esa mesa esperaban una apro-
bacion rapida al proyecto, vy claro que eso no sucedia
porque era en ese momento cuando eran advertidos
de todos los riesgos, vulnerabilidades y principios de
arquitectura de seguridad que habian sido omitidos.
Cuando esto pasaba, las reuniones terminaban mal,
con la mitad de la mesa senalando al area de seguri-
dad como un contradictor al progreso del proyecto, un
stopper que no entendia la urgencia del negocio v la
estrategia corporativa, que se habia quedado estan-
cado en sus politicas y sus extra controles, en su cue-
va de ermitano sin entender la realidad empresaria.

Y llego la pandemia

En este contexto llegd el 2020 y un virus proveniente
de China comenzd a cambiar la realidad del mundo.
Como en una ficcion se empezo a hablar de cuaren-
tenas y aislamiento de ciudades enteras en ese pais.
No fue hasta que nos tocd de cerca que nos dimos
cuenta de la seriedad del tema. Nos aislamos vy se-
guimos nuestras vidas, pero ahora conectados des-
de nuestras casas, asistiendo a nuestros hijos para
gue pudieran iniciar sus clases por videollamada,
mezclando la computadora personal con la laboral y
las Webex familiares con las laborales.

En ese contexto, todos 10s 0jos se volcaron sobre el
area de seguridad. De alguna forma era necesario
flexibilizar las medidas y controles que durante anos
se habian establecido para las oficinas y data centers
con el fin de permitir que todos pudieran conectarse
desde su casa a aplicaciones, servidores y bases de
datos que por anos estuvieron kildmetros adentro de
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la zona desmilitarizada, protegidos por 2 o0 mas fi-
rewalls y con accesos restringidos; de un momento a
otro estos equipos estaban nuevamente en el 0jo del
huracén, debian actuar rapido y entender la nueva
estrategia corporativa y urgencia de negocio. Asi lo
hicieron... todo se hizo para que el negocio siguiera
funcionando.

El peso de la espada

Pero en ese momento la espada que se balanceaba
sobre sus cabezas se hizo mas pesada vy el fino pelo
de crin de caballo, mas débil. Pocos entendieron la
dimension de los riesgos que se asumian vy el nivel
de exposicion a la que las empresas quedaron
expuestas desde el inicio de la pandemia, al punto
que recién ahora se estan viendo las consecuencias
de anos de presupuestos recortados y limitacion del
personal de seguridad.

De acuerdo al reporte sobre Cibercrimen de Interpol
[1] las principales amenazas por la pandemia de
COVID-19 en 2020 fueron Phishing/Scam con
59% y Malware y Ransomware con un 36%. Esto
obedece a que la superficie de ataque aumento
como fruto del cambio hacia el teletrabajo, estilo al
que las organizaciones tuvieron que rapidamente
adaptar sistemas para acceso remoto, infraestructura
y aplicaciones que antes eran solo accedidas
desde las oficinas centrales vy sucursales. El mismo
informe menciona que en abril de 2020 se dio un
pico de ataques de ransomware por multiples grupos
ciberdelincuentes que meses atras se encontraban
inactivos, accion que implicitamente podria indicar que
existe ramsomware desplegado pero aln no activo
esperando ser utilizado en momentos especificos
para maximizar su impacto y precio por el rescate.

Después de dos anos el panorama en las companias
sigue muy similar, muchas companias no cambiaron
y volvieron a la realidad de la prepandemia, incluso
algunas todavia afirman que el trabajo de las areas
de ciberseguridad no es tan complejo y no requiere
mayor inversion de personal y recursos tecnoldgicos,
que solo deberian cenirse a definir politicas vy
auditar controles que manualmente sean viables sin
entorpecer los procesos de negocio. Nada estd mas
alejado de la realidad y cada dia el riesgo aumenta.

Hacia.un NUevo
paradigma

Urge entonces un cambio de paradigma. Un estudio
realizado por Gartner pronostica que para el 2023 el
30% de los CISOs (Chief Information Security Offi-
cer) no solo deberan cumplir y ser responsables de
la ciberseguridad de la compania sino que ademas
seran medidos directamente por su habilidad de
aportar valor al negocio [2]. A primera vista esto pa-
rece contradictorio y muestra un futuro aiin mas in-
cierto para las areas de seguridad:;,como se puede
ser mas activo y seguir la velocidad que los negocios
requieren y al mismo tiempo aportarle valor?
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Para generar valor al negocio, la teorfa general men-
ciona que existen 3 factores a considerar: la imagen
publica de la empresa, la percepcion que 10s consu-
midores tienen de la misma v la efectividad de sus
productos vy servicios. Desde las areas de ciberse-
guridad existen muchas formas en las que debemos
generar valor y desde la mano de 10s ingenieros ex-
pertos de OCP TECH hemos desarrollado proyectos
que garanticen y aporten valor a las companias.

Cuando una brecha de seguridad es expuesta por
atacantes filtrando datos privados de clientes, no hay
nada que se afecte mas que laimagen de la empresa,
que tendra que responder directamente ante autori-
dades judiciales y clientes por la informacion robada.

Todas las medidas que se tomen para la prevencion
de estos hechos ya sea mitigando riesgos conocidos
como concientizando a los empleados de las organi-
zaciones sobre 10s ataques a 10s que estan expuestos,
genera y preserva el valor de las companias a largo
plazo. Debemos entonces ser mas asertivos en la for-
ma de presentar los proyectos, justificar los casos de
negocio vy el costo total de propiedad de soluciones y
proyectos de seguridad, pues ya no nos podemos limi-
tar a mostrar el ahorro de costos que una herramienta
puede brindar o regulacion y norma que la justifica,
debemos ir mas lejos vy facilitar la alineacion a mediano
y largo plazo con la estrategia de la compania.

L3 mirada del
consumidor

Por muchos anos el consumidor se limitaba a ver los
beneficios que le daba el producto y/o servicio vy su
costo comparado con productos similares o sustitu-
tos, siempre guiado por su intuicion. Esto ha evolucio-
nado y es cada vez mas complejo entender la mente
de los usuarios. Hoy en dia seleccionan un producto
influenciados por una celebridad o por un video que
vieron millones de personas en internet, pero si algo
puede realmente influenciar en la compra de un pro-
ducto o servicio es la percepcion de confianza que
este representa. Cuando estamos adquiriendo un
servicio esa percepcion puede verse afectada si una
empresa no se toma en serio los riesgos de seguri-
dad a los que estan expuestos los clientes.

Métodos de autenticacion, esquemas de prevencion
de fraude vy factores de autenticacion biométricos ya
NO SonN Vistos por los usuarios como un dolor de ca-
beza y un impedimento en el uso de los servicios,
SiN0 que se perciben como elementos que los ase-
guran a ellos y a sus compras. En OCP TECH te-
nemos soluciones enfocadas en gestion de accesos
de clientes, con métodos de autenticacion fuertes y
autenticacion biométrica que se adaptan a las herra-
mientas y soluciones digitales que las empresas ya
posean sin deteriorar la experiencia de cliente en los
diferentes canales digitales

[1] COVID-19 Cybercrime Analysis Report- August 2020 - INTERPOL General Secre-
tariat 200, quai Charles de Gaulle, 69006 Lyon, France.

[2] Rethink the Security & Risk Strategy - Embrace modern cybersecurity practices
while enabling digital business. EDITED BY Tom Scholtz Distinguished VP Analyst, Gart-
ner © 2021 Gartner, Inc. and/or its affiliates. All rights reserved





https://www.cisco.com/c/es_mx/products/security/securex/index.html

Smart Supply chain


https://www.youtube.com/watch?v=we2C-E7nB8s
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La transformacion digital ha abierto una nueva
forma de vivir y trabajar. A medida que el ren-
dimiento y los nuevos niveles de conectividad
permiten a las empresas aprovechar 1os bene-
ficios de las tecnologias innovadoras, el mundo
se vuelve mas rapido, mas flexible y mas efi-
ciente. Este cambio esta creando un ecosiste-
ma global donde las cosas fisicas y digitales es-
tén cada vez mas conectadas, desde activos de
infraestructura criticos hasta personas y datos.

Por esta razon las empresas deben invertir
tiempo y recursos en revaluar sus cadenas de
suministro para encontrar y abordar las debili-
dades. La cadena de suministro fue el sector
que mas ataques sufrio a raiz de la aparicion de
la pandemia a nivel global en el 2020.



Antecedentes

A medida que avanzamos hacia un mundo mas glo-
balizado y cada vez mas complejo en su dependen-
cia de los componentes de software, el riesgo de la
cadena de suministro ha evolucionado y se ha ex-
pandido. Si bien los problemas de este tipo en sec-
tores como el energético se han reconocido y estu-
diado durante varios anos, aln persisten.

La Corporacion de Confiabilidad Eléctrica de Amé-
rica del Norte (NERC) esté actualizando sus estan-
dares de Proteccion de Infraestructura Critica (CIP)
para incluir protecciones de la cadena de suministro,
sin embargo existen brechas: NERC-CIP se aplica
solo a un subconjunto de sistemas y componentes
que afectan la seguridad y la confiabilidad en un
subconjunto de servicios eléctricos, y medir la se-
guridad de Internet es, en el mejor de los casos, un
indicador indirecto de la tecnologia utilizada en sis-
temas de control.

En diciembre de 2015, cientos de miles de hoga-
res ucranianos quedaron temporalmente a oscuras
en el primer ciberataque confirmado contra una red
eléctrica. En agosto de 2017, las contrasenas pre-
determinadas codificadas (una clase conocida de
vulnerabilidades de la cadena de suministro) en un
componente de sistemas instrumentados de seguri-
dad facilitaron el cierre de las operaciones de Saudi
Aramco, siendo objeto asf de un nuevo ataque des-
pués del sufrido el 2012.

En diciembre de 2020, una empresa de cibersegu-
ridad descubrid una campana global de intrusion ci-
bernética que comprometio primero el codigo fuente
y luego actualizd la plataforma Orion de SolarWinds,
un producto de software de administracion de Tl am-
pliamente implementado. La actualizacion corrupta
fue descargada por miles de clientes de SolarWinds
y abarco agencias gubernamentales de EE. UU., en-
tidades de infraestructura critica y organizaciones del
sector privado. Este ciberataque puede no tener pre-
cedentes en escala y sofisticacion y es consistente
con una serie de tendencias persistentes en el uso
de vectores de la cadena de suministro.

Durante el fin de semana festivo del 4 de julio del
2027 en EE. UU., una banda criminal explotd una
vulnerabilidad del popular software de gestion de Tl,
Keseya VSA, utilizado por mas de 36.000 clientes en
todo el mundo, para perpetrar uno de los mayores
ataques de ransomware en la cadena de suministro
de la historia.

Imagen: Software Supply Chain Attacks - ASSESSMENT OF THE CRITICAL SUPPLY CHAINS SUPPORTING THE U.S.
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Gestién de riesgos de
terceros en la cadena
de suministros

Los atagues a la cadena de suministro han tenido
consecuencias operativas, financieras y reputacio-
nales dramaticas. Estos eventos no solo afectan a
la victima, sino a todas las partes interesadas en
la cadena de valor y demuestran la importancia de
adoptar un enfoque colaborativo y holistico al ges-

tionar los riesgos de terceros.

Las empresas pueden tener requisitos divergentes
debido a la singularidad y complejidad del modelo
de negocio. En la industria del petrdleo vy el gas, por
ejemplo, la digitalizacion vertiginosa de las empresas
de fabricacion aumenta la complejidad de controlar
el riesgo derivado de terceros dentro de su cadena
de suministro. La mayoria de los enfoques de ges-
tion de riesgos de terceros dependen de la con-
figuracion interna, la cultura vy las prioridades de la
organizacion. Los procesos y requisitos actuales en
la industria siguen siendo conservadores.

Riesgos de terceros en la industria del petroleo y el gas - Cyber Resilience Oil and Gas of World Economic Forum’s.

La cadena de suministro se ve apoyada en todos los
sectores por un numero representativo de peque-
nas y medianas empresas las cuales ejecutan un
presupuesto operativo bajo, que en su mayoria no
invierte adecuadamente en ciberseguridad. Por lo
tanto, se estan convirtiendo en los objetivos preferi-
dos de los ciberdelincuentes, ya sea como objetivos
directos o como vector de ataque para llegar a las
empresas mas grandes, las agencias gubernamen-
tales o las infraestructuras criticas a las que sumi-
nistran servicios.

Durante una investigacion realizada por la Direccién
Nacional de Cibernética de Israel (INCD), muchas
pymes se quejaron de 1os requisitos demasiado di-
versos de los diferentes clientes y reguladores. Las
grandes empresas invierten una gran cantidad de
recursos en la definicion de sus propias necesida-
des para la gestion del riesgo cibernético de acuer-
do con estandares como ISO 27036, 800-161 vy
otros, sin embargo, a menudo se conforman con
las declaraciones de los proveedores en lugar de
insistir en resultados de auditorfa validos.

Reconociendo el riesgo en todos los ambitos, el
Centro Nacional de Seguridad Cibernética (NCSC)
del Reino Unido publicd una guia de seguridad de
la cadena de suministro para que las empresas
tengan un mayor control de la ciberseguridad. Las
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pautas son bastante completas y educan a las em-
presas sobre como deben comprender y gestionar
el riesgo que se origina en los proveedores, pero
gran parte del trabajo requerido se deja a las propias
empresas. Una auditoria reciente de INCD, muestra
cuantos de los controles de seguridad cibernética
individuales de la organizacion cumplieron con los
estandares requeridos.

Existen diferentes enfoques para lograr una ciber-
seguridad mas solida, principalmente mediante la
certificacion de productos vy servicios. Para que el
Proceso sea completo necesitamos mejorar el nivel
general de higiene cibernética de los proveedores y
Nno solo sus productos especificos.

Garantizar que los productos comprados a través
de la cadena de suministro estén certificados vy
sean ciberseguros es, por supuesto, una capa im-
portante. Sin embargo, la certificacion del produc-
to puede ser relevante para una version especifica
y puede perder relevancia en la siguiente. Es im-
perativo complementar el esquema de seguridad
con un esquema de certificacion de proveedores
desde el punto de vista del cliente. Las empresas
deben garantizarse de que los proveedores en 10s
que conflfan mantengan un nivel predeterminado
de cibernética que reduzca significativamente 10s
riesgos.



Visibilidad, pilar de la
ciberseguridad

Las transformaciones tecnoldgicas criticas en las
que se basa la prosperidad futura (conectividad
ubicua, inteligencia artificial, computacion cuantica
y enfoques de proxima generacion para la gestion
de acceso e identidad) serdn también desafios
para la comunidad de la ciberseguridad ya que es-
tas transformaciones tienen el potencial de gene-
rar riesgos NUevos y sistémicos para el ecosistema
global. Dos tendencias técnicas resaltan el proble-
ma:

Aumento del uso de dispositivos
perimetrales/loT:

piense en el escenario en el que un sensor de tem-
peratura de loT habilitado para conexion inaldmbri-
ca de S5 vy una plataforma de gestion logistica por-
tuaria de mas de $500.000 estan en la misma red
de comunicaciones. Estos no vienen con la misma
inversion en ciberseguridad, como codigo confia-
ble, parches de seguridad vy uso de credenciales
seguras. Como tal, se requerirdn herramientas de
visibilidad de red inteligentes para ayudar a definir
la segmentacion, agrupar cosas que deberian co-
municarse entre si y aplicar controles de seguridad
alineados con los riesgos de estos dispositivos re-
unidos.

Datos:

conectar cosas permite nuevas posibilidades vy
oportunidades comerciales ilimitadas. Sin embar-
go, las leyes de privacidad como GDPR y CCPA a
menudo requieren gue la informacion personal solo
se pueda compartir dentro de ciertas estipulacio-
nes, como el consentimiento y el propdsito. Para
compartir datos personales legalmente dentro de
estos contextos, serd necesario saber qué cosas
en su red estan recopilando datos personales vy
definir controles de intercambio aceptables, 1o que
significa comprender las cosas vy el trafico que les
permite comunicarse.

Cuando se trata de visibilidad de datos, las cadenas
de suministro son criticas y cada vez mas comple-
jas. Esto a su vez requerira una cadena de infraes-
tructura; tanto en el software en todas las cosas
conectadas, el hardware que cada uno usa, los
servicios de comunicaciones a traves de los cuales
se conectan y el hardware de comunicaciones so-
bre el cual se ejecutan las comunicaciones.

Crear visibilidad en un
mundo conectado

En el dominio digital, la visibilidad es clave para ha-
bilitar nuevas capacidades. En cualguier proceso di-
gitalizado, necesita tres pilares: (1) Datos que son
procesados (2) una “cosa’ por ejemplo, un sistema
loT (dispositivo de borde); y (3) conectividad. Efecti-
vamente, la ciberseguridad busca patrones de com-
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portamiento esperados (“normas”) para tomar deci-
siones. Pero a medida que hacemos mas conexiones
CON MAas cosas nuevas, este alcance se vuelve extre-
madamente complejo.

Para generar visibilidad, la comunidad de
seguridad debe priorizar tres desafios:

Los estandares todavia estan inmaduros a
nivel mundial, y los dispositivos loT a menudo
usan sus propios lenguajes de comunicacion
y se comunican de muchas maneras. Algu-
nos dispositivos usan encriptacion, lo que
ayuda a proteger los datos, pero dificulta
aun mas la comprension de la comunicacion
en curso y la deteccion de anomalias sospe-
chosas. Como tal, necesita ciberseguridad
que pueda identificar todo y definir normas
de comportamiento de manera continua.

Ver todo el flujo de trafico para localizar
cualquier problema. Un dispositivo 0 cosa
siempre se conecta a su antena mas cer-
cana, lo que le da una direccion de red (un
identificador). A medida que el dispositivo se
mueve esa identidad cambia. Los protocolos
aseguran que la comunicacion sea fluida con
el dispositivo final. Pero a menos que ten-
ga seguridad cibernética moviéndose con el
dispositivo, entonces debe tener herramien-
tas de ciberseguridad que puedan volver a
correlacionar este trafico para encontrar el
objeto real que estad comprometido debido a
un ataque cibernético o vulnerable a un ata-
que futuro. Para administrar el riesgo, debe
realizar un seguimiento de los flujos de co-
municaciones en movimiento (tanto en 4G
como en 5@G), comprender qué se comunica
con qué y analizar si funciona segun lo dise-
nado o previsto, 0 Si existe una amenaza.

Por Ultimo, los controles de seguridad deben
conocer la segmentacion del trafico y los
controles de priorizacion. La segmentacion
de red es un enfoque arquitectonico que di-
vide una red en varios segmentos o subre-
des, cada uno de los cuales actla como su
propia red pequena; esto permite a los ad-
ministradores de red controlar el flujo de tra-
fico (y priorizarlo seguin sea necesario) entre
subredes.


https://gdpr.eu/what-is-gdpr/
https://oag.ca.gov/privacy/ccpa

Imagen: ASSESSMENT OF THE CRITICAL SUPPLY CHAINS SUPPORTING THE U.S.

I\/Iodem_iz_acién de la cadena
de suministro

Desde la modernizacion de las cadenas de sumi-
nistro hasta la priorizacion de la ciberseguridad, las
organizaciones deben actuar para seguir el ritmo
de la transformacion digital. Una mejor visibilidad de
la cadena de suministro puede impulsar los méto-
dos de produccion sostenibles y brindar una mayor
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conflanza a las empresas sobre el origen de sus
materiales. El sitio de manejo de datos Statista cita
una encuesta de 2018 que “encontrd que el mayor

flo (21,8% ral ' v \ n
suministro global era la visibilidad”



https://www.statista.com/statistics/829634/biggest-challenges-supply-chain/
https://www.statista.com/statistics/829634/biggest-challenges-supply-chain/
https://www.statista.com/statistics/829634/biggest-challenges-supply-chain/

Imagen: Statista -Desafios de la cadena de suministro.

Blockchain en la cadena
de suministro digital

Las cadenas de suministro cada vez mas globaliza-
das y complejas estan teniendo un gran impacto en
las empresas internacionales. Las partes interesa-
das dentro de las cadenas de suministro necesitan
manejar una mayor cantidad de informacion mien-
tras realizan el seguimiento de més transacciones,
registran el rendimiento y planifican actividades fu-
turas. La logistica se esta volviendo cada vez mas
compleja, con mas partes involucradas directa o
indirectamente en las cadenas de suministro. Esta
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complejidad esta creando desafios relacionados con
la comunicacion vy la visibilidad de extremo a extre-
mo, 10 que hace que los procesos logisticos sean
ineficientes.

Blockchain es una tecnologia basada en Internet que
es apreciada por su capacidad para validar, registrar
y distribuir publicamente transacciones en libros de
contabilidad cifrados e inmutables por medio de una
cadena de bloques.



En esencia, una cadena de bloques es una base de
datos compartida. Especificamente, el término se
reflere a un registro de datos seguro y descentra-
lizado que no se puede cambiar y que se forma a
través de una red de igual a igual.

El término “cadena de bloques” se deriva de los
“bloques” de transacciones validadas e inmutables
y de como se vinculan en orden cronoldgico para

Beneficios de blockchain en
la cadena de suministro

La tecnologia puede resolver desafios claves al
crear un registro digital encriptado que rastrea los
productos en cada etapa de la cadena de sumi-
nistro. Hace que cualquier irregularidad que pueda
interrumpir un envio sea claramente visible, lo que
permite a las empresas resolver los problemas ra-
pidamente. Puede automatizar procesos al mismo
tiempo que facilita la verificacion de mercancias,
reduciendo el papeleo y apoyando la trazabilidad de
extremo a extremo.

Mejorar la transparencia y la trazabilidad de
la cadena de suministro

- Proporcionar transparencia de extremo a
extremo.

- Monitorear el desempeno.

- Confirmar procedencia.

- Aumentar la visibilidad en tiempo real.

formar una cadena (documento). De ahi el término.

En dltima instancia, blockchain permite que diferentes
organizaciones compartan datos de forma segura y
logren objetivos comunes de manera mas eficiente.
Hace posible que las partes interesadas interactuen
sin necesidad de una organizacion de control cen-
tral. Y puede abrir oportunidades para desarrollar
modelos de negocio completamente nuevos.

Garantizar la seguridad, la inmutabilidad y
la autenticidad

- Autenticar datos y documentos.

- Detectar fraude.

- Evitar robos.

Reducir la complejidad del proceso
- Eliminar intermediarios.

- Mejorar la garantia de calidad.

- Aumentar el nivel de automatizacion.
Mejorar la eficiencia operativa

- Mejorar el cumplimiento.

- Reducir el costo de transaccion.
- Reducir el error humano.
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Casos de uso de Blockechain
en logistica

Existe un gran potencial para las aplicaciones de bloc-
kchain dentro de las funciones logisticas. La tecnolo-
gla puede resolver desafios claves al crear un registro
digital encriptado que rastrea los productos en cada
etapa de la cadena de suministro. Entre los posibles
casos en los cuales podrian ser utilizados estan:

Procedencia

En logistica, la procedencia se refiere a una linea de
tiempo de cambios en la propiedad, custodia o ubi-
cacion de un objeto. Podria describirse como una
pista de auditoria y tiene como objetivo asegurarse
de que cada producto enviado tenga un “pasaporte”
digital que demuestre su autenticidad. Estos pasa-
portes incluyen datos sobre donde y cuando se fa-
bricod el producto, asi como la ruta que ha recorrido.

Pagos vy facturacién

La facturacion y los pagos relacionados con las
funciones de logistica a menudo implican procesos
manuales y en papel porque cada una de las em-
presas involucradas mantiene registros separados.
Hacer coincidir las facturas con los pagos vencidos o
acreditados es una tarea que requiere mucho tiem-
po para las empresas. Blockchain puede almacenar
y compartir registros digitalizados, al mismo tiempo
que crea contratos inteligentes que manejan auto-
maticamente facturas y pagos para acortar los tiem-
pos de procesamiento y garantizar la precision.
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Documentacién digital

La combinacion de blockchain con Internet of Things
(IoT) puede permitir contratos de logistica inteligen-
tes. Esto es posible cuando los documentos digita-
lizados (por ejemplo, conocimiento de embarque,
certificados, facturas, avisos previos) y los datos de
envio en tiempo real estén integrados en sistemas
basados en cadenas de blogues. La documentacion
digital y los contratos inteligentes que utilizan block-
chain ya estan disponibles en los puertos de Ambe-
res, Roterdam y Singapur.

Gestion de identidad

Blockchain Identity Management es una solucion se-
gura que protege las identidades de las personas
contra lesiones o robos. Utiliza un modelo de con-
flanza distribuido para garantizar la privacidad donde
los participantes autorizados aseguran, verifican vy
validan los documentos de identidad.

Mercado logistico

Blockchain permite una comunicacion fluida e inte-
grada a través de cadenas de suministro complejas.
De esta forma, mejora la confianza, la seguridad y la
rapidez. Incluso se puede utilizar para crear platafor-
mas donde los proveedores de servicios logisticos
ofrecen capacidad gratuita en camiones o barcos en
tiempo real.



Zero-Knowledge Proofs (ZKP)

ZKP es un método criptografico en el que un proba-
dor puede convencer a un verificador de que cono-
ce un valor secreto, sin revelar ninguna informacion
aparte del hecho de que conoce el valor secreto. Si
bien esto requiere alguna entrada del verificador (por
ejemplo, desafiar una respuesta), también existe una
forma de este modelo llamada ZKP no interactivo,
que no requiere tal interaccion entre las dos partes.

Las aplicaciones que se benefician de ZKP son
aguellas que requieren una medida de privacidad de
datos. Algunas de estas aplicaciones de ejemplo in-
cluyen:

- Sistemas de autenticacién. El desarrollo de ZKP se
inspird en los sistemas de autenticacion, en los que
una parte necesitaba demostrar su identidad a una
segunda parte a través de informacion secreta, pero
sin revelar el secreto por completo.

- Sistemas andénimos. ZKP puede permitir que las
transacciones de blockchain se validen sin la necesi-
dad de revelar la identidad de los usuarios que reali-
Zan una transaccion.

- Sistemas confidenciales. Al igual que los sistemas
anonimos, ZKP se puede usar para validar transac-
ciones de blockchain sin revelar informacion perti-
nente, como detalles financieros.
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Zero-Knowledge Proofs (ZKP) permite el intercambio
de informacion entre los participantes en las cade-
nas de valor al tiempo que conserva la capacidad de
ajustar la cantidad de informacion divulgada. De esa
manera, las cadenas de bloques se pueden usar para
proporcionar un registro ultrarresistente de la proce-
dencia de cualquier cosa que se pueda registrar en
una base de datos, lo que permite conocer el nombre
de la granja que cultivd los alimentos que consume,
por ejemplo. O, en el caso de los procesos indus-
triales, si el aluminio reciclado de un pedido procede
realmente de una fuente de aluminio reciclado.

ZKP mantiene la informacion oculta indefinidamente,
al tiempo que permiten que los usuarios de la cadena
de blogues la interroguen. En lugar de enumerar to-
dos los materiales de un componente, el ZKP actla
COomo un portal de preguntas y respuestas.

El modelo Zero-Trust de
Ciberseguridad

El modelo Zero-Trust ha sido ampliamente reconoci-
do como un enfoque eficaz para prevenir filtraciones
de datos y mitigar el riesgo de ataques a la cadena



de suministro. Si bien este modelo ha sido amplia-
mente reconocido, su adopcion en los sectores pu-
blico y privado ha sido lenta e inconsistente.

Zero-Trust tiene como principio basico que no de-
bemos confiar en nadie ni en nada solo porque esta

Imagen: Tecnologia mundial

Es importante reconocer que no existe un produc-
to milagroso ni una forma unica de implementar
Zero-Trust. Requiere un enfoque de seguridad en
capas que cubra toda la infraestructura digital, los
sistemas heredados y modernos, con un enfoque
en tener los controles adecuados donde el usuario
accede a los recursos digitales y una menor de-
pendencia de la seguridad del perimetro.

dentro del perimetro de la organizacion. Forrester
establecio el modelo Zero-Trust que se centrd en el
principio rector “Nunca confies, siempre verifica” vy
el reconocimiento de que los firewalls perimetrales
ya no son suficientes para proteger los secretos co-
merciales y l0s activos.

Si bien no existen definiciones comunmente acep-
tadas, estos principios a continuacion se recono-
cen como esenciales para implementar una hoja
de ruta estratégica de Zero-Trust:

Principio 1: Coherencia en la forma en que auten-
tica y autoriza a l0os usuarios y recursos digitales.
Principio 2: Asegurar todas las comunicaciones,

Imagen: Universidad de Cambridge - Las cadenas de suministro digitales son cada vez mas complejas.
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independientemente de la ubicacion de la red.
Principio 3: Aplicar el acceso basado en el princi-
pio de privilegio minimo.

Principio 4: Monitorear y verificar explicitamente la
postura de seguridad vy la integridad de todos los
recursos digitales.

Principio 5: Consultar siempre l0s principios rec-
tores “Nunca confie, siempre verifique” y “suponga
una infraccion”

El componente de mayor
valor_ de la cadena de
suministro.

La implementacion de tecnologias tales como el
Blockchain, el ZKP vy el Zero-Trust entre otras nos
invita a pensar que las soluciones a los nuevos
desafios que se presentan con el desarrollo de la
transformacion digital vy la industria 4.0 podran tener
un buen punto de equilibrio en relacion a la ciberse-
guridad que estas tecnologias proveen. Como punto
relevante de este equilibrio se presenta el compo-
nente humano, el eslabén mas importante dentro de
la proteccion y resguardo de la cadena de suminis-
tro, vy a la vez, el mas débil.

La carencia en América Latina y el Caribe de forma-
cion académica en Ciberseguridad es alta en térmi-
nos de region, y muy dispar entre los diversos paises
de comprenden las subregiones del continente y asi
lo demuestra el Reporte de Ciberseguridad 2020
elaborado por la OEA y el BID. Segun el informe, dos
tercios de los paises de América Latina y el Caribe
presentan pocas o nulas mejoras en cuanto al nivel
de madurez en materia de educacion, capacitacion
y desarrollo de habilidades en ciberseguridad. Adi-
cionalmente, oferta de formacion especializada en
seguridad digital en la mayorfa de estos paises es
inexistente o tiene caracter de incipiente, y usual-
mente considera solo la dimension técnica de la ci-
berseguridad.

En la busqueda de una métrica que indique cuales
podrian ser los niveles de avance en los diversos
paises de la region, nos encontramos que en pocos

paises se cuenta con algun tipo de levantamiento de
informacion que demuestre el uso de los ambientes
loT - lloT dentro de la cadena de suministro a nivel
operacional, ademas se identifica que en ninguno
de los paises de la region se cuenta con un estudio
que pueda demostrar el nivel de ciberseguridad de
los ambientes hiperconvergentes aplicada en el uso
de la cadena de suministro, por lo cual, el trabajo en
este sentido apenas comienza.

Aprender es una virtud de los seres humanos, asi
gue mantengamos siempre presentes las lecciones
aprendidas y evitemos repetir experiencias como la
adhesion definida en diversos paises de LATAM de
una normativa como la NERC-CIP que es aplicada
COMO una solucion para resguardar la Proteccion
de Infraestructura Critica - CIP y no como una nor-
mativa de ciberseguridad para el sector eléctrico (el
mismo pais creador de esta normativa reconoce que
este no el objetivo para el cual fue concebida, y por
esa razon actualmente desarrolla distintas iniciati-
vas que son impulsadas tanto por el Departamento
de Energia - DOE de los Estados Unidos como por
CISA y tienen por objetivo desarrollar diversas leyes
y normativas técnicas que si tengan como foco la
ciberseguridad de ese sector).

La generacion de regulaciones que fortalezcan
el marco juridico de la cadena de suministro en el
ambito de la ciberseguridad es una necesidad que
sera altamente valorada en la region siempre que
esta venga de la mano de planes de desarrollo de
profesionales de ciberseguridad para los ambien-
tes loT - lloT. De esta manera se evitara el vacio de
capacidades humanas que generd la incorporacion
de regulaciones que no integraban el desarrollo de
estas habilidades y que ahora sufren los diferentes
equipos de recursos humanos de mas de 1000 em-
presas del sector eléctrico en LATAM, que buscan
personal en ciberseguridad sin hallarlo. Para un con-
texto como el actual, es muy baja la oferta de cre-
cimiento profesional 0 académico que ayude a cu-
brir la demanda de personal creada en la region, asi
COmMo tampoco personal con conocimiento empirico
que acredite implementaciones de ciberseguridad
COMO casos de éxito.

La creacion de Estrategias de Ciberseguridad para
las Infraestructuras Criticas de los paises de la LA-
TAM es el primer gran paso en la region §


https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf

Especial
Trabajo hibrido

Abundancia y
confusion, miedo
e Infidelidad

Imagen: Sharon Mccutcheon, Unsplash.
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por Pablo Marrone
Asesor en CX 'y Comunicacion

Trabajar en tiempos de “cuasi post pandemia” y
“cuasi tercera guerra mundial” De eso se trata.

O ser lideres de equipo, en ese mismo contexto: sos-
tener objetivos, inspirar horizontes, cautivar talentos.

En tiempos de miedo y confusién crecientes, la
abundancia de tecnologias permite generar es-
cenarios de trabajo diversos con el fin de atraer a
empleados cada vez mas infieles a sus propias or-
ganizaciones. La “gran renuncia” ha generado un
desafio nunca visto.

La oferta del empleador debe pasar por generar
una “experiencia del colaborador’;, en la que su in-
fraestructura de hardware y software sea la plata-
forma habilitante. Muy similar a lo que ocurre cuan-
do navegamos la web, 0 vamos a un negocio y nos
envuelven con la “experiencia del cliente”.

Con esa plataforma, dar opciones: algunos necesi-
tan la seguridad y predictibilidad de la oficina. Otros
la flexibilidad de poder elegir qué dia estar aqui o
alla. Todos necesitan convencerse de que eligen.

La pauta cultural fluye, como si fuera un reloj de Dali
y desafia a los lideres, que deben encontrar en esa
fluidez su nueva zona de confort. Al mismo tiempo
manejar las nuevas herramientas, e implementar las
métricas imprescindibles para el negocio. Pero sin
ser intrusivos.

El trabajo es hibrido, pero también la gestion y las
interacciones. Estoy presente sin estar. Lidero sin ver.
Cumplo sin alardear. Estoy disponible sin “micro ges-
tionar” Inspiro. Me dejo inspirar. Creo y ayudo a crear.

En tiempos de “post pandemia” y “cuasi tercera
guerra mundial’, la fidelidad a la organizacién deriva
de una experiencia humana y emocionalmente ali-
neada con los colaboradores. El trabajo hibrido es
una respuesta posible a esa necesidad de limitar la
confusién y el miedo.

La oficina como espacio alternativo, la virtualidad
colaborativa como valor, la tecnologia como aliado
invisible, amigable y transformador.

De eso se trata |


https://www.linkedin.com/in/pablomarrone

Especial
Trabajo hibrido

Imagen: Sincerely Media, Unsplash.
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Cumplir

la promesa
del trabajo
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hibrido

El trabajo hibrido es un
enfoque que disena la ex-
periencia laboral en torno
y para el trabajador donde
se encuentre, lo que per-
mite a las personas trabajar
desde casa, en la oficina o
en cualquier lugar. Es una
evolucion natural del tra-
bajo remoto y representa
una gran transformacion
de la cultura laboral. Ade-
mas, permite a las organi-
zaciones de hoy acentuar
las fortalezas de su fuerza
laboral y alinearse con sus
estilos de trabajo preferi-
dos, lo que da como re-
sultado empleados mas
felices y productivos. Este
documento examina como
la convergencia de perso-
nas, tecnologias y lugares
esta impulsando el trabajo
hibrido y los pasos a seguir
para que esta modalidad
funcione.
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El futuro de un trabajo aun
mas hibrido

Si bien la implementacion préactica de las politicas
de trabajo hibrido puede variar de una organizacion
a otra y de una industria a otra, la mayoria de los
trabajadores estarian de acuerdo en mantener la
flexibilidad como politica en el futuro. Esto se ilustra
en la investigacion de Cisco que reveld que solo el
9 % de los empleados quiere volver a la oficina a
tiempo completo. La implicacion es clara: el trabajo
hibrido esta aqui para quedarse vy las organizacio-
nes deben evolucionar sus modos tradicionales de
operar para sobrevivir y prosperar en esta nueva
era de trabajo.

La ventaja del trabajo hibrido

La buena noticia para las empresas es que muchos
lideres han escuchado y planean prestar atencion al
llamado de atencion del trabajo hibrido. La investiga-
cion muestra que 9 de cada 10 ejecutivos esperan
un 38% de trabajo hibrido como modelo de hecho
para sus empresas en el futuro.

Una vision clara hacia adelante

El mandato de accion hacia un futuro laboral mas hi-
brido es claro, y muchas empresas y sus lideres lo
han reconocido. Lo que es menos claro para estas
empresas es la vision, la alineacion vy la experiencia
necesarias para avanzar.

Qué sigue en el trabajo hibrido

Recursos para ayudarte a avanzar
mas y mas rapido en la evolucion
del trabajo hibrido.

Hay varios recursos Utiles disponibles para las em-
presas interesadas en desarrollar e implementar su
propia estrategia de trabajo hibrido.

Cisco cuenta con una herramienta simple de pre-
paracion para el trabajo hibrido que proporciona una
evaluacion de la posicion de una empresa hacia la
viabilidad del trabajo hibrido en comparacion con sus
pares. La herramienta de evaluacion también gene-
rard una guia detallada sobre temas como:

% Como optimizar el trabajo remoto.

% Como asegurar vy administrar una
infraestructura de trabajo hibrida.

% (CoOmo crear una cultura de trabajo
inclusiva y solidaria.

Q.

Como hacer que los empleados regresen
a la oficina de manera segura.
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El indice de trabajo hibrido global de Cisco ha iden-
tificado tendencias de trabajo emergentes, al tiempo
que muestra como las organizaciones pueden dar
rienda suelta a la creatividad vy la innovacion, y mejo-
rar el bienestar de sus trabajadores.

;JAlguna vez se preguntd como las empresas exi-
tosas estan haciendo la transicion a nuevas formas
de trabajar y cOmo su organizacion se compara con
los lideres de la industria? En junio de 2022, Cisco
presentara el Modelo de madurez del trabajo hibri-
do para ayudar a las organizaciones a evaluar donde
se encuentran en sus viajes de trabajo hibrido y qué
deben hacer para lograr sus objetivos. El modelo se
basara en los resultados de encuestas de organi-
zaciones de todos los tamanos y una variedad de
industrias de todo el mundo. Examinara el espectro
de madurez del trabajo hibrido a través de las eta-
pas, comenzando con organizaciones que adn no
han recorrido su camino, otras que han comenzado
a implementarlo y aprender, hasta aquellas que real-
mente han adoptado un modelo de trabajo hibrido vy,
a través de su liderazgo, estan impulsando el limites
de lo que se puede lograr.

De los desafios del trabajo
hibrido a las oportunidades
para la innovacion

El cambio al trabajo hibrido marca un momento
verdaderamente Unico para las organizaciones de
todo el mundo gue pueden redefinir todos los as-
pectos del trabajo para crear entornos de trabajo
mas flexibles, que incluyan apoyo, administracion y
seguridad. Esta tendencia generacional esta impul-
sada por la convergencia de personas, tecnologia y
lugares y estd remodelando permanentemente las
expectativas tanto de los empleadores como de los
empleados.

Si bien el cambio al trabajo hibrido presenta varios
desafios, las organizaciones que toman medidas sig-
nificativas ahora tienen la oportunidad de impulsar la
inclusion, mejorar la productividad y permitir la inte-
ractividad a niveles sin precedentes. Esto dara como
resultado empleados mas felices y productivos, 1o
que puede crear organizaciones mas fuertes que li-
deren en esta proxima era de trabajo |


https://www.cisco.com/c/m/en_us/solutions/hybrid-work/hybrid-work-index.html?ccid=cc002463&oid=rptoth027607

Especial

Trabajo hibrido

Alineacion C-level

Como generar claridad en torno a la
vIsion de trabajo hibrido

El mandato de accion hacia el trabajo hibrido es
claro y muchas organizaciones y sus lideres lo han
reconocido. Lo que no esta tan claro es qué pasos
deben tomar estas empresas para avanzar. Un in-
forme reciente (1) ilustra esto con nueve de cada
diez ejecutivos que dicen que visualizan un modelo
de trabajo hibrido en el futuro mientras solo tienen
un plan basico de alto nivel para seguir adelante.
De hecho, un tercio de estas empresas dice que
Sus organizaciones “carecen de alineacion en una
vision de alto nivel entre el equipo superior” y “solo
una de cada diez organizaciones ha comenzado a
comunicar y probar esa vision’.

Esto presenta una oportunidad para los lideres y
Sus equipos en funciones clave como la estrategia
tecnoldgica, la gestion de personas y las operacio-
nes para ayudar a impulsar la visién de trabajo hi-
brido en sus organizaciones. Aqui presentamos un
resumen de esas oportunidades por funcion:

CIO:

El trabajo hibrido estd creando una convergencia
de tecnologias de colaboracién, redes y seguridad.
Nuestros empleados necesitan un acceso fluido a
aplicaciones y experiencias colaborativas de alta
calidad, lo que hace que sea fundamental proteger
las herramientas de trabajo remoto para resguar-
dar los datos de los clientes y empleados en todo
momento. Los CIO pueden desempenar un papel
central para ayudar a sus empresas a havegar por
las estrategias digitales de colaboracion, redes, se-
guridad y otras. Esto dard como resultado organi-
zaciones mas agiles y con conocimientos digitales
que pueden satisfacer mejor las necesidades de los
empleados, clientes y socios.

CHRO:

Comprender las necesidades y expectativas de
nuestros empleados es fundamental para retener a
los mejores talentos y expandir el grupo. Los em-
pleados de hoy quieren mas flexibilidad y mas voz
sobre dénde, cuando y como trabajan. Pero no hay
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una talla Unica para todos. Las experiencias labora-
les, los estilos de trabajo y las preferencias laborales
son tan variadas y personales como las personas
que componen la fuerza laboral de una organiza-
cién. Al escuchar a los empleados y permitir que los
equipos determinen las configuraciones de trabajo
hibridas que funcionan mejor para ellos, las empre-
sas pueden capacitar a su gente y equipos para que
aprovechen sus fortalezas y se concentren en hacer
que el trabajo funcione para ellos.

COO:

El trabajo hibrido redefinird significativamente la
gestion de las operaciones y las instalaciones,
especialmente cuando los empleados vuelvan a
trabajar a gran escala. Garantizar la seguridad y la
productividad de los empleados son las principa-
les prioridades, lo que requiere redisenar nuestros
lugares de trabajo para que se centren mas en el
ser humano y menos en la oficina. Esto incluira la
construccién de espacios de colaboracién dedica-
dos e “inteligentes” para conferencias mas faci-
les y menos espacios de trabajo asignados o mas
pequenos. Por lo tanto, el director de operaciones
puede desempenfar un papel integral para ayudar
a crear un lugar de trabajo “centrado en el ser hu-
mano” que sea fundamental para el desempeno
hibrido.

A medida que desarrolla la estrategia de trabajo hi-
brido para cada organizacién, Cisco sugiere utilizar
las siguientes cinco caracteristicas (2) que pueden
servir como un marco Util o una lista de verificacion
para crear soluciones de este tipo de labor:

Inclusivo: igualdad de experiencias para todos.
Flexible: adaptandose a cualquier estilo de trabajo,
rol, entorno.

De apoyo: centrandose en la seguridad, la empatia
y el bienestar.

Seguro: ser seguro por diseno, privado por defecto.
Administrado: entrega de infraestructura moderna,
administracion sin fricciones |



(1) McKinsey & Company: lo que dicen los ejecutivos
sobre el futuro del trabajo hibrido, mayo de 2021.
(2) Cisco: ¢Qué es el trabajo hibrido? Caracteristicas
del Trabajo Hibrido, 2021.
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Imagen: Marten Bjork, Unsplash.
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Cinco tips
para mantenerlo seguro

A medida que el mundo hace la transicion hacia una fuerza laboral
hibrida permanente, la flexibilidad trae nuevos beneficios y desafios
para empleadores vy trabajadores. Ya sea que el equipo esté traba-
Jando en la oficina, de forma remota o0 bajo un esquema intermedio,
es preciso no comprometer la seguridad. Agui compartimos una
lista de cinco consejos simples para mantener la cultura de fuerza
laboral hibrida, mientras se protege a los trabajadores vy a los activos
de la empresa.

Imagen: Charlesdeluvio, Unsplash.
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Educar a la fuerza laboral
para que adopte practicas
laborales seguras

Los trabajadores esperan que la tec-
nologia los siga dondequiera que va-
yan, pero tener ubicaciones flexibles los
expone a ellos (y a su organizacion) a
amenazas de formas nuevas. Es por eso
que los equipos de Tl y seguridad de-
ben garantizar que la experiencia hibrida
sea segura en todos los puntos finales
al educar a los usuarios sobre practicas
seguras y peligros potenciales.

Verificar que la persona
es quien dice ser

La autenticacion multifactor (MFA) es
una primera capa de seguridad simple
que todas las empresas necesitan antes
de poder otorgar acceso a los activos
de la empresa. Se trata de un método
de control de acceso informatico en el
que a un usuario se le concede acceso
al sistema solo después de que presente
dos o0 mas pruebas diferentes de que es
quien dice ser, con el objetivo de verifi-
car su identidad vy el estado del dispo-
sitivo.

Habilitar el acceso seguro
desde cualquier lugar

VPN (Virtual Private Network) propor-
ciona un tunel seguro entre los usuarios
y las aplicaciones para que los trabaja-

dores puedan mantenerse productivos y
conectados cuando estan de viaje o tra-
bajando desde casa. Ayuda a garantizar
que solo ingresen los usuarios aproba-
dos al proporcionar el nivel adecuado de
seguridad sin comprometer la experien-
cia del usuario.

Adoptar la defensa contra
las amenazas de seguridad
en cualquier punto de
entrada

La mayoria de las infracciones de segu-
ridad tienen como objetivo a los usuarios
finales, lo que requiere una primera linea
de defensa en la capa de DNS y una ul-
tima linea para las amenazas que se fil-
tran. La primera capa bloquea los domi-
nios asociados con el comportamiento
malicioso antes de que ingresen a su red
0 contengan malwares si ya esta den-
tro, mientras que la ultima capa protege
contra amenazas mas avanzadas.

Unificar la seguridad a
través de una plataforma
simple e integrada

Buscar que la seguridad sea facil y efec-
tiva es una via que colabora en la ges-
tion integral. A través de la plataforma
SecureX, los productos Cisco Secure y
la infraestructura se unen y contribuyen
a una administracion de seguridad sim-
ple y efectiva.

Con Cisco Secure Hybrid Work es posible mantener
los datos seguros donde sea que trabajen las per-
sonas que forman parte de la organizacién, ya que
se trata de una solucién simple y unificadora para
habilitar la seguridad en todas partes y potenciar el
trabajo en cualquier lugar §



https://www.cisco.com/c/es_mx/solutions/security/secure-hybrid-work-solution/index.html

¢, Por qué un programa de formacion
online sobre ciberseguridad?

La Ciberseguridad es una especialidad que ha ido
adquiriendo importancia en funcion de la transfor-
macion tecnoldgica experimentada por institucio-
nes y empresas, y cuya finalidad Ultima consiste en
proteger los activos digitales - equipos de trabajo,
informacion, servicios en Internet, redes de comuni-
caciones, etc.- de amenazas que comprometan su
confidencialidad, integridad y disponibilidad. Hoy en
dia las empresas no se cuestionan si van a ser victi-
mas 0 no de un ciberataque, simplemente tienen que
estar preparadas para cuando les togue.

¢, Cual es el objetivo del programa?

El objetivo del Programa neddux online en Ciberse-
guridad, es doble:

1. Transmitir l0s conocimientos necesarios para en-
tender el alcance vy la relevancia de esta materia y

2. Aplicar ese conocimiento en la gestion de las si-
tuaciones y en la resolucion de los problemas que se
plantean.

Para ello, se han disenado dos modalidades teniendo
en cuenta los diferentes perfiles de empleados que
hay en una organizacion y que, por tanto, requieren
una formacion diferenciada:
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llustracion: Macrovector Official, Freepik.
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Cisco Secure, a través de la
empresa neddux, impartira
un programa de formacion

en ciberseguridad para
lideres de la region. En

una conversacion amena,
Eduardo Géomez, CEO de
neddux comparte con Bridge
los lineamientos de esta
capacitacion.

1.- Programa de Gestion: dirigido a responsables
del érea de Sistemas, de Ciberseguridad, y al primer
nivel directivo, que deben afrontar la toma de de-
cisiones prudenciales. Esta compuesto de seis mo-
dulos formativos que abarcan todas las fases claves
para gestionar la Ciberseguridad, siguiendo la meto-
dologia del caso. Tiene una duracion aproximada de
45 horas, que se distribuyen de forma autbnoma a lo
largo de tres meses.

2.- Programa de Sensibilizacion, dirigido a todas las
personas que manejan activos, equipos, informacion,
servicios, redes de comunicacion, etc., su objetivo
es sensibilizar sobre la importancia del manejo ade-
cuado vy evitar el camino de entrada a los ciberde-
lincuentes por desconocimiento. Tiene una duracion
de una hora.



¢, Cuales son los beneficios de este
programa de formacién que lo hace

diferente a otros?

El programa de neddux y la Universidad Francisco
de Vitoria tiene caracteristicas propias y desarrolla
una metodologia que no existe actualmente en el
ambito de la formacion online:

Utiliza el cine académico:

La produccion personalizada de cine, basado en
experiencias y casos reales de ciberataques, que
permite al alumno vivir la experiencia Como un pro-
tagonista mas de la pelicula, despertando una parte
del cerebro que normalmente estd dormida en los
procesos de aprendizaje tradicionales. El cine se
aplica también en cada una de las fases de la me-
todologia neddux: trabajo en equipo, diagndstico vy
toma de decisiones. El alumno mantiene el interés
y entra en la materia académica de forma progre-
siva, casi sin darse cuenta, aflanzando los concep-
tos de una forma natural y sencilla y aplicandolos a
una realidad concreta. El cine académico es solo el
primer paso, aungue muy importante, dentro de la
metodologia neddux.

El rigor académico del método del caso:

El programa esta basado en el método del caso,
gue se aplica en las mejores escuelas de negocio
del mundo. El alumno tiene la oportunidad de reco-
rrer todas las fases de esta metodologia mejorando
su capacidad de analisis, de sintesis, de diagnosti-
co, de generar alternativas de accion, valorarlas vy
por ultimo, tomar decisiones. Esto mejora su proce-
so de toma de decisiones y le permite afrontar los
problemas de futuro con mayor competencia.

Autoaprendizaje: todo el contenido académico se
ha encapsulado en un formato flexible, que se pue-
de adaptar a la disponibilidad de tiempo que tie-
nen los alumnos para su estudio. Esta flexibilidad
se consigue porgue incorporamos el cine a otros
elementos clave del método del caso como son el
trabajo en equipo, la clase del profesor y la toma
de decisiones, por ejemplo. Hemos incrementado
el valor de la formacion online mediante el cine aca-
démico.

Contenido del Programa de Gestién

El “Programa de gestion de la ciberseguridad” es
una especialidad que consta de 6 modulos inde-
pendientes presentados de forma progresiva con el
siguiente orden:

Gestion de los riesgos en materia de cibersegu-
ridad. Se identifican los principales conceptos de
riesgo que permiten entender una disciplina como la
ciberseguridad, que pivota en torno al conocimiento
de los activos, las vulnerabilidades, las amenazas, los
riesgos potenciales, controles, etc.

Security Operation Center (SOC). En este modu-
lo se detectan las actividades hostiles contra las in-
fraestructuras tecnoldgicas y sus servicios, vy la ges-
tion de las alertas asociadas.

Vulnerabilidades y revisiones de ciberseguridad. El
programa avanza revisando las vulnerabilidades, que
son debilidades de control o errores en los sistemas
que ponen en riesgo la seguridad de la informacion
y de los servicios.

Incident Response Plan. En este modulo se profun-
diza en el plan de respuesta ante incidentes, que es
un conjunto ordenado de acciones enfocadas a dar
respuesta a un incidente con altos niveles de criti-
cidad e impacto en las operaciones y funciones de
negocio.

Plan Director de Ciberseguridad. El quinto modu-
lo revisa la importancia de tener disenado un plan,
explica la forma de elaborarlo y los elementos clave
gue debe estar presentes para reducir o mitigar los
resgos.

Frameworks de ciberseguridad. Para finalizar, se
presenta la necesidad de contar con un marco de
referencia, que contenga el conjunto de mejores
practicas, actividades estructuradas, controles, eva-
luaciones y mediciones, de tal forma que exista una
cultura transversal en materia de ciberseguridad.

Contenido del Programa de
Sensibilizacion

El “Programa de sensibilizacion de la ciberseguridad”
es un curso apoyado principalmente en la pelicula y
en el gue se resuelven cuestiones basicas para en-
tender la importancia de ser prudentes a la hora de
gestionar activos de la empresa.

El valor que aporta el grupo, clave para

mantenerse al dia
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Mas alla de tratarse de un programa basado en
la autoformacion, los participantes forman parte
de una promocion de 25 alumnos en la que van
a poder compartir sus experiencias en dos mo-
mentos a lo largo de cada uno de los 6 modulos:
en el trabajo en equipo, formado por 5 alumnos
cada uno, y en las sesiones plenarias que im-
parte el profesor al finalizar el estudio de cada
maodulo.

Los ciberdelincuentes estan continuamente in-
novando sobre como hacer el mal y van siempre
por delante. Este programa estd disenado para
contrarrestar esa ventaja mediante la puesta en
comun de las experiencias vividas, apoyados en
el conocimiento y la amplia experiencia del equi-
po docente §
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mon Studler, Unsplash. i




La privacidad se

convierte en una
miIsion Critica

Estudio comparativo
de privacidad de datos,
Cisco 2022

Introduccion

En los ultimos anos, la privacidad se ha con-
vertido en una mision critica para las orga-
nizaciones de todo el mundo. Mas de dos
tercios de los paises han promulgado leyes
de privacidad, los clientes no compran a
organizaciones que no protegen sus datos y
las métricas de privacidad se informan regu-
larmente a las juntas directivas. Ademas, las
habilidades de privacidad son cada vez mas
Importantes, especialmente entre los pro-
fesionales de la seguridad, y las organiza-
ciones se benefician financieramente de sus
inversiones en esta materia. Este informe,
nuestra quinta revision anual de cuestiones
clave de privacidad para las organizaciones,
examina el impacto de la privacidad en las
empresas de todo el mundo.
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Puntos clave del informe

La privacidad se ha vuelto esencial para la cultura y las practicas comerciales
de las organizaciones, incluidos sus procesos de compra, métricas de gestion
y areas de responsabilidad de los empleados.

El retorno de la inversion (ROI) de la privacidad sigue siendo alto por tercer ano
consecutivo, con mayores beneficios, especialmente para las organizaciones
pequenas y medianas y un ROl mas alto para las organizaciones mas maduras
en privacidad.

La mayoria de las organizaciones reconocen su responsabilidad de tratar los
datos de manera ética, pero muchos clientes quieren mas transparencia y
estan preocupados por el uso de los datos, en particular en la inteligencia ar-

tificial (IA) y la toma de decisiones automatizada.

COSt0SOS.

Metodologia

Los requisitos de localizacion de datos se consideran importantes pero

Alinear la privacidad con la seguridad parece crear ventajas financieras y de
madurez, en comparacion con otros modelos organizacionales.

Los datos de este estudio se derivan de la encues-
ta Cisco Security Outcomes, en la que los encues-
tados eran anénimos para los investigadores y no
se les informaba quién estaba realizando el releva-
miento. Usando la misma metodologia que en anos
anteriores, mas de 5300 profesionales de seguri-
dad de 27 geografias completaron la encuesta en
el verano de 2021. Los encuestados representan
todas las industrias principales y una combinacion

de tamanos de empresas (consulte el Apéndice 1).
Dirigimos preguntas especificas sobre privacidad a
los mas de 4900 encuestados que indicaron estar
familiarizados con los procesos de privacidad en
sus organizaciones. En este informe, también he-
mMOos incluido resultados relevantes de la Encuesta de
privacidad del consumidor de Cisco 2021, que fue
completada en el verano de 2021 por 2600 adultos
en 12 paises.

1. La privacidad se convierte

en una mision critica

La privacidad se ha convertido en un imperativo co-
mercial y un componente critico de la confianza del
cliente para las organizaciones de todo el mundo.
Por segundo ano consecutivo, el 90 % de los en-
cuestados en nuestra encuesta global dijo que no
comprarfan de una organizacion que no protege
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adecuadamente sus datos, y el 91 % indico que las
certificaciones de privacidad externas son importan-
tes en su proceso de compra.

La pandemia de COVID-19 fortalecid aun mas el pa-
pel de la privacidad, ya que el 91 % de las organiza-



ciones dijo que sus equipos de privacidad las ayu-
daron a lidiar con muchos problemas complejos de
datos personales de la fuerza laboral que surgieron

Nuestros clientes no nos
comprarian si no protegié-
ramos adecuadamente sus

datos 90 %

Las certificaciones de
privacidad externas son un
factor en nuestro proceso de
compra 91 %

en los Ultimos anos. Quizas no sea sorprendente en-
tonces que el 92 % de las organizaciones dijera que
respetar la privacidad es parte integral de su cultura.

La privacidad es parte
integral de nuestra cultura
92 %

Vision fuertemente favorable de las

leyes de privacidad

La legislacion sobre privacidad sigue siendo muy
bien recibida en todo el mundo. Estas leyes desem-
penan un papel importante al proporcionar garan-
tias de que los gobiernos y las organizaciones rin-
dan cuentas por la forma en que gestionan los datos
personales, y méas de dos tercios (128 de 194)
de los paises ya cuentan con leyes de privacidad.
Aungue cumplir con estas leyes a menudo implica
un esfuerzo y un costo significativos (por ejemplo,
catalogar datos, mantener registros de actividades
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de procesamiento, implementar controles - priva-
cidad por diseno, responder a las solicitudes de los
usuarios), las organizaciones reconocen el impac-
to positivo. Ochenta y tres por ciento de todos los
encuestados corporativos dijeron que las leyes de
privacidad han tenido un impacto positivo, el 14 %
fueron neutrales, y solo el 3 % indico que las leyes
han tenido un impacto negativo. A pesar de la com-
plejidad adicional provocada por mas legislacion du-
rante el ano pasado, este resultado es aln mas po-



sitivo que en la encuesta del ano pasado (donde los
encuestados fueron 79 % positivos, 7 % negativos).
También cabe destacar lo fuerte que es esto en todo
el mundo. En muchas geografias, incluidas Filipinas,
México, Tailandia, Indonesia, China y Vietnam, el 90
% 0 mas de los encuestados dijo que la regulacion
de la privacidad ha tenido un impacto positivo, y en
cada geografia de nuestra encuesta, al menos dos
tercios de los encuestados indicaron lo mismo. Con-

sulte la Figura 2. Como se discutid en nuestros in-
formes anteriores, tanto los consumidores como las
organizaciones esperan y valoran un rol guberna-
mental solido en la proteccion de la privacidad. Las
reglamentaciones pueden proporcionar un estandar
de atencion mas consistente, mayor claridad sobre
los derechos vy recursos de los propietarios de datos
y pautas sobre qué actividades de procesamiento
de datos estan permitidas o prohibidas.

La gran mayoria esta informando las metricas
de privacidad a su Junta Directiva

Una indicacion importante de la importancia de la
privacidad para la organizacion es el uso de métricas
de privacidad, especialmente cuando se informan
a la direccion ejecutiva y al Directorio. Entre las
organizaciones en la encuesta de este ano, el 94%
informa una 0 mas meétricas relacionadas con la
privacidad a la Junta. Mientras que algunos informan

hasta 10 métricas de privacidad, la mayoria informa
entre 1y 3, con un promedio general de 2,6. Las
metricas mas informadas incluyen los resultados
de la auditorfa del programa de privacidad (34 %),
las infracciones de datos personales (33 %) vy los
resultados de las evaluaciones de impacto de la
privacidad (32 %).

La privacidad es un area central de respon-
sabilidad para profesionales de la seguridad

Las habilidades de privacidad se han vuelto cada vez
mas criticas, especialmente entre aquellos que son
directamente responsables de mantener la seguridad
de los datos. Se pidi¢ a los profesionales de seguridad
que completaron nuestra encuesta que definieran sus
3 principales éreas de responsabilidad. “Privacidad vy
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gobernanza de datos” fue seleccionado por el 32 %
de estos encuestados, lo que lo coloca en segundo
lugar después de “Detectar y responder a amenazas”
yjusto por delante de “Evaluacion y gestion de riesgos”
Consulte la Figura 4. La privacidad de los datos se
ha convertido en una competencia central para



estos equipos de seguridad, v la integracion de las
habilidades de privacidad puede ayudar a garantizar
que aquellos que estan autorizados a acceder a los
datos los manejen de manera adecuada.

Curiosamente, varias geograffas de Asia-Pacifico
tuvieron el porcentaje mas alto de encuestados en
los que la privacidad se identificd como un érea
de responsabilidad, es decir, Indonesia (45 %),
Vietnam (43 %), India (43 %) y Malasia (42 %). Los

porcentajes mas bajos se dieron en Chile (19 %),
Francia (22 %), Colombia (23 %) v el Reino Unido
(24 %). Consulte la Figura 5. Las diferencias pueden
reflejar una mayor integracion entre la seguridad vy
la privacidad en muchos paises de Asia-Pacifico.
También puede deberse a organizaciones en palses
con regimenes de privacidad mas antiguos que
asignan responsabilidades de privacidad a éreas
distintas a la funcion de seguridad, pero se necesitara
mas investigacion sobre este tema.

2. Inversion y beneficios de

orivacidad

A medida que la privacidad se integra mas en las
prioridades organizacionales, la inversion continua
aumentando. El presupuesto de privacidad pro-
medio aumentd un 13 %, de S2,4 millones el ano
pasado a $2,7 millones este ano. El gasto en orga-
nizaciones mas pequenas de 50 a 249 empleados
aumentd de $1,1 millones a $1,7 millones, v aque-
llas con 250 a 499 empleados aumentaron de $S1,6
millones a $2,1 millones. Mientras tanto, las organi-
zaciones mas grandes (mas de 10.000 empleados)
vieron una ligera disminucion en el gasto de $3,7
millones a $3,5 millones este ano después de un
fuerte aumento el ano pasado. En investigaciones
futuras, exploraremos de donde proviene el creci-
miento del gasto, ya sea el numero de empleados,
la tecnologia o el asesoramiento externo.

El valor comercial asociado con estas inversiones
sigue siendo alto. Noventa por ciento de todos los
encuestados dijeron que consideran la privacidad un
imperativo empresarial. Mas especificamente, pre-
guntamos a los encuestados sobre los beneficios
potenciales en 6 dreas: reducir los retrasos en las
ventas, mitigar las pérdidas por filtraciones de da-

tos, permitir la innovacion, lograr la eficiencia ope-
rativa, generar conflanza con los clientes y hacer
gue su empresa sea mas atractiva. Para cada una
de estas seis areas, mas del 60 % de los encues-
tados sintieron que estaban obteniendo beneficios
significativos o muy significativos, y esta medida ha
sido ampliamente consistente durante los Ultimos
dos anos.

También se pidio a los encuestados que estimaran
el valor financiero de los beneficios de sus inver-
siones en privacidad, y la estimacion promedio au-
mentd un 3 %, de $2,9 millones el ano pasado a
$3,0 millones este afo. Curiosamente, las organiza-
ciones mas pequenas vieron los mayores aumentos
porcentuales este ano. Aquellos con 50-249 em-
pleados aumentaron de $1,1 millones a $2,0 millo-
nes, y aquellos con 250-499 empleados aumenta-
ron de $1,9 millones a $2,5 millones. Los beneficios
en organizaciones con 1000-9999 empleados se
mantuvieron constantes en S3,4 millones y en las
organizaciones mas grandes con mas de 10.000
empleados, los beneficios cayeron levemente de
$4,0 millones a $3,8 millones.

El ROl disminuye levemente, pero se

mantiene fuerte

Desde una perspectiva de retorno de la inversion, la
organizacion promedio estimo los beneficios en 1,8
veces el gasto, que es inferior al 1,9 de la encues-
ta del ano pasado. Creemos que esto se debe a las
necesidades continuas de respuesta a la pandemia,
la adaptacion a la nueva legislacion, la incertidumbre
sobre las transferencias internacionales de datos vy
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el aumento de los requisitos para la localizacion de
datos. No obstante, la mayoria de las organizaciones
continla obteniendo un rendimiento muy atractivo de
sus inversiones en privacidad. El 32 % de las organi-
zaciones obtienen beneficios de al menos el doble de
lo que gastan, y solo el 19 % estima que no alcanza el
punto de equilibrio en sus inversiones en privacidad.



Rendimientos mas altos para organizaciones
mas maduras y donde la privacidad se inte-

gra con la seguridad

También es interesante observar las correlaciones
entre el rendimiento y otros factores como la madu-
rez de la privacidad. Los encuestados que sintieron
que su programa de privacidad estaba por deba-
jo del de sus pares estaban obteniendo un retorno
menor que aquellos que sintieron que estaban igual
0 por delante de sus pares. En concreto, l0s menos
maduros tuvieron una rentabilidad media de 1,53,
frente a una rentabilidad media de 1,97 de los més
maduros. Esto demuestra aiin mas el valor de la in-
version en privacidad, ya que las organizaciones mas
maduras también obtienen los mayores beneficios.

Otra correlacion relevante fue entre el rendimien-
to de la privacidad y si el encuestado identifico la
privacidad como una responsabilidad central de su
trabajo como profesionales de la seguridad. Las
organizaciones donde el encuestado identifico la
privacidad como una responsabilidad tuvieron un
rendimiento promedio de casi 2x en comparacion
con 1,7 1x donde el encuestado no identifico la pri-
vacidad.

Este resultado sugiere que hay un valor comercial en
tener privacidad y seguridad trabajando de la mano.

3. Etica de datos y toma de

decisiones automatizada

La inteligencia artificial (IA) vy la toma de decisiones
automatizada plantean desafios particulares para las
organizaciones vy los consumidores con respecto al
uso de datos personales. Noventa y dos por ciento
de los encuestados reconoce que su organizacion
tiene la responsabilidad de usar los datos solo en una
manera ética. Y casi la misma cantidad (87 %) cree
que ya tiene procesos implementados para garanti-
zar que la toma de decisiones automatizada se rea-
lice de acuerdo con las expectativas del cliente. Los
consumidores no estan de acuerdo. Basandose en
los resultados de la Encuesta de privacidad del con-
sumidor de Cisco 2021, casi la mitad (46 %) de los
consumidores sienten que no pueden proteger ade-
cuadamente sus datos, y la razon principal es que
no entienden exactamente 1o que las organizaciones
recopilan y hacen con sus datos.

Los consumidores valoran la transparencia cuando
se trata de como se utilizan sus datos, y la toma de
decisiones con IA puede ser particularmente dificil
de explicar. De hecho, el 56 % de los encuestados
expreso su preocupacion sobre como las empresas
utilizan la IA en la actualidad. Ademas, cuando se les
pregunto sobre el uso de datos personales en varios
casos de uso tipicos de A (g]., seleccion de un repre-
sentante de ventas, establecimiento de precios, de-
terminacion de la solvencia), un gran porcentaje, que
va del 37 % al 55 %, dijo que confia menos en una
empresa que utilizo |A para estas decisiones. Con-
sulte la Figura 12. Las organizaciones deben hacer
mas para asegurarse de que los clientes compren-
dan como se utilizan sus datos y generan confianza.
Esto probablemente sera un desafio importante con
respecto a las decisiones basadas en |A.

4. | ocalizacion de datos

A medida que los gobiernos vy las organizaciones
continlan exigiendo protecciones y compromisos
para los datos transferidos fuera de sus fronteras

nacionales, mas estan implementando requisitos de
localizacion de datos. En una nueva éarea de inves-
tigacion este ano, el 92 % de los encuestados dijo



que esto se ha convertido en un tema importan-
te para sus organizaciones, y el mismo porcenta-
je indicd que cree que es necesario para ayudar a
proteger los datos personales. Pero tiene un precio.
Ochenta y ocho por ciento dijo que 1os requisitos de
localizacion estan agregando un costo significativo
a su operacion.

Si bien este requisito a menudo es impulsado por las
leyes y actitudes nacionales, no hubo una variacion
sustancial entre los encuestados en diferentes geo-
grafias. El porcentaje de encuestados que dijo que la
localizacion de datos estaba agregando costos a su
operacion estaba entre el 77 % vy el 94 % en todas
las geografias.

5. Opciones organizacionales

para la privacidad

En los ejercicios de evaluacion comparativa, los
profesionales de la privacidad estan particularmen-
te interesados en comprender donde se encuentra
la funcion de privacidad dentro de otras organiza-
ciones y donde podria ser mejor encajar. Entre los
encuestados en nuestra encuesta, no parecia haber
un modelo dominante. La privacidad se ubico con
mayor frecuencia en Tl (37 % de los encuestados),
seguida de Seguridad, Cumplimiento, Legal y Ope-
raciones.

En cuanto a donde podria encajar mejor, un factor
seria qué modelo es consistente con los rendimien-
tos estimados mas altos de la inversion en priva-
cidad. Entre los encuestados, el retorno promedio

mas alto fue entre las organizaciones donde la Pri-
vacidad se encuentra en Seguridad, con un retorno
de 1,91. Los ubicados en Tl tuvieron una rentabili-
dad promedio de 1,87 y los de Legal 1,77.

Desde el punto de vista de la madurez de la pri-
vacidad, era mas probable (43 %) que aquellos en
los que la Privacidad se ubica en Seguridad dijeran
que estaban por delante de sus competidores, en
comparacion con aquellos en los que la Privacidad
se ubica en Tl (37 %), Legal (37 %), Cumplimien-
to u Operaciones. Estas correlaciones nuevamente
sugieren que existe un valor comercial significativo
a partir de una integracion mas estrecha entre pri-
vacidad y seguridad.

Recomendaciones

La privacidad continla integrandose en las prioridades organizacionales, y los hallazgos de esta investigacion
apuntan a recomendaciones especificas sobre como demostrar conflanza y maximizar los beneficios de las

inversiones en privacidad, que incluyen:

Continle desarrollando capacidades de privacidad en toda su organizacion, particularmente entre los

profesionales de seguridad vy Tl y aquellos que estan directamente involucrados con el procesamiento

y la proteccion de datos personales.

Sea transparente acerca de como los productos y servicios que ofrece su organizacion utilizan los
datos personales. Los clientes quieren saber, y estar seguros, de que sus datos no estan siendo abu-
sados ni utilizados de formas que no esperan, conocen o entienden.

Proceda con cuidado y consideracion al usar datos personales en IA y toma de decisiones automa-
tizada que afecte materialmente a los clientes. Disenar y construir con un marco ético, establecer la
gobernanza vy la supervision de su programa de IA 'y brindar transparencia sobre cuando y como esta
utilizando la toma de decisiones automatizada son todos los pasos positivos que las organizaciones

pueden tomar.

"1 Invierta en privacidad: jvale la pena!

Cisco continuara monitoreando estas tendencias y problemas y compartira sus hallazgos. Para obtener infor-
macion adicional sobre la investigacion de privacidad de Cisco, comuniquese con Robert Waitman, director
de investigacion y economia de privacidad de Cisco, en rwaitman@cisco.com {

Accede al estudio completo con las figuras y el apéndice desde aqui.
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https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-privacy-benchmark-study-2022.pdf?CCID=cc000742&DTID=odicdc000016




