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Einfaches dreistufiges Sicherheitsmodell
sorgt fur effizienten dynamischen Zugriff

Netze BW gehort zum drittgrol3ten
deutschen Energieversorger, Energie
Baden-Wirttemberg AG (EnBW AG),

und plant, baut und betreibt das
Energieversorgungsnetz sowie die
Wasser- und Gasleitungen des Konzerns.

Das Unternehmen stellt auRerdem
Stromnetz-, Netzwerk- und
Telekommunikationsservices

an Gemeinden, andere
Versorgungsunternehmen oder
Industriekunden bereit sowie IKT-Services
fur die rund 200 Standorte des Konzerns.

Das IT-Netzwerk von Netze BW konnte
steigende Gesamtbetriebskosten

bei der Bewaltigung aktueller
Anforderungen nicht vermeiden. Sie
fanden eine geschickte zonenbasierte
Losung, um moderne Netzwerkservices
bereitzustellen.

Diese kann dank Cisco ldentity
Services Engine (ISE) bei
gleichbleibenden Kosten
implementiert werden.

QO Branche ' ' Grole 9 Standort

Versorgungsunternehmen 20.000 Mitarbeiter (EnBW) Baden-Waurttemberg,

Deutschland
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Notwendige Netzwerkinnovation
fur den Arbeitsplatz der Zukunft

,Cisco ldentity Services

Engine bietet Vorteile fur beide
Seiten. Bei der Durchsetzung
unseres Netzwerkzonen-
Modells profitieren Benutzer von
schnelleren Verbindungen, und
wir erhalten mehr Kontrolle uber
die Systeme und Daten, auf die
sie Zugriff haben.”

Christian Lang
Network Innovation Manager
Netze BW

Wide Area, Wireless- und virtuellen
Netzwerk-Domains angewendet wurde.

Die Grundlage der Losung bildet Cisco®
Technologie. Schnelle, zuverlassige
Verbindungen werden uber kabelgebundene

und Wireless-Netzwerke hergestellt. Netze
BW wollte seine Netzwerke partitionieren
und so die Sicherheit verbessern. In
anderen virtualisierten Netzwerkzonen war
zwecks zuverlassiger Kontrolle aullerdem

eine Automatisierung von Bereitstellung und

Onboarding notig.

Netze-BW entschied sich fur die Cisco

Identity Services Engine (ISE) und erstellte

eine dreistufige Netzwerksicherheits-
Architektur. Fur die Losung waren
moderne Technologien wie 802.1x zur
Benutzerauthentifizierung sowie Virtual

Routing and Forwarding zur vereinfachten

Segmentierung des Wide Area Networks
erforderlich.

Das Konzept war so erfolgreich, dass
es auch auf lokaler Ebene sowie in

Cisco ISE sorgt fur Sicherheit im
Netzwerk, ohne organisatorische
Ablaufe zu behindern. Mitarbeiter
konnen nun im BUro und von zu Hause
flexibler und sicherer auf Systeme
zugreifen. Auch Gaste konnen im
gleichen physikalischen Netzwerk
sicher online gehen.

Losung

- Moderne 802.1x- und VRF-
Technologien zur Virtualisierung von
Netzwerksegmenten in derselben
physischen Infrastruktur

» Cisco ISE zur Authentifizierung von
Endpunkten und Automatisierung von
Staging-Workflows
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Aufbau von Sicherheitsmalsnahmen

N logischen Schritten

Bei der dreistufigen Sicherheitsarchitektur
von Netze BW werden Sicherheitsrichtlinien
zonenspezifisch anhand von drei virtuellen,
farblich gekennzeichneten Netzwerkzonen
festgelegt.

In der grunen SICHEREN Zone werden die
hochsten Sicherheitsmalinahmen ergriffen.
Normale, interne Benutzer haben hier Zugriff
auf nahezu alle betrieblichen Systeme. Um
Zugang zu dieser Zone zu erhalten, muss
der Client hohe Sicherheitsanforderungen
erfullen, etwa durch Authentifizierung mit
einem gultigen Zertifikat.

In der gelben NORMALEN Zone wird der
Zugriff interner, auf MAC-Datenbanken
registrierten Clients auf bestimmte
Bereiche beschrankt, sodass nur das
Staging oder Onboarding interner Clients
fUr die grine Netzwerkzone zugelassen
wird. MAC-authentifizierte Clients konnen
in dieser Zone nicht auf produktive
Services wie Business-E-Mails zugreifen.

Die rote UNSICHERE Zone erlaubt nicht-
internen Geraten, etwa von Gasten, nur

den reinen Internetzugang und blockiert

den Zugriff auf geschaftskritische
Unternehmensanwendungen und -daten in der
NORMALEN und SICHEREN Netzwerkzone.

Sicherheitsstufe: HOCH
D Y -
<J &
Intern

Vertrauenswurdiger
Client

Sicherheitsstufe: MITTEL

L o &

Intern
MittelmaRig
vertrauenswardiger Client

Sicherheitsstufe: NIEDRIG
<\
Extern

Nicht vertrauenswiirdiger
Client

Anderung

Mindest-Authentifizierung:
EAP-TL5

# Mindest-Authentifizierung:
MAC-Authentifizierung

Mindest-Authentifizierung:
keine

Client-Zone
SICHER

Client-Zone
NORMAL

Client-Zone
UNSICHER

- - ! = & . o

Interne E-Mail Basisleistungen | |MAC—Datenbankl
Anwendungen y
QN Storage Services fir NORMALE

Services fiir SICHERE

~ Client-Zone Zonenspezifisch

Client-Zone

ISE-Gastportal B
3
o HICASNSE

Services
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Graduelle Beschrankungen und flexibler
/ugang Im gesamten Netzwerk

Staging und seine Bedeutung

Netze BW nutzt das zonenbasierte
Zugriffsmodell, um Clients in normalen
Zonen beschrankten Zugriff zu
erteilen, damit Gerate Zugriff auf

die sichere Zone erhalten. Mehr als
150 Niederlassungen verfolgen diesen
segmentbasierten Netzwerkansatz.

Mitarbeiter und Gaste konnen nun vollig
frei entscheiden, wo und wann sie auf
das Netzwerk zugreifen. Es ist nicht
erforderlich, dass sie den richtigen
Switch-Port fur einen bestimmten
Client kennen. Mit der ISE kann das
Netzwerk die jeweilige Richtlinie vollig
autonom auf allen kabelgebundenen
oder Wireless-Ports durchsetzen.
Beim Betreten eines EnBW-BUros
konnen Benutzer mittels Hot-Desking
ihre Laptops mit dem LAN verbinden.
Wenn sie das Gerat an einen Port

anschlieen, erkennt das Netzwerk {‘S@ konnen problemlos und vollig

sofort, welcher Zone die Gerate und frei entscheiden, von wo aus

Netze BW hat mit Wireless- herstellen. Das intelligent__e.
Netzwerken, Routern und Cisco Netzwerk steuert alles Notige
Catalyst®-Switches eine zuverlassige im Hintergrund, sodass die
Infrastruktur aufgebaut. Derselbe Ansatz IT-Sicherheit effektiv, aber
lasst sich auf Desktop-PCs, IP-Telefone unsichtbar ist.”

und Peripheriegerate wie Drucker Christian Lang
Ubertragen. Das Unternehmen wendet Network Innovation Manager
ihn auf alle Wi-Fi-Buronetzwerke und Netze BW

flr den Remote-Zugriff von Home-
Office-Mitarbeitern an. Die Benutzer
sind bisher sehr zufrieden.
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00.000 sichere Endpunkte in Buro-

und Home-0Office-Umgebungen

Effektive und nahtlose Sicherheit Beschleunigter ROl und vieles mehr
Meetings in EnBW-Gebauden sind jetzt Die Cisco ISE bringt bereits einige
effektiver und produktiver, da Partner finanzielle Vorteile. Bisher musste

und Berater online Prasentationen und Netze BW mehrere Wochen im
aktuelle Informationen herunterladen Voraus teure Breitbandverbindungen
konnen. Und dank der Wireless Access buchen, um Netzwerkverbindungen fur
Points von Cisco Aironet® sind sie temporare externe Projektmitarbeiter
nicht mehr nur auf Konferenzraume oder Besucher bereitzustellen. ,Wenn
beschrankt. Die viel grofsere Flexibilitat Gaste zu Meetings kamen und uns
erlaubt mehr Mobilitat und eine bessere niemand darauf aufmerksam gemacht
Nutzung der verfugbaren Flachen, well hat, haben wir manchmal noch langer
Zugriff auf SICHERE und UNSICHERE fUr die zusatzliche Verbindung gezahlt”,
Zonen auch uber separate, vom schliefst Lang. ,Mit der ISE ist das kein
Wireless-Service festgelegte Kennungen Problem.”

moglich ist.

_ Weitere Informationen finden
Produkte und Services

Sie unter
. . . o WWW.CISCO.COm merstori
Sicherheit Routing und Switching htto: //WwWw Ci com n E
- Cisco Identity Services Engine - Cisco Catalyst Switches der Serien rity/identity-services-engine/index.html.
Wireless 2960+, 2960-X, 3560-X, 3650, h //www.netze-bw.

3850, 4500E und 6500E
- Cisco Wireless Controller der
WIiSM-2 Serie - Cisco Integrated Services Router

der Serie 4000
- Cisco Aironet Access Points der
Serie 2600 - Cisco Aggregation Services Router

der Serie 1000
Rechenzentrum

- Cisco UCS Server der C-Serie
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