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Resumen ejecutivo

Cisco Secure Firewall y Firewall Management Center mejoran la visibilidad de la organizaciéon
y el control de esta sobre su seguridad de red. Las organizaciones de los entrevistados se
ahorraron hasta un 95 % en el trabajo profesional de administracién de redes relacionado con
firewalls y hasta un 83 % en el trabajo profesional relacionado con seguridad. También redujo
el riesgo de una vulneracion de seguridad importante hasta en un 80 % a la vez que mejor6
la productividad del usuario final al minimizar la interrupcion de la red y de la VPN. La posicion
de seguridad mejor6é aun cuando se redujeron los despliegues de firewalls en un 25 %.

Cisco Secure Firewall es una solucién de seguridad de 7
capas que protege a las organizaciones de amenazas
internas y externas al tiempo que alivia la carga de lared y
el personal de seguridad para la administracién de firewalls
y amenazas. Las organizaciones pueden administrar Cisco
Secure Firewall con Firewall Management Center (FMC),
un nodo centralizado para la administracién de firewalls y
de defensa contra amenazas que le da al personal de
seguridad y administracion de redes una mayor visibilidad
de las actividades de la red en una vista mas unificada

y holistica, incluso en la capa de la aplicacion y en
amenazas detectadas en trafico encriptado. Ademas,
proporciona mas control con el sistema de prevencion de
intrusiones (IPS) Snort 3 y mejoras de software para el
filtrado de URL y defensa frente a malware.

La licencia de Cisco Secure Firewall incluye SecureX,

la plataforma integrada de Cisco con la que las
organizaciones pueden consolidar los datos sobre
amenazas, facilitados por el portafolio de Cisco Secure
y de herramientas externas de seguridad, en una Unica
vista global de datos enriquecidos contextualmente. Esta
plataforma fue concebida para facilitar la rapidez del
proceso de investigacion y respuesta.

Cisco encargo a Forrester Consulting la realizaciéon de un
estudio de tipo Total Economic Impact™ (TEIl) y un analisis
del posible retorno de la inversion (ROI) que las empresas
pudieran obtener con el uso de Secure Firewall.! El
objetivo de este estudio es proporcionar un marco de
referencia que permita evaluar el posible impacto
financiero de Secure Firewall en las organizaciones.

Para entender mejor los beneficios, costos y riesgos
asociados a esta inversion, Forrester entrevist6 a diez
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ESTADISTICAS CLAVE

& ul

Retorno de la inversion (ROI) Valor presente neto (VPN)

195 % USD 12,29
millones

responsables de la toma de decisiones en ocho
organizaciones con experiencia en el uso de Secure
Firewall. Para realizar este estudio, Forrester agrupo las
experiencias de los clientes entrevistados y combiné los
resultados en una sola organizacién compuesta.

Antes de usar Secure Firewall, estos entrevistados
observaron que a sus organizaciones les hacia la falta
visibilidad y manejabilidad que necesitaban para
administrar de forma adecuada y proteger con eficacia sus
redes. Sin esta visibilidad ni una interfaz gréfica de usuario
eficiente, los entrevistados notaron que los flujos de trabajo
de redes como el despliegue de firewalls, la creacion de
politicas, las actualizaciones de firewalls y las
actualizaciones de politicas tardaban un tiempo
considerable. También se invirti6 mas tiempo en flujos de
trabajo de seguridad, tales como la investigacion de
amenazas y la administracion de las acciones de
respuesta y de acceso remoto. Los entrevistados también
observaron que habia un desempefio deficiente de las
redes durante periodos de alta demanda y complicaciones
por administrar soluciones de varios proveedores.


https://www.cisco.com/site/us/en/products/security/firewalls/index.html
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Después de la inversion en Secure Firewall, los e Reduccion de hasta un 83 % en los tiempos de flujo
entrevistados no solo redujeron el tiempo que tardaron en de trabajo de investigacion de seguridad y
completar los flujos de trabajo de redes y seguridad respuesta. Los entrevistados también observaron
mencionados antes, sino que también mejoraron la ahorros considerables en el trabajo de los profesionales
seguridad general de sus organizaciones. A la vez, de seguridad al combinar Cisco Secure Firewall y

las organizaciones mejoraron la productividad de sus Firewall Management Center, dado que la informacion
empleados con actualizaciones mas rapidas de las estaba mejor organizada para su consumo y analisis.
politicas, mejoras en la inspeccion de trafico de redes y un Los entrevistados mencionaron que hubo una reduccion
mejor desempefio de la red en general. Todo lo anterior, al del tiempo dedicado a investigar posibles amenazas en
mismo tiempo que se retiraron las soluciones heredadas vy, un 49 % y del tiempo dedicado a responder a estas en
en gran medida, se eliminaron los costos de tiempo de un 83 %. El uso de SecureX junto con Secure Firewall y
administracion asociados. Firewall Management Center permitié a las

organizaciones ahorrarse hasta un 77 % del tiempo
restante invertido en investigacion y respuesta.

“Nos tomamos muy en serio la
seguridad y queremos sacar el
maximo provecho a los productos
para proteger nuestra empresa.
Por eso elegimos Cisco. Ellos

PRINCIPALES CONCLUSIONES crecieron inmersos en el tema
Beneficios cuantificados. Entre los beneficios de seguridad, para ellos no es
cuantificados en valor presente (VP) ajustados en funcion solo un complemento”.

del riesgo estan los siguientes: Ingeniero sénior de redes,

e Reduccion de flujos de trabajo de operacion de sector de la pf'OdUCCIOH

redes en hasta un 95 %. Gracias a las
funcionalidades mas recientes de Cisco Secure

Firewall y la facilidad de manejo de Firewall - . .
e Reduccion del riesgo de vulneraciones de

Management Center, las organizaciones de los . . -
9 ) g seguridad en hasta un 80 %. Gracias a la visibilidad y
entrevistados redujeron el tiempo de: . . .
el control combinados que proporcionan Cisco Secure

= Despliegue de un firewall en un 36 %. Firewall y Firewall Management Center, las

= Actualizacién de un firewall en un 90 %. organizaciones de los entrevistados redujeron el riesgo

= Actualizacion de politicas de firewalls en un de posibles vulneraciones de seguridad importantes y
95 % en comparacion con los firewalls sus costos asociados. Estas soluciones redujeron el
tradicionales de dispositivos adaptables de riesgo de una vulneracion de seguridad en un 80 % en
seguridad (ASA) de la serie 5500-X. comparacion con los firewalls ASA tradicionales de la

= Actualizacion de las politicas de firewalls en serie 5500-X y en un 15 % en comparacioén con los
un 80 % en comparacion con las politicas firewalls de FTD de primera generacion. SecureX
basadas en la defensa contra amenazas de permitié a la organizacion de los entrevistados reducir
firewall (FTD) de primera generacion. el riesgo y los costos restantes de una vulneracion de

= Actualizacion de firewalls virtuales en un 80 %. seguridad en hasta un 23 % mas.
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Mejoras de la productividad del usuario final
valoradas en aproximadamente USD 2 millones
anuales. La implementacion de Cisco Secure Firewall
y Firewall Management Center mejor0 la productividad
de las organizaciones de los entrevistados de dos
formas. Primero, permitié a los profesionales de redes
solucionar los errores problematicos de actualizacion
de politicas un 80 % mas rapido. En segundo lugar,
redujo la gravedad del deterioro de desempefio de la
red y devolvié cerca de 9 horas de trabajo anuales a
cada usuario final afectado.

Reduccién de los costos por el retiro de
herramientas heredadas. Los entrevistados también
sefialaron que Cisco Secure Firewall les permitio
retirar soluciones de seguridad heredadas costosas
que se habian implementado en el pasado. Los
entrevistados mencionaron que se ahorraron cientos
de miles de ddlares al afio en sistemas de prevencion
de intrusiones independientes, millones de doélares al
ahorrarse el costo de reemplazar sus soluciones de
seguridad existentes y un 25 % adicional de los
costos, ya que Cisco Secure Firewall les proporciono
el mismo grado de proteccion con menos firewalls.

Beneficios no cuantificados. Entre los beneficios no
cuantificados en este estudio se encuentran los siguientes:

Productividad de las VPN y mejoras de seguridad.
Cisco Secure Firewall también permitio tener una
mayor productividad de las VPN para acceso remoto y
una mayor seguridad gracias al balanceo de cargas, la
autenticacion local y la autenticacion con varios
certificados. Los usuarios finales consiguieron mejores
conexiones a traves de las VPN mientras que las
organizaciones tuvieron un mejor control del acceso.

Mejores operaciones para trabajar desde casa. Los
controles de Cisco Secure Firewall también ayudaron
a que las operaciones siguieran funcionando
adecuadamente cuando el uso de las VPN se dispard
en el momento en que los empleados hicieron la
transicion al trabajo desde casa. Los profesionales de
administracion de redes pudieron aprovechar la
limitacion de velocidad y las mejoras en la
redundancia para mejorar la experiencia 'y la
productividad de los empleados, aun en puntos
algidos de la demanda.

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL

« Facilidad de transicién a la nube. Por ltimo, los

entrevistados compartieron que Cisco Secure Firewall
facilito méas sus iniciativas de transicion a la nube al
ofrecerles una plataforma que protegia el trafico en un
sitio, entre sitios y entre la organizacién y varias
plataformas de servicios en la nube. Mas concretamente,
Cisco proporciona politicas estandarizadas y medios
validados de implantacién de Secure Firewall mediante
mercados de plataformas de servicios en la nube.

Costos. Los costos en VP ajustados en funcion del riesgo
incluyen:

e Costos de licencia. Aunque los costos de licencia
fueron los mas altos en los que incurrieron las
organizaciones de los entrevistados, formar un
acuerdo de empresa de Cisco les ahorro cientos de
miles de ddélares en funcionalidades y soluciones
adicionales que las organizaciones no tenian antes,
pero perfecciond la posicion de seguridad de sus
organizaciones. Los derechos de licencia de SecureX
se incluyen en Secure Firewall.

e« Costos de implementacion, creacion de politicas y
capacitacion. Los entrevistados mencionaron que
tuvieron costos internos para la implementacion y el
despliegue de los firewalls, y para la creacién de
politicas para estos. El despliegue de firewalls se
estima en unas 6 horas por instalacion, mientras que
la creacion de politicas tardé un estimado de 30 horas.
La implementacion de SecureX requiere 20 horas mas
de trabajo y 100 horas anuales para su administracion
continua. Algunos entrevistados también sefialaron la
necesidad de capacitar a sus profesionales de
seguridad y administracion de redes para usar Cisco
Secure Firewall y Firewall Management Center. Los
costos internos de la capacitacion llegaron a 2 horas
por empleado capacitado en los que, segun los
entrevistados, se aprovecharon los videos de
capacitacion disponibles publicamente con expertos
de seguridad de Cisco.

Las entrevistas a los responsables de la toma de
decisiones y el analisis financiero revelaron que la
organizacion compuesta obtuvo beneficios por valor de
USD 18,59 millones a lo largo de tres afios frente a costos
por valor de USD 6,30 millones, lo que da lugar a un valor
presente neto de USD 12,29 millones y un ROI del 195 %.
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ROI BENEFICIOS (VP) VALOR PRESENTE NETO  PLAZO DE
195 % USD 18,59 USD 12,29 AMORTIZACION
millones millones 10 meses

Beneficios (a tres anos)

Mejoras en la administracion
de firewalls

Mejoras en los flujos
de trabajo de seguridad

Riesgo reducido de vulneraciones
de seguridad importantes y pérdida
de productividad

Beneficios de desemperio para la
productividad de los empleados

Reduccion de los costos por
el retiro de soluciones heredadas

Resumen financiero

Plazo de amortizacion:
10 meses

USD 8,2 millones

USD 3,5 millones

USD 4,1 millones

USD 2,6 millones

Beneficios totales (VP),
USD 18,6 millones

VP de los costos totales,
USD 6,3 millones

Inicial Afio 1

Afo 2
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MARCO DE REFERENCIA Y METODOLOGIA DEL TEI

DEBIDA DILIGENCIA

A partir de la informacion proporcionada en las entrevistas, ; ) )
Se entrevisto a las partes interesadas de Cisco y a los

Forrester disefid un marco de referencia Total Economic

™ N . . analistas de Forrester para recabar datos relacionados
Impact™ para las organizaciones que estén considerando

invertir en Cisco Secure Firewall. con Secure Firewall.

El objetivo de este marco es determinar los factores de ENTREVISTAS A RESPONSABLES DE LA TOMA

costo, beneficio, flexibilidad y riesgo que afectan a la DE DECISIONES
decision de inversion. Forrester adopt6 un enfoque de Se entrevistaron a diez responsables de la toma de
varios pasos para evaluar el impacto que Secure Firewall decisiones en organizaciones que utilizan Secure

puede tener en una organizacion. Firewall para obtener datos relativos a sus costos,

beneficios y riesgos.

ORGANIZACION COMPUESTA
Se disefié una organizacion compuesta a partir de las

caracteristicas de las empresas de los entrevistados.

MARCO DE REFERENCIA DEL MODELO

FINANCIERO

Se desarroll6 un modelo financiero representativo de
AVISOS las empresas entrevistadas utilizando el método TEl y
i ; se ajustd el modelo financiero en funcién del riesgo, de
Informacién para el lector:

acuerdo con las inquietudes y preocupaciones de los

El estudio fue encargado por Cisco y elaborado por Forrester .
) ) e responsables de la toma de decisiones.
Consulting. Este estudio no debe usarse como un analisis

competitivo.

CASO PRACTICO
Se utilizaron cuatro elementos fundamentales de la

Forrester no hace suposiciones respecto al posible

rendimiento de la inversion que lograrian otras empresas. . .

] q ] 9 P metodologia TEI para modelar el impacto de la
Forrester recomienda encarecidamente que los lectores ) y . s )
utilicen sus propios calculos, dentro del marco aportado por inversion: beneficios, costos, flexibilidad y riesgos.

el estudio, para determinar si una inversién en Secure Dado el enfoque cada vez mas integral de los anélisis

Firewall es adecuada. de retorno de la inversién (ROI) relacionados con las

Aunque Cisco reviso6 el estudio y facilité a Forrester
comentarios y sugerencias, Forrester conserva el control
editorial del estudio y sus resultados y no acepta cambios

que contradigan las conclusiones extraidas o que enturbien

el significado del propio estudio.

Aunque Cisco proporcioné los nombres de los clientes
entrevistados, no particip6 en las entrevistas.

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL

inversiones de TI, la metodologia TEI de Forrester
permite proyectar un panorama completo del impacto
economico total de las decisiones de compra.

El anexo A contiene informacién adicional sobre

la metodologia TEI.




La trayectoria del cliente de Cisco Secure Firewall

[ Factores que conducen a la inversién en Secure Firewall

Responsables de la toma de decisiones entrevistados

Persona entrevistada Sector Region Total de empleados
Gerente de servicios de ingenieria Servicios de Tl Norteamérica 750

Ingeniero jefe de infraestructura Servicios financieros Norteamérica 2800
tse"llggoerrneunr:ig;;sgg??:lgfima Servicios financieros Norteamérica 2800

Ingeniero principal de Servicios de seguridad Norteamérica 3000

ciberseguridad

Ingeniero sénior de redes, sector

Ingeniero sénior de redes de la manufactura Global 5500
Gerente sénior de ingenieria de Tecnologia Global 40.000
redes

Ingeniero sénior de seguridad Tecnologia Global 40.000
Jefe de equipo de operaciones de o cign Norteamérica 46.000
seguridad

Arquitecto de infraestructura de Industrial Global 205.000
personal

Ingeniero sénior de redes Tecnologia Global 275.000

. conseguir la unificacion en la administracion y la
PRINCIPALES DESAFIOS . . C o .
uniformidad en la aplicacion de politicas y, ademas,

Antes de implementar Cisco Secure Firewall y Firewall solo veian una parte de la realidad. Otro motivo para
la visibilidad limitada era que los entornos anteriores

dependian de las inspecciones de puertos como el

Management Center, las organizaciones de los
entrevistados usaban, en su mayor parte, dispositivos de

firewalls ASA de la serie 5500-X para proteger sus “mirador” principal para ver la red. Los entrevistados

entornos. Algunos entrevistados habian pasado de indicaron que esto no les permitia ver los datos en

firewalls ASA tradicionales a firewalls FTD de primera profundidad, restringia la visibilidad de las

generacion desde hace afios y mencionaron que habian aplicaciones y les daba un contexto histérico limitado.
tenido beneficios adicionales tras actualizarse a la Ultima
version de FTD en Cisco Secure Firewall y Firewall

Management Center.

Los entrevistados comentaron que tuvieron que hacer “Antes no teniamos la capacidad,

frente a problemas habituales, entre los que se incluyen: como el control moderno de

e Visibilidad limitada. Los entrevistados mencionaron ap"caCioneS- No podiamos saber
gue sus entornos anteriores dependian de firewalls como estaban usando la red
ASA de la serie 5500-X que proporcionaban poca nuestros usuarios y no podiamos
visibilidad de su seguridad general. Un culpable era la reaccionar a este uso de forma

falta de integracion. En los entornos anteriores, las
g adecuada”.

Jefe de equipo de operaciones
de sequridad, sector educativo

organizaciones de los entrevistados tenian dificultades
para integrar diversas soluciones de seguridad para

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL 6
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e Costos altos de tiempo para implementar y
administrar firewalls. Los entrevistados también
sefialaron que el despliegue y la administracion de sus
firewalls heredados requeria una gran inversion de
tiempo. Gran parte de esto se debia a la falta de
capacidad para enviar actualizaciones a varios
dispositivos a la vez. El jefe de equipo de operaciones
de seguridad del sector educativo estimoé que el
despliegue de una regla sencilla de firewall podia
tardar hasta 45 minutos. Ademas, los entrevistados
mencionaron que la falta de visibilidad de sus entornos
anteriores conllevaba invertir una cantidad excesiva de
tiempo para relacionar datos entre distintos sistemas
para confirmar las posiciones de seguridad.

“La facilidad de administracion e
integracion ha sido una de las
ventajas de Cisco. También nos
beneficiamos del enriquecimiento
de datos, ya que los diferentes
sistemas se retroalimentan con
mas facilidad. También hemos
creado respuestas auténomas a
determinadas amenazas. Antes no
podiamos hacer nada de esto”.
Ingeniero principal de ciberseguridad,
sector de servicios de seguridad

e Mal desempefio. Los entrevistados también dijeron
gue sus sistemas anteriores tenian un mal
desempefio. Por ejemplo, el jefe de equipo de
operaciones de seguridad del sector educativo dijo
que sus soluciones anteriores “se caian, se reiniciaban
continuamente y se perdian paquetes” cuando se
disparaba la demanda de sus redes e infraestructura
de seguridad. Esto incluso llego a tener un efecto en la
productividad, ya que “los profesores que utilizaban la
red para reproducir un video o demostrar algo en clase
no podian hacerlo”.

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL

e Administracién de proveedores. Por Gltimo, los
clientes hicieron la observacion de que tener varios
proveedores en su entorno anterior les creaba dolores
de cabeza para administrarlos. El ingeniero jefe de
infraestructura de una empresa de servicios
financieros comenté que: “Con varios proveedores,
todo tenia que hacerse varias veces y acceder a varios
planos de control para aplicar los mismos cambios
o hacer actualizaciones en sistemas desiguales”.

ORGANIZACION COMPUESTA

A partir de las entrevistas, Forrester desarroll6 un marco de
referencia TEI, una organizacién compuesta y un analisis
de ROI en el que se ilustran las areas afectadas desde el
punto de vista financiero. La organizacion compuesta es
representativa de los nueve responsables de la toma de
decisiones que fueron entrevistados por Forrester y se
utiliza para presentar el analisis financiero que se muestra
en la siguiente seccion. La organizacion compuesta tiene
las siguientes caracteristicas:

Descripcion de la organizacion compuesta.

La organizacion compuesta es una empresa de tecnologia
B2B con ingresos anuales de USD 5000 millones y 16.000
empleados. Ofrece sus servicios en todo el mundo.

La organizacion requiere una alta disponibilidad en sus
centros de datos para garantizar que el acceso de los
clientes a los datos almacenados sea constante. Estos
centros de datos también requieren una elevada seguridad
para proteger datos confidenciales de los clientes de
accesos indeseados o ataques. Ademas de los centros de
datos, la organizacion se mueve hacia un paradigma mas
distribuido con el uso de servicios multinube.
Adicionalmente, la organizacién también esta usando
firewalls de Secure Firewall para proteger sus instalaciones
en la frontera y sucursales.

Caracteristicas de la implementacién. La organizacion
compuesta ya ha invertido en firewalls de préxima
generacion de Cisco. Dos tercios de sus existencias de
firewalls son dispositivos Cisco Firepower y el otro tercio se
compone de firewalls ASA de la serie 5500-X. La
organizacion ahora esta pasando los firewalls de su
centros de datos, sus 102 oficinas remotas y la oficina
principal a la ultima versién de Cisco Secure Firewall al
actualizar sus 68 dispositivos Firepower y reemplazar sus
34 dispositivos ASA. Algunos entrevistados eligieron
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actualizar los dispositivos tradicionales ya existentes a
software de FTD sin cambiar su hardware. También
despliegan los firewalls virtuales de Cisco Secure Firewall

. L. Principales premisas
en sus centros de datos para manejar el trafico de este a

e USD 5000 millones en

oeste entre los centros de datos y las sucursales, asi como

el trafico entre los centros de datos y las distintas Ingresos

plataformas de nube publica. La organizacion aprovecha la 16.000 empleados
inclusion de SecureX en su licencia de Secure Firewall Reemplazo de 34
para realizar mas mejoras en el trabajo de investigacion de firewalls ASA

amenazas y respuesta de su personal de seguridad.

Actualizacion de 68
firewalls Firepower a la
ultima version de Cisco
Secure Firewall

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL 8



Analisis de beneficios

[ Beneficios cuantificados aplicados a la organizacién compuesta

Beneficios totales

Ref. Beneficio Afio 1 Afio 2 Afio 3 Total Valor presente

Atr Mejoras en la administracion USD 134.951 USD 25.556 USD 25.556 USD 186.064 USD 163.005
de firewalls

Btr Mejoras en los flujos de rabajo ;s 5 669 879 USD 3.685.484 USD 3.685.484  USD 10.040.848 USD 8.241.976
de seguridad
Riesgo reducido de

ctr vulneraciones de seguridad USD 1.291.446 USD 1.393.402 USD 1.520.848  USD 4.205.696 USD 3.468.249
importantes y pérdida de
productividad
Beneficios de desempefio para

Dir la productividad de los USD 1.656.403 USD 1.656.403 USD 1.656.403  USD 4.969.210 USD 4.119.230
empleados

Etr Reduccion de los costos por el ;g4 gg5 115 USD503.513  USD 503513  USD 2.992.142 USD 2.599.074
retiro de soluciones heredadas
Beneficios totales (ajustados USD 7.737.795 USD 7.264.360 USD 7.391.805  USD 22.393.959 USD 18.591.534

en funcion del riesgo)

MEJORAS EN LA ADMINISTRACION DE FIREWALLS

Pruebas y datos. Los encargados de la toma de
decisiones entrevistados mencionaron los ahorros en
tiempo y costos relacionados con la administracion de
firewalls después de implementar Cisco Secure Firewall,
independientemente de si estaban haciendo el cambio
desde firewalls heredados o si eran actualizaciones de
versiones previas de Firepower Threat Defense. Una gran
parte de estas mejoras provenia del hecho de que Firewall
Management Center ayudaba a los profesionales de
administracion de redes al proporcionarles la posibilidad de
administracion centralizada de los firewalls mediante una
Unica “ventana” que les permitia realizar cambios en
muchos dispositivos.

“Firewall Management Center
nos da un solo lugar para la
administracién y actualizacion de
firewalls, en lugar de tener que
saltar de un firewall al otro como
haciamos antes”.

Gerente de servicios de ingenieria,
sector de servicios de Tl
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Las organizaciones de los entrevistados tuvieron en comun
gue ahorraron tiempo y costos relacionados con el
despliegue de firewalls. Con los firewalls ASA
tradicionales, los entrevistados sefialaron que el
despliegue de firewalls tardaba un tiempo considerable,
requeria redactar reglas de firewalls para casos de uso
especificos y distribuirlas manualmente en las distintas
politicas de firewalls que existian.

“Cisco Secure Firewall nos permitid
inicializar y desplegar rapidamente
nuevos firewalls. No tuvimos que
aumentar los empleados a medida
que aumentabamos los firewalls”.
Gerente sénior de ingenieria de redes,
sector tecnoldgico

Tras pasarse a Cisco Secure Firewall y Firewall
Management Center, los entrevistados indicaron que
ahorraron entre un 30 % y un 40 % de tiempo en el
despliegue de firewalls. La reduccion del tiempo se
atribuyé a la capacidad de automatizar el despliegue que
ofrece Cisco Secure Firewall. Por ejemplo el gerente sénior
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de ingenieria de redes del sector tecnolégico dijo:
“Automatizamos la implementacion con Cisco Secure
Firewall. Tenemos automatizacion para instalar la caja,
dejar lista la IP, configurar el chasis y aplicar las politicas”.

“La automatizacion integrada es la
que nos ahorra mas tiempo. Incluso
en las actualizaciones. Ya no me
tengo que sentar y hacer de ‘ninero’
del proceso de actualizacién, como
pasaba con los dispositivos ASA.
Ahora me puedo ir y Firepower me
informa si no vuelve a estar en
linea tras un tiempo suficiente”.
Gerente sénior de ingenieria de redes,
sector tecnoldgico

La automatizacion también ayudé a los entrevistados en lo
que respecta a la administracion y el mantenimiento de sus
firewalls de Cisco Secure Firewall tras la implementacion.
Cisco Secure Firewall incluye actualizaciones
automatizadas integradas. Los entrevistados dijeron que
actualizar los firewalls ASA se podia tardar varias horas en
las que habia que ir de firewall a firewall, subir los archivos
actualizados y reiniciar los sistemas. Con Cisco Secure
Firewall y Firewall Management Center, comentaron que
solo tenian que hacer clic en la interfaz para actualizar los
firewalls y después volvian a revisar dentro de 30 minutos
para ver que todo hubiera salido bien.

“Estamos viendo ahorros de entre
un 60 % y un 70 % a lo largo del
tiempo en la administraciéon de
politicas después de pasarnos de
ASA a Cisco Secure Firewall”.
Gerente de servicios de ingenieria,
sector de servicios de Tl
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Con Cisco Secure Firewall y Firewall Management Center,

los entrevistados mencionaron que las politicas podian
organizarse en categorias y zonas sin necesidad de tener
largas listas de control de acceso que usaban un sistema
orientado a objetos. Las politicas también podian desplegarse
y actualizarse automaticamente ahora, a diferencia de
actualizar manualmente todos los dispositivos.

“Cisco Secure Firewall despliega
automaticamente el 90 % de la
politica por nosotros. Ya no
tenemos que lidiar con
configuraciones Unicas”.

Gerente sénior de ingenieria de redes,
sector tecnoldgico

Los entrevistados sefialaron que también ahorraron tiempo
tras actualizar desde FTD de primera a ultima generacion
con Cisco Secure Firepower. Por ejemplo, el ingeniero jefe
de infraestructura del sector de los servicios financieros
dijo que con FTD de primera generacion, el despliegue de
politicas tardaba entre 10 y 15 minutos, pero con los FTD

mejorados, el tiempo bajaba hasta cerca de 3 minutos.

“La administracion de politicas con
Cisco Secure Firewall es un
proceso directo y facil. La interfaz
grafica de usuario de Firewall
Management Center es ligera,
limpia e intuitiva”.

Gerente sénior de ingenieria de redes,
sector tecnoldgico

10
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Uno de los entrevistados no usaba Firewall Management o
Center, sino la administracién en la nube del software

como servicio (SaaS) Cisco Defense Orchestrator (CDO).

Con respecto a CDO, el arquitecto de infraestructura de

personal del sector industrial compartié que: “Adoptar CDO

ha sido indoloro. Como nuestros ingenieros ya estaban
familiarizados con [Cisco Security Manager (CSM)], podian

manejar la interfaz de lineas de comando y crear macros.

Fue mucho mas facil que cambiar a otro proveedor donde

podria haber sido complejo tener que aprender nuevos o
conceptos de la capa superior”.

La tarifa horaria promedio con todas las prestaciones
de un profesional de operaciones de seguridad de
redes (NetSecOps) es USD 65.

Se actualizaron 68 firewalls FTD a la Ultima version
de Cisco Secure Firewall. Por cada actualizacion de
politica diaria, la organizacién compuesta se ahorra el
80 % del tiempo que se tarda en firewalls FTD de
primera generacion.

Ademas, se ahorra el 80 % del tiempo que invertia
en actualizar las politicas de firewalls virtuales.

Modelado y premisas. En el caso de la organizacion Riesgos. Las mejoras de administracién de firewalls
compuesta, Forrester toma el siguiente modelo: podrian variar en funcién de los siguientes:
e Sereemplazaron 34 firewalls ASA tradicionales de la e Eltipoy nimero de firewalls que tienen.

serie 5500-X por Cisco Secure Firewalls.

o La organizacion compuesta se ahorra las 55 horas de
mano de obra que podria tomar desplegar y crear
politicas para el reemplazo de cada firewall tradicional.

e Laorganizacion se ahorra el 90 % de los 30 minutos
que invertia cada trimestre en la actualizacion de cada

El nimero de firewalls que se reemplaza con Cisco
Secure Firewalls y el ritmo de este despliegue.

La decision de desplegar firewalls virtuales en centros
de datos para administrar el trafico de este a oeste y el
trafico de nubes publicas.

Resultados. Para tomar en cuenta estos riesgos, Forrester

firewall. . - .
redujo este beneficio en un 10 %, lo cual produjo un VP a 3
e En promedio, la organizacién compuesta actualiza una afios ajustado al riesgo (descontando el 10 %) de cerca de
politica de firewall diariamente. Al pasarse a Cisco USD 163.000.

Secure Firewall, se ahorra el 95 % de la hora que
invertia en hacer estas actualizaciones.

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL
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as en la administracion de firewalls

Numero de firewalls de préxima generacion

Org. compuesta; 1/3 de

Al que reemplazan a firewalls heredados 102 total 34 0 0
A2 I-_Ioras ahorradas en el despliegue de cada Entrevistas 55,00 55,00 55,00
firewall
. e
A3 Horas‘ahorradas en la actualizacion de 99 %*17 horas 612 61,2 61,2
cada firewall ASA trimestrales
Horas ahorradas en la actualizacién manual 95 %*1 hora, una vez al
A4 de politicas para firewalls ASA dia*33 % del entorno 114 114 114
A5 Tarifa horaria de profesionales NetSecOps Organizacién compuesta USD 65 USD 65 USD 65
Subtotal: Reduccion de tiempo para el
AG sesplEae R e NEl e R TEELIRER o gie e USD 132.938 USD 11.388 USD 11.388
préxima generacion desde firewalls de capa
4 heredados
A7 Numero de firewalls FTD actualizados Org. compuesta; 2/3 de 68 68 68
102 total
A8 Horas anteriores para el despliegue de Entrevistas 0,25 0,25 0,25
politicas con FTD de primera generacion
Reduccion del tiempo de despliegue de ) . .
o b Entrevistas; de 15 minutos
A9 polltlcas_ gl pasarse a FTD de proxima 2 3 minutos 80 % 80 % 80 %
generacion
Subtotal: Tiempo reducido al desplegar
A10 politicas en Firepower desde firewalls de 365*A8*A9*A5*A7/102 USD 3163 USD 3163 USD 3163
capa 7 mas antiguos
All Numero total de firewalls virtuales Organizacion compuesta 100 100 100
A12 Horas ahorradas para la actualizacion de 80 %*266 horas anuales 213 213 213
politicas de firewalls virtuales
Subtotal: Reduccién del tiempo para "
Al3 AT TS s A12*A5 USD 13.845 USD 13.845 USD 13.845
At Mejoras en la administracién de firewalls A6+A10+A13 USD 149.946 USD 28.396 USD 28.396
Ajuste en funcién del riesgo 110 %
Atr Mejoras en la administracion de firewalls USD 134.951 USD 25.556 USD 25.556

(ajustadas en funcion del riesgo)

Total a tres afios: USD 186.064

Valor presente a tres afios: USD 163.005

escaladas con coherencia a una solucién de

MEJORAS EN LOS FLUJOS DE TRABAJO DE

administracion de informacién de seguridad y eventos
SEGURIDAD

(SIEM). Con Firewall Management Center, los

Pruebas y datos. La implementacion de Cisco Secure entrevistados obtuvieron la capacidad de revisar

Firewall y el uso de Firewall Management Center también conexiones, eventos y telemetria como un todo, de una

ayudo a optimizar los flujos de trabajo de seguridad de los manera mas relacionada en toda la red

entrevistados. Los encargados de la toma de decisiones

mencionaron que los dispositivos ASA requerian varias
“Las investigaciones de seguridad

solian ser como armar un
rompecabezas con una sola pieza”.
Jefe de equipo de operaciones de
seguridad, sector educativo

herramientas separadas para supervisar y registrar
eventos entre los firewalls. Con Firewall Management
Center, los datos de Cisco Secure Firewall se consolidaron
en un solo lugar donde los indicadores de peligro (IOC) y
las intrusiones bloqueadas podrian monitorearse o ser

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL 12
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Al consolidar los datos mediante Firewall Management
Center, los entrevistados dijeron que se habian reducido
los costos de tiempo del trabajo de investigacion de
seguridad. Por ejemplo, el ingeniero principal de
ciberseguridad del sector de los servicios de seguridad
menciond que hubo una reduccién del tiempo que se
tardaba en investigar, que paso de horas a 3-5 minutos
con ayuda de Secure Firewall y Firewall Management
Center. Antes de esto, este entrevistado mencion6 que
tenia que pasar por varios sistemas, incluido un SIEM y
una consola de correos electrénicos, iniciar sesion

y coordinar los datos. Ahora, solo tiene que iniciar sesion
en Firewall Management Center y buscar los IOC
especificos en ese entorno.

“Firewall Management Center
funciona como una consola Unica
para administrar todos los firewalls
de Cisco Secure Firewall. Facilita la
administraciéon y ahorra tiempo
para investigar y ordenar eventos y
tomar decisiones con respecto a la
actividad maliciosa”.

Gerente de servicios de ingenieria,
sector de servicios de Tl

Los entrevistados también observaron una reduccion en
sus tiempos de respuesta. Por ejemplo, el jefe de equipo
de operaciones de seguridad del sector educativo dijo que
antes de invertir en Cisco Secure Firewall, tenia que enviar
tickets al equipo de soporte de clientes varias veces por
semana. El equipo de soporte rastreaba al usuario y
realizaba una prueba de malware; un analisis que podia
tardar horas. Luego, el equipo del entrevistado podia
limpiar todo el sistema o incluso restablecer la imagen
inicial. Este proceso podia tardar todo un dia. Con Cisco
Secure Firewall, este entrevistado envia un ticket parecido
una vez al mes y va directamente al Firewall Management
Center para solucionar el problema, lo que toma cerca

de una hora.

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL

“Nuestros firewalls heredados
requerian muchos gastos generales
para ejecutar la respuesta

a incidentes de seguridad: costaba
mucho en tiempo y dinero. Con
Firepower, estamos obteniendo
grandes ahorros de tiempo

y efectuando menos respuestas
de incidentes, ya que realiza

mas bloqueos”.

Jefe de equipo de operaciones

de sequridad, sector educativo

Los entrevistados que pasaron de una version de primera
generacion de FTD a una version actualizada también
experimentaron beneficios relacionados con los flujos de
trabajo de investigacion de seguridad y respuesta. Como
dijo el ingeniero jefe de infraestructura del sector de los
servicios financieros, la version anterior de FTD si permitia
una vista total de las alertas de seguridad mediante
Firewall Management Center, pero tras la actualizacion,
mejoraron las definiciones y las capacidades de alerta.
Este entrevistado también menciond que las demas
integraciones con los productos de Cisco, tales como AMP
y Umbrella, proporcionaron incluso més beneficios gracias
a las correlaciones adicionales.

“Firewall Management Center nos da
una excelente visibilidad. Con este
grado de visibilidad que tenemos
ahora, pasamos mas tiempo
revisando y asegurandonos de que
todo esté bien. Pero aun asi pasamos
menos tiempo del que soliamos
pasar en la respuesta a incidentes”.
Jefe de equipo de operaciones de
seguridad, sector educativo

13
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Las organizaciones que aprovecharon la inclusion de
SecureX en su licencia de Secure Firewall mejoraron
todavia mas la eficiencia operativa de su personal de
seguridad mediante la visibilidad y personalizacién. Por
ejemplo, el jefe de equipo de operaciones de seguridad del
sector educativo también mencion6 que SecureX les
permitié tener tableros individualizados y personalizables,
de modo que su equipo no solo obtenia mas visibilidad
del entorno, sino que también mostraba a los distintos
usuarios la informacion mas importante segln sus
responsabilidades.

Modelado y premisas. En el caso de la organizacion
compuesta, Forrester toma el siguiente modelo:

e Una cifra de 100.000 de total anual de alertas
de seguridad.

o EI 26 % de estas requerian la atencion de un analista
de seguridad.

e EI 70 % de las alertas que requerian atenciéon también
requerian ser investigadas.

e  Cisco Secure Firewall y Firewall Management Center
ahorraron un 49 % de las 2,8 horas que se invertian
en investigar alertas.

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL

e Un 10 % de las alertas que requerian investigacion
requerian una respuesta.

e  Cisco Secure Firewall y Firewall Management Center
ahorraron un 83 % de las 6 horas que se invertian en
responder.

e  SecureX permite conseguir mas ahorros de tiempo
para flujos de trabajo de investigacion y respuesta
de un 42 % en el primer afio y un 77 % en el segundo
y tercer afio.

Riesgos. La mejora de flujos de trabajo de seguridad
variara en funcion de lo siguiente:

e Elnimero de alertas anuales, alertas que requieren
atencion, alertas que requieren investigacion y alertas
que requieren una respuesta.

e Latarifa horaria con todas las prestaciones de los
profesionales de NetSecOps.

Resultados. Para contemplar estos riesgos, Forrester
ajusto este beneficio y lo redujo en un 15 %, lo que dio
como resultado un VP total a 3 afios ajustado en funcion
del riesgo de mas de USD 8,2 millones.

14
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Mejoras en los flujos de trabajo de s

B1 Total de alertas anuales Organizacién compuesta 100.000 100.000 100.000
B2 Alertas que requieren atencion de un Forrester Research; 26 % 26.000 26.000 26.000
analista
Porcentaje de alertas que requieren : o o o
B3 investigacion Entrevistas 70 % 70 % 70 %
B4 Horas anteriores promedio para investigar Entrevistas 2,8 2,8 2,8
Reduccion del tiempo para investigar " o o o
B5 debido a EMC Entrevistas 49 % 49 % 49 %
B6 Alertas que requieren una respuesta Entrevistas 260 260 260
B7 Horas anteriores promedio para responder  Entrevistas 6 6 6
Reduccion del tiempo para responder ) o o o
B8 debido a EMC Entrevistas 83 % 83 % 83 %
Reduccion adicional de la investigacion " o o o
B9 y la respuesta debido a SecureX Entrevistas 42 % % %
Tarifa horaria con todas las prestaciones
B10 de un profesional de seguridad AS USD 65 USD 65 USD 65
Mejoras en los flujos de trabajo ((B2*B3*B4*B5)+(B6*B7*B8)+
Bt de seguridad (B2*B3*B4*B5)+(B6*B7*B9))*B10 USD 3.141.034 USD 4.335.864 USD 4.335.864
Ajuste en funcion del riesgo 115 %
Mejoras en los flujos de trabajo de
Btr seguridad (ajustadas en funcion del USD 2.669.879 USD 3.685.484 USD 3.685.484

riesgo)

Total a tres afios: USD 10.040.848

RIESGO REDUCIDO DE VULNERACIONES DE SEGURIDAD

IMPORTANTES Y PERDIDA DE PRODUCTIVIDAD

Pruebas y datos. Los entrevistados también mencionaron
que obtuvieron beneficios econémicos relacionados con la
reduccién del riesgo de una vulneracion de seguridad
importante y los costos de productividad asociados
después de implementar Cisco Secure Firewall.

Una forma en la que mejoro la posicion de seguridad de
las organizaciones de los entrevistados fue con la mayor
visibilidad que les proporcionaban Cisco Secure Firewall y
Firewall Management Center. Por ejemplo, el jefe de
equipo de operaciones de seguridad del sector educativo
dijo: “En comparacion con los dispositivos ASA

tradicionales, Cisco Secure Firewall nos da mas visibilidad.

Esto es especialmente importante porque los usuarios
estan entrando cada vez mas con dispositivos moviles
a nuestra red y accediendo a servicios como impresion
mediante la red. Cambiarnos a Firepower nos da una

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL

Valor presente atres afios: USD 8.241.976

“Hemos visto una gran mejora en
el numero de amenazas e I0C
bloqueados. Es una diferencia de
varios 6érdenes de magnitud. Antes,
nuestro negocio estaba en riesgo
cada dia que no ejecutabamos
Secure Firewall. Ahora tenemos
mas visibilidad y los riesgos se han
reducido inconmensurablemente.
Ahora nos sentimos comodos”.
Gerente de servicios de ingenieria,
sector de servicios de Tl
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mayor visibilidad y capacidad de filtrar el trafico de red
interno, asi como el trafico de norte a sur”.

Las mejoras en el bloqueo automatizado también ayudaron
a reducir el posible riesgo de una vulneracion de seguridad
exitosa. El gerente sénior de ingenieria de redes del sector
tecnoldgico sefialé que: “Firepower es lider en el sector en
Sistemas de Prevencion de Ataques [IPS]. Pudimos
mejorar nuestra posicion de seguridad y solucionar
problemas desde un primer momento. Por cada incidente
potencial que solucionamos antes, ahorramos dinero”. El
mismo cliente informd que tuvo una mejora del 80 % en el
bloqueo cuando pas6 de un sistema con dispositivos ASA
a Cisco Secure Firewall.

“Con Secure Firewall, eliminamos
un 80 % de nuestras amenazas
inmediatamente sin la necesidad
de mas personal’.

Gerente sénior de ingenieria de redes,
sector tecnoldgico

Como algo a destacar, los entrevistados también
observaron una mejora en el bloqueo cuando actualizaron
sus firewalls FTD a la tltima versién. El ingeniero sénior de
redes de la empresa tecnoldgica dijo que al actualizarse a
la dltima version de FTD, les permitié tener entre un 10 %
y un 15 % de mas bloqueos automatizados que en las
versiones anteriores.

Este mismo entrevistado también compartio una anécdota
sobre el impacto que el bloqueo automatizado podia tener:
“Una vez tuvimos un peligro potencial relacionado con
ingenieria social, en el que un hacker consiguié obtener
una identificacion de acceso de 24 horas de un usuario
autenticado. Cuando el hacker intentd usarla [la
identificacion de acceso], Cisco Secure Firewalls nos
salvo. Pudimos comprobar la posicion y verificar si el
atacante estaba usando una maquina corporativa. Secure
Firewall deneg6 automaticamente el acceso a la VPN al
hacker. Sin esto, el hacker habria podido acceder a
nuestra red corporativa y no estoy seguro de la gravedad
del impacto que habria tenido”.

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL

“Cisco Secure Firewall es una
solucion todo en uno. Tiene todas
las capacidades de integraciéon con
otras herramientas para ofrecer
datos relevantes que contribuyan a
la seguridad. Tiene diferentes
‘sabores’: podemos abordar
diferentes requisitos de produccion
y admite el escalado vertical

y horizontal. Tiene toda la
funcionalidad necesaria para
abordar los riesgos de seguridad
actuales y seguir mejorando
continuamente”.

Ingeniero sénior de redes, internet

El ingeniero sénior de redes de la empresa tecnolégica
también declaré que un beneficio de seguridad que Secure
Firewall proporciona es la capacidad de administrar el
acceso a nivel de aplicacion: “Estabamos viendo un uso
muy grande de BitTorrent en nuestra red de invitados. Al
utilizar FTD para bloquear BitTorrent, no solo prevenimos
posibles amenazas a otros invitados, sino que también
vimos una bajada de unos 400 Mbps en la utilizacion del
circuito”.

Ademas de la deteccion y bloqueo en la capa de la
aplicacion, los entrevistados mencionaron que el uso que
Cisco Secure Firewall hacia de las fuentes automatizadas
de amenazas de Snort también redujo el riesgo para sus
organizaciones de que hubiera una vulneracién de
seguridad exitosa. El ingeniero jefe de infraestructura del
sector de los servicios financieros dijo: “Queriamos Cisco
Secure Firewall por la visibilidad afiadida y la respuesta
automatica de Snort, que busca elementos como
servidores sin parches expuestos a internet y bloquea
holisticamente el trafico malicioso”.
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Estas organizaciones que aprovecharon la inclusién de
SecureX en su licencia de Secure Firewall redujeron
todavia mas el riesgo y el costo de las vulneraciones de
seguridad importantes. Por ejemplo, el ingeniero jefe de
infraestructura de la organizacion de servicios financieros
menciond que SecureX les permitié obtener alin mas
visibilidad para identificar problemas de seguridad e
identificar el origen de las posibles amenazas.

“SecureX nos puede dar una vista
unica de todo nuestro entorno de
seguridad. Con Firewall
Management Center, podemos ver
todos nuestros firewalls y con
SecureX podemos ver Firewall
Management Center y todas
nuestras soluciones de seguridad
de integracion de Cisco”.

Jefe de equipo de operaciones de
seguridad, sector educativo

Modelado y premisas. En el caso de la organizacion
compuesta, Forrester toma el siguiente modelo:

e Un nimero anterior de vulneraciones de seguridad
anuales de 3.

e Los costos combinados internos y externos promedios
de una vulneracion de seguridad son USD 968.480.

o El porcentaje de ataques externos, incidentes internos
y ataques/incidentes que involucran a socios y
terceros es del 79 %.

e Cisco Secure Firewall y Firewall Management Center
reducen el riesgo de una vulneracion de seguridad en
un 80 % para el porcentaje de la organizacion que
antes cubrian los firewalls ASA tradicionales.
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e Cisco Secure Firewall y Firewall Management Center
reducen el riesgo de una vulneracion de seguridad en
un 15 % para el porcentaje de la organizacion que
antes cubrian los firewalls FTD tradicionales.

e Un 66 % de los empleados de la organizacion
compuesta se ven afectados por cada vulneracion de
seguridad, por lo que se recupera un 70 % de su
productividad gracias a la reduccioén de riesgo de
vulneraciones que ofrece Cisco Secure Firewall

y Firewall Management Center.

e Latarifa horaria con todas las prestaciones para

empleados generales es de USD 40.

Riesgos. El menor riesgo de una vulneracion de seguridad
variaré en funcion de los siguientes:

e El nimero de vulneraciones de seguridad importantes

anuales que se sufren ahora.

e Los costos internos y externos totales de una

vulneracién de seguridad.

e El porcentaje de ataques externos, incidentes internos
y ataques/incidentes que involucran a los socios

y terceros.
o Eltipoy nimero de firewalls que tienen.

e El nimero de empleados afectados por una
vulneracion de seguridad importante, su tarifa horaria
con todas las prestaciones y su capacidad de
recuperar la productividad cuando se reducen estas

vulneraciones de seguridad.

Resultados. Para contemplar estos riesgos, Forrester
ajusto este beneficio y lo redujo en un 15 %, lo que dio
como resultado un VP total a 3 afios ajustado en funcién

del riesgo de cerca de USD 3,5 millones.
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Riesgo reducido de vulneraciones de s

ridad importantes y pérdida de productividad

Numero promedio de vulneraciones de

C1l - h Forrester Research 3 3 3
seguridad importantes

c2 Costo promedio por vulneracion de seguridad oo o Research USD 968.480 USD 968.480 USD 968.480
importante
Porcentaje de ataques externos, incidentes

C3 internos y ataques/incidentes que involucran a Entrevistas 79 % 79 % 79 %
los socios y terceros
Porcentaje de la organizacion que pasa de ASA N, o o o

C4 a Firepower Organizaciéon compuesta 33% 33% 33%
Porcentaje de reduccion de riesgos debido . o o o

C5 a Firepower Entrevistas 80 % 80 % 80 %
Porcentaje de la organizacién que pasa de

C6 Firepower de primera generacion a version Organizacién compuesta 67 % 67 % 67 %
actualizada

c7 Por_centaje de redupmon de riesgo debido Entrevistas 15 % 15 % 15 %
a Firepower actualizado

C8 Reduccion adicional debido a SecureX Entrevistas 14 % 18 % 23 %
Subtotal: Reduccion del riesgo de vulneracion (C1*C2*C3*(C4*C5+C6*C7))+

Cc9 de seguridad (C1*C2+C3*CB) USD 1.162.951 USD 1.254.763 USD 1.369.528

cip  Numero de usuarios afectados por cada Forrester Research 10.600 10.600 10.600
vulneracion de seguridad
Tarifa promedio por hora con todas las N,

Cl1 prestaciones de un empleado general Organizacion compuesta USD 40 USD 40 USD 40

C12 Mejora en la recuperacién de productividad Organizacién compuesta 70 % 70 % 70 %
Subtotal: Mejora de la productividad gracias a (C1*C10*C11*C12*C3*(C4*

C13 la reduccién del riesgo de vulneraciones de C5+C6*C7))+(C1*C10*C11* USD 356.397 USD 384.534 USD 419.705
seguridad C12*C3*C8)

ct Riesgo reducido de vulneraciones de seguridad g, 13 USD 1.519.348  USD 1.639.297  USD 1.789.232
importantes y pérdida de productividad
Ajuste en funcion del riesgo 115 %
Riesgo reducido de vulneraciones de seguridad

Ctr importantes y pérdida de productividad USD 1.291.446 USD 1.393.402 USD 1.520.848

(ajustado en funcién del riesgo)

Total a tres afios: USD 4.205.696

BENEFICIOS DE DESEMPENO PARA LA
PRODUCTIVIDAD DE LOS EMPLEADOS

Pruebas y datos. Cisco Secure Firewall permitio a las

organizaciones de los entrevistados mejorar la

productividad de los empleados de forma general de dos
maneras: 1) visibilidad y control a nivel de la aplicacion que
mejorod el desempefio de la red; y 2) limitacion del tiempo
de inactividad debido a las actualizaciones de politicas.

Los entrevistados mencionaron que el desempefio de su
red se deterioré con menos frecuencia después de
implementar Cisco Secure Firewall gracias a su capacidad

Valor presente a tres afios: USD 3,468,249

Antes de esto, los clientes reportaban que sus redes se

enlentecian con frecuencia y que el desempefio se

deterioraba hasta el punto de afectar la productividad de

los empleados cuando habia una gran demanda de

aplicaciones especificas, especialmente las relacionadas
con contenido de videos. El jefe de equipo de operaciones
de seguridad del sector educativo dijo: “Aunque la red se
enlentecia diariamente de forma notoria, el deterioro era

tan grave que afectaba a la productividad una vez cada par

de semanas. Esto pasaba principalmente cuando tuvimos

una subida repentina de actividad, como cuando miles

de controlar el acceso a la red al nivel de la aplicacion.

ESTUDIO TOTAL ECONOMIC IMPACT™ DE CISCO SECURE FIREWALL

de usuarios veian un video”.

18



Q ANALISIS DE BENEFICIOS

A medida que Cisco Secure Firewall permitia a las
organizaciones de los entrevistados configurar politicas

de seguridad de red en varias capas, como la capa de la
aplicacion, los entrevistados tenian un control mas granular
sobre los permisos de la red. Como resultado, estas

empresas podian controlar mejor a qué y cuando accedian a
sus redes ciertas aplicaciones, lo que evitaba una sobrecarga

de redes debido a las aplicaciones que consumen mayor
ancho de banda, mejoraba el desempefio de lared e
incrementaba la productividad de sus empleados.

“Cisco Secure Firewall nos da una
visibilidad mucho mejor de como
se estausando laredy la
capacidad de controlar su uso.
Actualmente tenemos 4000
sistemas monitoreados, asi que si
quisiera, podria ver cuanto se usé
[una aplicacién social popular
basada en videos] la semana
pasada. Podriamos rectificar las
reglas para prohibir este tipo de
trafico, si asi lo quisiéramos”.
Jefe de equipo de operaciones de
seguridad, sector educativo

Otros entrevistados dijeron que en sus empresas aumento
la productividad de los empleados al limitar el efecto
negativo que a veces creaban los errores humanos en las
actualizaciones de politicas. Por ejemplo, el gerente de
servicios de ingenieria de la empresa de servicios de Tl
menciond que, debido a que era posible crear y actualizar
las politicas mucho mas rapido con Firewall Management
Center, también recibian la confirmacion de que las
actualizaciones estaban correctas con mayor rapidez.

Antes de que esta empresa implementara Secure Firewall,
podian demorar 15 minutos en actualizar una politica 'y
otros 15 minutos para saber si estaba configurada
correctamente. Si no lo estaba, podian tardar otros 30
minutos en total en actualizar la politica una segunda vez.
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Ocasionalmente, una politica que se actualizo
incorrectamente tenia un efecto negativo en la
productividad de los empleados, especialmente en
ambientes de produccién.

Después de actualizar a la Ultima version de FTD con
Cisco Secure Firewall, el gerente de servicios de ingenieria
coment6 que el hecho de reducir el tiempo que se tardaba
en actualizar las politicas a 3 minutos y el tiempo en recibir
la confirmacién a otros 3 minutos, disminuy6 el tiempo total
para las actualizaciones, confirmacion y solucién de
problemas en un 80 %: de 60 minutos a 12 minutos.

Modelado y premisas. En el caso de la organizacion
compuesta, Forrester toma el siguiente modelo:

e Setarda 1 hora entera en arreglar una politica
actualizada incorrectamente (15 minutos en enviar una
actualizacion incorrecta, 15 minutos en recibir la
confirmacion, 30 minutos en volver a actualizarla y
recibir la confirmacion de que se arreglo).

e  Cisco Secure Firewall y Firewall Management Center
reducen el tiempo que se tarda en arreglar politicas
incorrectas en un 80 %.

e  Se presupone que un 2 % de la organizacion se ve
afectada, en promedio, por actualizaciones de
politicas incorrectas.

e Lared solia sufrir deterioros serios que perjudicaban
la productividad de los empleados en 20 minutos
aproximadamente 1 vez cada 2 semanas.

e EI 33 % de los empleados a los que solian cubrir los
firewalls ASA tradicionales se vieron afectados por el
deterioro de la red.

Riesgos. Los beneficios de desempefio para la productividad
de los empleados variaran en funcién de los siguientes:

o El porcentaje de empleados afectados por
actualizaciones de politicas incorrectas.

e Lafrecuenciay duracién del deterioro de la red que
afecta a la productividad de los empleados.

e Elnimero de empleados afectados por el deterioro
de la red.
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Resultados. Para contemplar estos riesgos, Forrester

ajustd este beneficio y lo redujo en un 10 %, lo que dio
como resultado un VP total a 3 afios ajustado en funcion
del riesgo de USD 4,1 millones.

Beneficios de desempefio para la productividad de los empleados

Horas anteriores para el ajuste de politicas

D1 con FTD de primera generacion Entrevistas 1 1 1

D2 Horas actuales Ppara el ajuste de politicas Entrevistas 02 02 02
con FTD actualizados

D3 Numero promedio de empleados afectados Organizacion 320 320 320

compuesta

Tarifa promedio por hora con todas las

D4 prestaciones de un empleado general c1o USD 40 USD 40 USD 40

oz . Organizacion o o o

D5 Tasa de recuperacion de la productividad compuesta 25% 25% 25 %
Subtotal: Mejora en la productividad a partir 365*(D1-

= de la confirmacién anterior de politicas D2)*D3*D4*D5 LED ety S EEAY YD EERALY

D7 Frepuenua de deterioro del desempefio Entrevistas 26 26 26
debido al abuso de la red

D8 Duracion Promedlo del deterioro del Entrevistas 033 033 033
desempefio en horas

D9 Nimero de empleados afectados (solo Organizacion 5280 5280 5280
migraciones de ASA) compuesta
Tarifa promedio por hora con todas las

D10 prestaciones de un empleado general C11 USD 40 USD 40 USD 40

D11 Tasa de recuperacion de la productividad Organizacion 50 % 50 % 50 %

compuesta

D12 Subtotal: Mejora en la productividad de los  pupgepovp10+D11 USD 906.048 USD 906.048 USD 906.048
empleados que son usuarios finales

Dt Beneficios de desempefio para la D6+D12 USD 1.840.448 USD 1.840.448 USD 1.840.448
productividad de los empleados
Ajuste en funcién del riesgo 110 %
Beneficios de desempefio para la

Dtr productividad de los empleados (ajustado en USD 1.656.403 USD 1.656.403 USD 1.656.403

funcién del riesgo)

Total a tres afios: USD 4.969.210

Valor presente a tres afios: USD 4.119.230

COSTOS REDUCIDOS Y EVITADOS DE SOLUCIONES Ademas de los reemplazos de firewalls fisicos y virtuales,

ANTERIORES las organizaciones de los entrevistados que se cambiaban

desde entornos basados en dispositivos ASA, retiraron sus
soluciones IPS independientes, ya que Cisco Secure
Firewall incluye un IPS.

Pruebas y datos. Al migrar su infraestructura de seguridad
de red a la Gltima versién de Cisco Secure Firewall, las
organizaciones de los entrevistados redujeron y evitaron
los costos asociados con la infraestructura de red
heredada. No es de sorprender que los entrevistados
hayan reportado que se ahorraron costos de readquisicion
de licencias de sus firewalls ASA tradicionales, asi como
de los firewalls FTD de primera generacion, ya que los
firewalls de Cisco Secure Firewall los reemplazaron.
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“Con los firewalls ASA
tradicionales, también necesitamos
invertir en unidades de IPS que hay
que colocar entre los enlaces y el
firewall. Con Cisco Secure Firewall,
el IPS viene incluido. Ya no
necesitamos administrar dos
soluciones distintas con dos
ecosistemas distintos y no
dependemos de ingenieros de IPS”.
Gerente sénior de ingenieria de redes,
sector tecnoldgico

Es importante destacar que los entrevistados tuvieron otros

ahorros relacionados con la actualizacién de los firewalls
de sus organizaciones, que pasaron de FTD de primera
generacion a Cisco Secure Firewall. Debido a la eficiencia
de estos nuevos firewalls, los entrevistados declararon que

necesitaron entre un 20 % y un 25 % menos para
conseguir los mismos resultados.

“Al cambiar de FTD de primera
generacion a FTD de ultima
generacion en Cisco Secure
Firewall, observamos una mejor
eficiencia de procesamiento. Cisco
Secure Firewall ofrece alrededor de
entre un 20 % y un 25 % mas de
eficiencia que las iteraciones
anteriores, lo que significa que
necesitamos menos firewalls”.
Ingeniero sénior de redes, internet
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Modelado y premisas. En el caso de la organizacion

compuesta, Forrester toma el siguiente modelo:

Reduccion de costos de licencia de IPS
independientes debido al reemplazo de firewalls
tradicionales ASA por firewalls de Cisco Secure
Firewall de USD 171.600 anuales.

Ahorro de costos de mantenimiento para IPS
independientes equivalente al 20 % de los costos
de licencias.

Reduccién de costos de administracion continua
debido al IPS del 80 % de 30 minutos para 2
empleados de tiempo completo semanalmente.

Ahorro de costos de reemplazo de los firewalls
existentes con los de un tipo parecido de méas de USD
1,3 millones en el primer afio.

Ahorro de costos de reemplazo de los firewalls
virtuales de USD 300.000 anuales.

Ahorro de costos de un 25 % adicional de firewalls
fisicos gracias a la eficiencia de los firewalls de Cisco
Secure Firewall.

“Finalmente retiramos nuestros
dispositivos de IPS mas costosos
y con menor desempeino cuando
implementamos Cisco Secure
Firewall”.

Ingeniero jefe de infraestructura,
servicios financieros

Riesgos. La reduccién en costos de soluciones heredadas

variara en funcion de los siguientes:

El tipo y nimero de firewalls que tienen.

La capacidad de retirar soluciones de IPS
independientes.
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Resultados. Para contemplar estos riesgos, Forrester
ajustd este beneficio y lo redujo en un 10 %, lo que dio
como resultado un VP total a 3 afios ajustado en funcién
del riesgo de casi USD 2,6 millones.

Red i los costos por el reti e soluciones heredadas

E1l Costo reducido de IPS heredado Entrevistas USD 171.600 USD 171.600 USD 171.600

E2 Costo reducido de tarifas de mantenimiento E1*20 % USD 34.320 USD 34.320 USD 34.320

E3 Costo reducido de administracién continua de Entrevistas USD 53.539 USD 53.539 USD 53.539
IPS heredados

E4 Costos ahorrados de firewalls para el ciclo de Organizacion USD 1.616.980 USD 300.000 USD 300.000
reemplazo compuesta

E5 Co_s?os ahorrados por la eficiencia de firewalls ~ Organizacion USD 329.245 USD 0 USD 0
adicionales compuesta

Et Reduccion de los costos por el retiro de E1+E2+E3+E4+E5 USD 2.205.684 USD 559.450 USD 559.459
soluciones heredadas
Ajuste en funcién del riesgo 110 %
Reduccion de los costos por el retiro de

Etr soluciones heredadas (ajustado en funcion USD 1.985.115 USD 503.513 USD 503.513

del riesgo)

Total a tres afios: USD 2.992.142

BENEFICIOS NO CUANTIFICADOS

Otros beneficios que observaron los usuarios, pero que no
pudieron cuantificar, fueron los siguientes, entre otros:

e Mejoras en la productividad y seguridad de las
VPN. Los entrevistados también indicaron que Cisco
Secure Firewall les permitié tener una mejor
productividad y seguridad con las VPN para acceso
remoto. Con el balanceo de cargas, Secure Firewall
distribuy6 las sesiones entre dispositivos agrupados,
lo que proporcion6 desemperio, resiliencia y
productividad a los usuarios finales. De forma
parecida, la autenticacién local con Secure Firewall
permitié a los usuarios seguir siendo productivos si un
servidor AAA remoto se hacia inaccesible. En cuanto
a seguridad, Cisco Secure Firewall permitia la
autenticacion con varios certificados, asi que las
organizaciones pudieron garantizar que un dispositivo
remoto pertenecia a la corporacién, ademas de validar
al usuario final por ellos mismos.
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Valor presente atres afios: USD 2,599,074

Mejor cumplimiento normativo. Los entrevistados
también dijeron que Cisco Secure Firewall y Firewall
Management Center proporcionaron un beneficio no
cuantificado con respecto al cumplimiento de flujos de
trabajo. El ingeniero jefe de infraestructura de la empresa
de servicios financieros compartié que, antes de
desplegar Secure Firewall y Firewall Management Center,
reportar sobre cumplimiento normativo era mas dificil.

A las soluciones anteriores les hacia falta una funcién facil
de reporte. Sin embargo, Secure Firewall y Firewall
Management Center permitieron que sus organizaciones
crearan reportes que englobaran mas los componentes

y fueran mas detallados en lo que respecta a actividades
y visualizaciones. Los entrevistados también mencionaron
que Cisco Secure Firewall es compatible con el estandar
de cifrado de seguridad de capa de transporte (TLS) 1.3.
Por ejemplo, el ingeniero sénior de redes de la empresa
de internet sefialé que su equipo actualmente no
descifraba estos flujos debido a la carga administrativa.
Después de invertir en Cisco Secure Firewall, el
descifrado de TLS 1.3 fue mas facil y eficiente.
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“En el pasado, no teniamos la
opcidén de crear reportes para
muchos de los distintos
componentes de la configuracion,
pero ahora podemos obtener
reportes amplios y detallados mas
facilmente. Por ejemplo, acabo de
recibir un reporte de todos los
cambios de control del acceso que
efectué en el ultimo ano. Me
muestra el resultado de todas las
visitas de paginas y los cambios
realizados”.

Ingeniero jefe de infraestructura,
servicios financieros

Mejoras en la experiencia de los empleados. Los
entrevistados también mencionaron que se mejoro la
experiencia de los empleados de sus organizaciones.
Por ejemplo, el ingeniero sénior de redes de la
empresa de internet dijo: “La capacidad de controlar
mejor el acceso a las aplicaciones en nuestras redes
mejor0 la satisfaccion de los empleados. Nuestros
equipos locales de TI solian tener dificultades para
rastrear a los usuarios a fin de pedirles que dejaran de
usar determinadas aplicaciones o para bloquearles el
acceso. Con Secure Firewall y Firewall Management
Center, ahora podemos hacerlo de forma remota”.

FLEXIBILIDAD

El valor de la flexibilidad es Unico para cada cliente.

Existen mdultiples escenarios en los que un cliente podria

implementar Secure Firewall y posteriormente incorporar

otros usos y oportunidades de negocio, entre ellos:

Otras integraciones de seguridad de Cisco.
Ademas de los beneficios de SecureX, los
entrevistados indicaron que el ecosistema de oferta de
seguridad de Cisco proporcionaba flexibilidad para
reforzar la postura de seguridad de las
organizaciones. Por ejemplo, el gerente de servicios
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de ingenieria de la empresa de servicios de Tl dijo:
“Cisco Security tiene una gran cantidad de soluciones
integradas de seguridad, que es algo que no es facil
para otros proveedores. No es solo Secure Firewall,
son todas esas piezas que se integran bien y nos
permiten crear nuestras defensas”.

Mejores operaciones para trabajar desde casa.
Los controles de Cisco Secure Firewall también
ayudaron a que las operaciones siguieran funcionando
adecuadamente cuando el uso de las VPN se dispard
en el momento en que los empleados hicieron la
transicién al trabajo desde casa. El ingeniero sénior
de redes de la empresa de internet mencioné que:
“Durante la pandemia, nuestras conexiones VPN
simultaneas pasaron de un promedio de 100.000

a cerca de 350.000 en todo el mundo. Para mantener
la viabilidad de nuestra red, usamos Cisco Secure
Firewall para establecer limites de velocidad, lo que
optimizé las operaciones”.

Facilidad de transicion ala nube. Por ultimo, los
entrevistados dijeron que Cisco Secure Firewall facilitd
el cumplimiento de sus iniciativas de paso a la nube.
El gerente de servicios de ingenieria de la
organizacion de servicios de Tl dijo: “Necesitabamos
una sola plataforma que llegara a la infraestructura
local y remota y también a la nube, pero tenia que ser
facil de desplegar. Pues con las plataformas en la
nube, solo hay que poner una caja de FTD, instalarla
en el momento y conectarla a Firewall Management
Center. La instalacion y el despliegue no tardan nada.
Y podemos enviar una politica estandarizada desde
estas cajas”.

La flexibilidad también se cuantificaria cuando se evaluara
en el marco de un proyecto especifico (consulte mas
detalles en el anexo A).
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Analisis de costos

[ Datos de costos cuantificados aplicados a la organizacién compuesta

Costos totales

Ref. Costo Inicial Afio 1 Afo 2 Afo 3 Total Valor presente
Ftr Costos de licencia USD 6.000.690 usD 0 UsD O USDO  USD 6.000.690 USD 6.000.690
Costos de
Gtr implementacion, USD278.220 USD 7924  USD7924  USD 7924  USD 301.990 USD 297.924
creacion de politicas y
capacitacion
Costos totales
(ajustados en funcién del ~ USD 6.278.910 USD 7924 USD 7924 USD 7924  USD 6.302.680 USD 6.298.614

riesgo)

COSTOS DE LICENCIA Los clientes sefialaron que pudieron desplegar Cisco

SecureX sin ningun costo adicional, ya que estaba incluido

Pruebas y datos. Los clientes tuvieron en comun que en las licencias de Cisco Secure Firewall.

incurrieron en varios costos distintos asociados con su

inversion en Secure Firewall, tales como: Modelado y premisas. Para la organizacion compuesta,

con 100 oficinas y 4 centros de datos fisicos que requieren
*  Los costos de firewalls fisicos, que variaron en redundancia, Forrester toma el siguiente modelo:

funcién de la capacidad requerida. _ ) _ _ _
e Todas las licencias a precios de lista para un término

e Los firewalls virtuales desplegados en los centros de 3 afios.

de datos para que administren el trafico de este ] o
e El costo de un firewall para la oficina central es de

a oeste. o ) ]
USD 328.443. La oficina central requiere un firewall
e Los costos de licencias de proteccién contra grande para empresas de gran tamafio con una
amenazas, defensa frente a malware y de filtro capacidad de 75 Gbps.
de URL. )
o Elcosto de los firewalls del centro de datos es USD
e Las licencias del Firewall Management Center. 978.067. En cada centro de datos, la organizacién

compuesta despliega una agrupacion del perimetro
del centro de datos o grupo de alta disponibilidad de

« . . .. dos firewalls fisicos para administrar el trafico de norte
No fue facil encontrar otra opcion

que igualara la profundidad de la
arquitectura, el conjunto de
herramientas y las caracteristicas al interior del centros de datos y también entre los
que ofrecia Cisco Secure Firewall centros de datos y las plataformas de nubes publicas.
en un mismo lugar. Pero ademas de

a sur que entra y sale del centro de datos.

o Elcosto de 100 firewalls virtuales es USD 2.628.561.
Estos firewalls virtuales manejan el trafico este-oeste

e Todos los firewalls fisicos y virtuales en los centros de

eso, la relacion precio-desempeiio datos tienen una licencia de proteccién adicional con
también nos convencio”. una tarifa de suscripcion de tres afos. Esto
Ingeniero jefe de infraestructura, proporciona seguridad adicional, que incluye Snort 3,
servicios financieros para detectar y mitigar mejor los indicadores de peligro

y el trafico malicioso.
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e El costo total de 60 firewalls para las sucursales es de
USD 1.848.160. Las 60 oficinas requieren firewalls
Secure Firewall con capacidad de hasta 1,9 Gbps.

o El costo total de 39 firewalls para sucursales
pequefas es de USD 137.779. Las 39 oficinas
restantes solo requieren una capacidad de hasta
650 Mbps.

e Todos los firewalls de las oficinas tienen licencias
adicionales de proteccion contra amenazas, defensa
frente a malware vy filtro de URL con una tarifa de
suscripcion de 3 afios.

o Firewall Management Center también tiene una
licencia para un tamafio adecuado a fin de administrar
todos estos firewalls. El costo de Firewall Management
Center es USD 79.680.

Riesgos. Los costos de licencia de Cisco Secure Firewall y
Firewall Management Center variaran en funcién de los
siguientes:

o Elndmero de firewalls virtuales deseados.
e El nimero de firewalls de nivel empresarial requeridos.

e Eltamafio y nUmero de centros de datos y la
necesidad de disponibilidad alta.

e Eltamafio y nUmero de las oficinas sucursales.

Resultados. Dado que Forrester fijo el precio de la
organizacion compuesta directamente con Cisco, este
costo no se ha ajustado en funcion del riesgo y da un VP
total a 3 afios (descontado al 10 %) de USD 6 millones.
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“Con nuestro acuerdo de seguridad
de empresa con Cisco, nuestro
costo total es mas econédmico que
lo que seria todo pedido a la carta.
Aunque Firepower equivale a la
mayor parte de ese costo, estamos
ahorrandonos cientos de miles de
ddélares para obtener mas
proteccion con productos que no
teniamos antes”.

Jefe de equipo de operaciones de
seguridad, sector educativo
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Costos de licencia

F1 Costo de firewalls virtuales Cisco USD 2.628.561
F2 Costo dg firewall de oficina Cisco USD 328.443
corporativa
F3 Costo de los firewalls fisicos para el Cisco USD 978.067
centro de datos
Costo de firewalls para sucursales .
F4 pequefias Cisco USD 137.779
F5 Costo de firewalls para sucursales Cisco USD 1.848.160
grandes
6 Costo de Firewall Management Cisco USD 79.680
Center
Ft Costos de licencia F1+F2+F3+F4+F5+F6 USD 6.000.690 UsD 0 UsD 0 uUsD 0
Ajuste en funcién del riesgo 0%
Fr  Costos de licencia (gjustado en USD 6.000.690 USD 0 USD 0 USD 0

funcién del riesgo)

Total a tres afios: USD 6.000.690
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Valor presente a tres afios: USD 6.000.690
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COSTOS DE IMPLEMENTACION, CREACION DE
POLITICAS Y CAPACITACION

Pruebas y datos. Los entrevistados indicaron que tuvieron
costos internos de tiempo y mano de obra al desplegar e
implementar los firewalls en sus centros de datos y
oficinas. El primero de estos costos involucré el despliegue
fisico de firewalls en cada instalacion. El segundo costo
implicé la implementacion de estos firewalls al crear y
desplegar las politicas adecuadas en cada grupo de
firewalls.

“La implementacion y el despliegue
fueron muy rapidos y bastante
sencillos. El cambio como tal tardé
unas tres semanas porque ya
teniamos un diseno existente y
sabiamos cémo encender todo”.
Jefe de equipo de operaciones de
sequridad, sector educativo

Por ultimo, los entrevistados encargados de la toma de
decisiones también observaron que hubo costos de tiempo
relacionados con la capacitacion. La capacitacion tomo 2
horas para todos los empleados que lo necesitaran para
desplegar y administrar Cisco Secure Firewalls. Algunos
entrevistados mencionaron que aprovecharon los videos
de capacitacion disponibles publicamente con los expertos
de seguridad de Cisco.
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Modelado y premisas. En el caso de la organizacion
compuesta, Forrester toma el siguiente modelo:

e En promedio, se necesitaron 6 horas de
implementacién en cada uno de los 2 centros de datos
y 100 oficinas.

e En promedio, la creacion de politicas tarda 30 horas
por firewall.

e Laimplementacion de SecureX requiere 20 horas de
trabajo anticipado y 100 horas anuales més para su
administracion continua.

e Hubo 15 empleados que necesitaron capacitacion
inicialmente y 3 més que necesitaron capacitarse cada
afio debido a la rotacion de empleados.

Riesgos. El costo de la implementacion y la creacién de
politicas variara en funcion de:

e Elntmero de firewalls de Cisco Secure Firewall a
desplegar.

e Elnimero de empleados que necesitan capacitarse
inicialmente.

e  Elritmo de rotacién de empleados.

e Latarifa horaria con todas las prestaciones de los
profesionales de NetSecOps.

Resultados. Para tener en cuenta estos riesgos, Forrester
ajusto este costo al alza en un 15 %, lo que dio lugar a un
VP total, ajustado en funcion del riesgo a 3 afios, de
menos de USD 298.000.
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Q ANALISIS DE COSTOS

Costos de implementacién, creacion de politicas y capacitacion

Gl Instalaciones donde se desplegara Organizaciéon compuesta 102

Horas promedio para la

G2 implementacion fisica en cada Organizacion compuesta 6
instalacion
G3 Horas de creacion de politicas Entrevistas 30
Horas de implementacion y )
G4 administracion de SecureX Entrevistas 20 100 100 100
Empleados que necesitan .
G5 capacitacion Entrevistas 15 3 3 3
G6 Horas necesarias para capacitacion Entrevistas 2 2 2 2
Tarifa horaria con todas las
G7 prestaciones de profesionales de A5 USD 65 USD 65 USD 65 USD 65
NetSecOps
Gt dcosm? de implementacién, creacion (G1¥(G2+G3))+,G4+(G5*GB))*G7 ~ USD 241.930  USD 6.890  USD 6.890  USD 6.890
e politicas y capacitacion
Ajuste en funcion del riesgo ™15 %
Costos de implementacion, creacion
Gtr de politicas y capacitacion (ajustados USD 278.220 USD 7924 USD 7924 USD 7924

al riesgo)

Total atres afios: USD 301.990 Valor presente a tres afios: USD 297.924
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Resumen financiero

METRICAS A TRES ANOS CONSOLIDADAS AJUSTADAS EN FUNCION DEL RIESGO

Grafico de flujos de caja

(ajustados en funcion del riesgo)
Costos totales mEEBeneficios totales Beneficios netos ) )
acumulados Los resu_ltados flnan.cl_eros calculados en
las secciones Beneficios y Costos pueden
w B, USD 20.0 utilizarse para determinar el ROI, el VPN
-% 8 millonés y el periodo de amortizacién de la
g inversion de la organizacion compuesta.
Para este analisis, Forrester supone un
USD 15,0 porcentaje de descuento anual del 10 %.
millones
UsD 10,0
millones
Los valores relativos al ROI,
USD 5,0 el VPN y el periodo de
millones amortizacion se determinan
aplicando factores de ajuste
en funcion del riesgo a los
resultados no ajustados
de las secciones de Beneficios
y Costos.
USD -5,0
millones
uUsD -10,0
millones Inicial Afio 1 Afio 2 Afio 3

Andlisis de flujos de caja (calculos ajustados en funcion del riesgo)

Inicial Afio 1 Afo 2 Afio 3 Total Valor presente
Costos totales (USD 6.278.910) (USD 7.924) (USD 7.924) (USD 7.924) (USD 6.302.680) (USD 6.298.614)
Beneficios totales USDO  USD7.737.795 USD7.264.360  USD 7.391.805 USD 22.393.959 USD 18.591.534
Beneficios netos (USD 6.278.910)  USD 7.729.871 USD 7.256.436  USD 7.383.881 USD 16.091.279 USD 12.292.920
ROI 195 %
Plazo de
amortizacion 10
(meses)
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Anexo A: Total Economic Impact

Total Economic Impact (TEI) es una metodologia
desarrollada por Forrester Research que permite mejorar
los procesos de toma de decisiones tecnolégicas de las
empresas y ayuda a los proveedores a comunicar a sus
clientes la propuesta de valor de sus productos y servicios.
La metodologia TEl ayuda a las empresas a demostrar,
justificar y materializar el valor tangible de las iniciativas
informaticas, tanto para la alta direccién como para otras
partes implicadas clave de las entidades.

METODO TOTAL ECONOMIC IMPACT

Los beneficios representan el valor que el producto ofrece
a la empresa. El método TEI asigna el mismo valor al
calculo de los beneficios y los costos, lo que permite
obtener una evaluacion completa del efecto de la
tecnologia en toda la empresa.

Los costos abarcan todos los gastos necesarios para
generar el valor propuesto o los beneficios del producto. La
categoria de costos de TEl incluye los costos graduales
sobre el entorno existente para los gastos continuados
asociados a la solucion.

La flexibilidad representa el valor estratégico que puede
obtenerse de una inversion adicional futura que se realice
sobre la inversion inicial ya realizada. Poder aprovechar
dicho beneficio presenta un VP susceptible de célculo.

Los riesgos determinan la incertidumbre en los céalculos de
beneficios y costos habida cuenta de: 1) la probabilidad de
que los calculos de costos y beneficios se ajusten a las
previsiones iniciales y 2) la probabilidad de que se haga un
seguimiento de los calculos a lo largo del tiempo. Los
factores de riesgo del método TEI se basan en una
“distribucion triangular”.

La columna de inversion inicial contiene los costos incurridos en
el “momento 0” o al comienzo del primer afio; estos costos no se
descuentan. El resto de los flujos de caja se descuentan usando
la tasa de descuento al final del afio. El valor presente (VP) se
calcula para cada estimacion de costos y beneficios totales. Los
célculos del VPN en las tablas resumidas representan la suma de
la inversion inicial y los flujos de caja descontados en cada afio.
Las sumas y los célculos del valor presente de las tablas
Beneficios totales, Costos totales y Flujo de caja podrian no
sumar 100 exactamente como consecuencia del redondeo.
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VALOR PRESENTE (VP)

Valor presente o actual de las estimaciones
de costos y beneficios (descontadas), dado
un tipo de interés (tasa de descuento). El VP
de costos y beneficios alimenta al valor
actual neto total de los flujos de caja.

VALOR PRESENTE NETO (VPN)

Valor presente o actual de los futuros flujos
de caja netos (descontados), dado un tipo de
interés (tasa de descuento). Un VPN positivo
en un proyecto suele indicar que se debe
realizar la inversién, a menos que otros
proyectos tengan valores presentes netos
mas elevados.

RETORNO DE LA INVERSION (ROI)

El retorno previsto de un proyecto expresado
en porcentaje. El ROI se calcula dividiendo
los beneficios netos (beneficios menos
costos) entre los costos.

TASA DE DESCUENTO

El tipo de interés que se utiliza en el analisis
de los flujos de caja para reflejar el valor del
dinero en el tiempo. Las empresas suelen
utilizar tasas de descuento de entre el 8 % y
el 16 %.

PLAZO DE AMORTIZACION

El punto de equilibrio de una inversion. El
punto en el tiempo en el que los beneficios
netos (beneficios menos costos) son iguales
a la inversion o el costo inicial.
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Anexo B: Notas finales

! Total Economic Impact (TEI) es una metodologia desarrollada por Forrester Research que permite mejorar los procesos de
toma de decisiones tecnoldgicas de las empresas y ayuda a los proveedores a comunicar a sus clientes la propuesta de valor
de sus productos y servicios. La metodologia TEI ayuda a las empresas a demostrar, justificar y materializar el valor tangible de
las iniciativas informaticas, tanto para la alta direccion como para otras partes implicadas clave de las entidades.
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